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Streszczenie

W artykule zwrécono uwage na wazng role informacji i jej bezpieczehstwo
w systemie budowania ochrony wspoétczesnej administracji publicznej. Znaczenie
informacji, w tym przypadku takze i mechanizméw ochrony takich danych, wymaga
zintegrowanego podejscia. Stagd przyblizone zostang gtdéwne segmenty i zasady
zarzadzania bezpieczenstwem informacji w jednostkach sektora finanséw publicznych.
Obowigzujgce przepisy prawa, regulujgce mechanizmy administrowania takimi danymi,
wyznaczajg przy tym odpowiednie poziomy ochrony réznych informacji, bedacych
w posiadaniu podmiotéw administracji publicznej. W artykule przyblizone zostaty
wybrane, z uwagi na ztozony charakter poruszanego zagadnienia, te obszary, ktére
wdrazane sg przez organy administracji publicznej w obszarze ksztattowania
bezpieczenstwa informacji. Wskazane zostang rdéwniez warunki wzmacniania
Swiadomosci  pracownikdéw,  zwigzanych z  zagrozeniami  informacyjnymi
i informatycznymi w administracji publicznej, wspartej odpowiednim zaangazowaniem
kierownictwa jednostki.
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Abstract

The text highlights the use of information and its security in the public
administration's public security system. The importance of information, including the
application of data protection requirements, is discussed. The main segments and
principles of information management in public finance sector entities are presented.
Applicable regulations, administrative powers, and administrative tools define the
horizontal principles for protecting various types of information held by public
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administration bodies. The article provides a selection of those used by public
administration bodies in shaping information security, with comments on the general
nature of their operations. It is also necessary to ensure increased employee awareness
of information and IT threats in public administration, supported by disclosure from the
unit's management.

Keywords
public administration, information, information security, threat, protection.

Wprowadzenie

Podmioty administracji publicznej petnig wazng role w zyciu spoteczno-
gospodarczym spoteczenstwa. Posiadajg z kazdym rokiem coraz wiecej
informacji i wypetniajgc swoje zadania, przetwarzajg szeroki zakres informacji
obywateli. To wiasnie z takimi podmiotami mieszkancy majg najczestszy kontakt,
ktory - wraz z naturalnym rozwojem ustug e-ustug - powoli zaczyna przenosic sie
w sfere cyfrowg. Obecnie, blisko 65 tys. instytucji sektora publicznego, posiada
dostep do szerokiego zakresu informacji, ktére sg fundamentalne dla
funkcjonowania panstwa. Gromadzg one m.in. informacje dotyczace obywateli,
dane o majatku publicznym, przebiegu kontroli, umowach cywilnoprawnych
a takze tresci wielu aktéw administracyjnych i orzeczen sgdowych. Ponadto
instytucje publiczne, dysponujgce w ramach obowigzujgcego prawa, dostepem
do ogromnych zbiorow danych, od rejestrow panstwowych po informacije
przestrzenne, stajg sie swoistym ,opiekunem” takich danych i odpowiadajg za ich
prawidlowg ochrone. Umiejetne wykorzystanie réznych zasobdéw informacji
(danych), pozwala nie tylko na zwiekszenie przejrzystosci dziatan wiadz
publicznych, ale réwniez umozliwia podejmowanie swiadomych decyzji.

Wspoétczesne zastosowanie narzedzi informatycznych do pracy, rozrywki,
czy pozyskiwania informacji, stato sie bardzo powszechne i nikt nie wyobraza
sobie zycia bez tego typu rozwigzan. Powszechnos¢ korzystania z zasobdw
informatycznych wskazuje, ze nie zawsze poziom wiedzy, dotyczacy przeptywu
informacji w Internecie, jest wystraczajgcy. Takze realizacja zadanh przez samg
administracje publiczng, rowniez narazona jest na wiele niebezpieczenstw,
czesto zwigzanych z wymiang zbioréw elektronicznych danych, ktére powinny
by¢ wiasciwie chronione. Dziatanie takie powinno by¢ podjete przy aktywnym
uczestnictwie wszystkich pracownikéw, tym bardziej, ze konsekwencji zwigzane
Z naruszeniem bezpieczenstwa informacji, niezwykle trudno dzis realnie
oszacowac.

Gtownym celem pracy, z uwagi na ograniczone ramy objetosciowe, jest
wskazanie warunkéw bezpieczenstwa informacji w systemie budowania ochrony
wspofczesnej i zmieniajgcej sie administracji publicznej. Wsrod sposobow
i metod badawczych, jakimi sie postuzono, znaczng role odegrata metoda
opisowa.

W celu wnioskowania na podstawie poczynionych obserwacji
a takze dokonanych badan, wykorzystano metodg weryfikacji. Przeprowadzone
zatozenia wskazujg, ze w obszarach zmian technologicznych w administracji
publicznej, wykorzystujgcej aktywnie narzedzia komunikacyjne i elektroniczne,
nastgpit widoczny progres. Bardzo pozytywnym efektem wynikow jest
zwiekszajgca sie dos¢ dynamicznie dostepnos¢ do e-ustug. Kluczowe wnioski
ptyngce z analizy i przeprowadzonych badan, skierowane sg na budowanie
ochrony danych administracji publicznej, jako kluczowego elementu

31



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

informatyzacji. Nalezy réwniez prowadzi¢ zintensyfikowang polityke informacyjng
i edukacyjng w zakresie wzmacniania systemdw bezpieczenstwa informacji.

Model bezpieczenstwa
w systemie demokratycznego panstwa prawa

Na poczatku nalezy zastanowi¢ sie nad problematykg bezpieczenstwa
i samego pojecia ,bezpieczenstwo’. W kazdym demokratycznym pastwie
prawnym, bezpieczenstwo nalezy do gtdbwnych i niezaprzeczalnych wartosci,
ktore oddziatujg zarobwno na prawidtowe funkcjonowanie catego panstwa i jego
organdw, ale réwniez na spoteczenstwo, pobudzajgc jego wiasciwg egzystencje
i poczucie spokoju’. Trzeba zaznaczy¢, ze poczucie bezpieczenstwa zawsze byto
obecne i towarzyszyto ludzkosci od poczatku jej istnienia. Gwarantujgc
odpowiedni poziom bezpieczenstwa, obok dziatalnosci ludzkiej, duze znaczenie
przybierajg rowniez czynniki naturalne, ktdre powigzane sg z roznymi zywiotami
i Srodowiskiem. Nie raz zdarzaty sie sytuacje, ze wielka potega i moc
réznorodnych zywiotéw natury, pokazata swojg prawdziwg ,twarz”, powodujgc
niejednokrotnie katastrofy wielkich rozmiarow?. Pomimo tego, ze nauka
0 bezpieczenstwie jest zdecydowanie wcigz mtodg dyscypling naukowg, to
trudno wymieni¢ dzi§ wszystkie obecne préby zdefiniowania pojecia
bezpieczenstwa, jakie podjeto od momentu rozpoczecia badan tego nurtu
naukowego3. Wspdiczesni badacze, ktorzy na co dzien zajmujg sie
zagadnieniem bezpieczenstwa, przedstawiajg rozne jego definicje, zwracajgc
uwage na liczne parametry. Zapewnienie bezpieczenstwa stanowi cel dziatania
kazdego panstwa, wyznaczajgc jego charakter oraz okreslong potrzebe
spoteczng, ktéra powinna by¢ nieustannie zaspakajana, wzbudzajgca przy tym
poczucie spokoju i nalezytej ochrony?.

Nie istnieje réwniez legalna definicja tego pojecia, co pokazuje, ze
w doktrynie rozne sg jego odmiany i formy oceny®. Samo to pojecie, nieustannie
przyczynia sie do jakze istotnej polemiki naukowej oraz dyskusji teoretykéw
i praktykow. Mozna przyjg¢ z petng odpowiedzialnoscig, ze bezpieczenstwo
i zapewnienie jego wtasciwego i akceptowanego poziomu, oznacza stan braku
potencjalnego i realnego zagrozenia®. Nalezy podkresli¢, ze ,(...) bezpieczenstwo
jest pewnym stanem obiektywnym, polegajgcym na braku zagrozenia,
odczuwanym subiektywnie przez jednostki i grupy. Oznacza to, ze
bezpieczenstwo sktada sie z dwoch elementdw, obiektywnego i subiektywnego.
Pierwszy z nich, majgcy charakter obiektywny, jest zewnetrzny w stosunku do

T M. Karpiuk, K. Orzeszyna, Wstep [w:] M. Karpiuk, K. Orzeszyna (red.), Bezpieczenstwo
narodowe Rzeczypospolitej Polskiej. Wybrane zagadnienia prawne, Warszawa 2014, s. 5.

2 B. Bonistawska, Zadania administracji samorzgdowej w zakresie bezpieczenstwa publicznego
- wybrane zagadnienia, ,Teka of Political Science and International Relations” 2021, vol. 16, nr 2,
s. 49.

3 A. Furgata, Bezpieczenstwo wewnetrzne - dylematy definicyjne w kontekscie zmian
ewolucyjnych i rozwoju spoteczno-gospodarczego panstwa, ,Przeglad Policyjny” 2020, nr 3(139),
s. 186.

4 M. Karpiuk, Prawne podstawy bezpieczenstwa [w:] A. Zukowski, M. Hartlinski, W.T.
Modzelewski, J. Wiectawski (red.), Podstawowe kategorie bezpieczenstwa narodowego, Olsztyn
2015, s. 66.

5 J. Potrzeszcz, Bezpieczenstwo i porzgdek publiczny w ujeciu filozofii prawa [w:] W. Lis (red.),
Bezpieczenstwo panstwa. Zagadnienia podstawowe, Lublin 2014, s. 15.

6 Z. Sciborek, B. Wisniewski, R.B. Kuc, A. Dawidczyk, Bezpieczenstwo wewnetrzne, Torun 2015,
S. 26.
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jednostki, grupy spotecznej czy zbiorowosci. Z kolei drugi ma charakter
subiektywny i jest poczuciem bezpieczenstwa”’. Bezpieczenstwo w takim ujeciu
staje sie walorem niezwykle generalnym i dotyczy coraz to wiekszej grupy
odbiorcow. W doktrynie obecne sg roznorodne kategorie bezpieczenstwa, ktére
pojawiajg sie w strukturach administracyjnych w zaleznosci od prawnej sfery
aktywnosci danego podmiotu?.

Dodatkowo  pojecie  ,bezpieczenstwo” wystepuje w  roznych
uwarunkowaniach, konfiguracjach i znaczeniach. W literaturze przedmiotu
mozna spotka¢ sie z réznymi terminami, np. bezpieczenstwo publiczne,
bezpieczenstwo obywateli, bezpieczenstwo panstwa, czy bezpieczenstwo
cyfrowe. Okreslenie to wskazywane jest réwniez wielokrotnie w Konstytucji
Rzeczypospolitej Polskiej®. Jest to o tyle wazne, Ze problematyka
bezpieczenstwa stata sie kluczowym filarem funkcjonowania panstwa, ktére
odnalazto swoje miejsce w ustawie zasadniczej'®. W jezyku prawnym, takze na
poziome konstytucyjnym, pojawia sie rowniez okreslenie typu wewnetrzne lub
zewnetrzne zagrozenie panstwa'!. Ciekawe stanowisko prezentuje S. Sulowski,
traktujgcy bezpieczenstwo, jako sytuacje, w ktoérej istnieje ,(...) stata gotowosé
i dziatalnos¢ okreslonych instytucji i organow panstwowych, a takze prywatnych
podmiotow, ktéra ma znaczenie dla zachowania stabilnosci i integralnosci
panstwa”'?. Interesujgcg probe oceny bezpieczenstwa przedstawiajg E. Ura
i S. Pieprzny, ktorzy twierdzg, ze gtdwnym wyznacznikiem bezpieczenstwa,
w tym bezpieczenstwa wewnetrznego jest fakt, iz jego konsekwencje widoczne
sg W wewnatrz panstwa, przy czym ,bezpieczenstwo wewnetrzne jest kategorig
0ogolng, zawierajgcg w swej tresci wiele jego rodzajow bezpieczenstwa
dookreslanego chronionym dobrem Iub zagrozeniem, np. bezpieczenstwo
ekologiczne, spoteczne, pozarowe”'3.

Bezpieczenstwo informacji
jako fundament zaufania do cyfrowego panstwa

Wdrazanie wskazanych administracji publicznej przez ustawodawce
zadan, wymaga w obowigzujgcym porzadku prawnym, posiadania coraz
wiekszej ilosci roznych informacji. Jednak zakres przedmiotowy takich informac;ji,
bywa takze kreowany w sposéb normatywny, gdzie musi by¢ brane pod uwage
sposob i narzedzia do wykonania precyzyjnie wyznaczonego zadania. Pojawia
sie przy tym ocena niezwykle waznego zagadnienia, jakim jest spoteczny popyt
na informacje oraz mozliwos¢ dostepu do takiej informacji. Ciekawe
spostrzezenie w analizowanym temacie przedstawia K. Liderman, dla ktérego

7 Zob. szerzej: H. Korzeniowska, Edukacja dla bezpieczenstwa w systemie o$wiatowym Europy
na przyktadzie Polski i Stowacji, Krakéw 2004, s. 8-10.

8 Por. K. Dunaj, Istota bezpieczenstwa panstwa [w:] M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop
(red.), Bezpieczenstwo panstwa. Zagadnienia prawne i administracyjne, Olsztyn 2016, s. 17-18.
9 Konstytucyjne zatozenia bezpieczenstwa sg zdeponowane m.in. w: art. 5, 45 ust. 2, 74 ust. 1,
146 ust. 4 pkt 7-8 Konstytucji Rzeczypospolitej Polskiej z dnia 7 kwietnia 1997 r. (Dz. U. z 1997 r.
Nr 78 poz. 483 ze zm.).

0 Patrz: J. Filaber, Pojecie bezpieczenstwa publicznego w prawie administracyjnym (wybrane
uwagi), ,Wroctawskie Studia Erazmianskie. Zeszyty Studenckie. Prace prawnicze,
administratywistyczne i historyczne”, Wroctaw 2009, s. 246-248.

" Por. S. Pieprzny, Administracja bezpieczenstwa i porzgdku publicznego, Rzeszéw, 2014, s. 26-36.
2 Por. S. Sulowski, W poszukiwaniu definicji bezpieczenstwa wewnetrznego, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2009, nr 1, s. 13-14.

18 E. Ura, S. Pieprzny, Bezpieczenstwo wewnetrzne panstwa, Rzeszéw 2015, s. 22.
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rozwoj elektroniki, rozwdj sieci teleinformacyjnych, coraz bardziej widoczna po-
wszechno$¢ urzadzen dostepowych, powstanie sieci spotecznosciowych czy
wykorzystywanie sieci publicznych do przesytania informacji dla réznych
systemow administracyjnych i przemystowych powoduje, iz informacja taka staje
sie waznym czynnikiem wyodrebnienia nie tylko wiedzy i wtadzy, ale i takze
dziataniem, decydujgcym o poziomie bezpieczenstwie obywateli, organizacji czy
catych panstw'4.

Niezwykle dynamiczny rozwoj spoteczenstwa informacyjnego, oparty na
procesie wytwarzania, gromadzenia, przekazywania, przechowywania
i w konsekwencji wykorzystania informacji — nalezy do fundamentalnych
obowigzkdw, lezgcych po stronie szeroko rozumianej administracji publiczne;.
Podjecie wiasciwej sciezki zarzgdzania dokumentami a tym samym i informacji,
wptywa bez watpienia nie tylko na budowanie zaufania do instytucji publicznych,
ale rowniez zapewnia transparentnos¢ dziatan panstwa, przy jednoczesnym
zachowaniu ochrony danych osobowych i innych tajemnic prawnie chronionych.
Zmieniajgce i rozwijajgce sie w sposob naturalny spoteczenstwo informacyjne,
budujgce gospodarke opartg na innowacyjnosci i wiedzy a takze dajgce
powszechny dostep do wielu technologii (np. e-administracja, e-bankowos¢),
zaczeto przywigzywag, i nie bez znaczenia, coraz wiekszg uwage na zagadnienia
bezpieczenstwa informacji w konstrukcji prawidtowo funkcjonujgcych instytuciji
publicznych™®.

Omawiane niezwykle wazne bezpieczenstwo informacji, stato sie nie tylko
przestrzegang normg czy wymogiem wspotczesnosci. Zagadnienie to stanowi
priorytet dla prawidtowo funkcjonujgcej administracji publicznej i jest rowniez jej
obowigzkiem w zakresie skutecznego i zgodnego z prawem zarzgdzania
informacjami’®. Przy czym, traktujgc warto$¢ i znaczenie kazdej informacii
w spoteczenstwie informacyjnym i w catym systemie administracji publicznej,
jako kluczowy jej atrybut, waznym zagadnieniem stato sie formutowanie
odpowiedniego systemu jej bezpieczenstwa. Proces taki ze swojej natury jest
niezwykle ztozony i co istotne, ustawodawca nie probuje konstruowac
jednoznacznych i konkretnych rozwigzan w tym zakresie. Pokazuje koniecznosc¢
podjecia skutecznych, ukierunkowanych i adekwatnych dziatan, majgc na
wzgledzie aktualny stan wiedzy technologicznej, ktory dynamicznie sie zmienia,
koszt wdrazania a takze zakres i cele przetwarzania roznych informac;ji i danych,
bedgcych w posiadaniu podmiotéw administracji publicznej”.

Bezpieczenstwo informacji jest kluczowe, zaréwno dla podmiotow sektora
prywatnego, jak i jednostek sektora finanséw publicznych. Obserwuje sie
nieustanne uzaleznienie od sieci Internet, gdzie wszelakie informacje narazone
sg na coraz to wiekszg liczbe i réznorodnos¢ niebezpieczenstw i zagrozen
cyfrowych. Wazna przy tym staje sie implementacja odpowiednich srodkéw
bezpieczenstwa w celu odpowiedniego zabezpieczenia informacji przed
Swiadomym lub nieumysinym jej zmodyfikowaniem, zniszczeniem czy wrecz

4 Por.: K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2012, s. 11-12.

5 Por. A. Suchorzewska, Rozdziat |I. Spoteczenstwo w dobie rozwoju sieci teleinformatycznych
6. Wspotczesne zagrozenia informacyjne, [w:] A. Suchorzewska, Ochrona prawna systeméw
informatycznych wobec zagrozen cyberterroryzmem, Oficyna 2010 Lex/el.

16 Patrz: J. Kowalewski, M. Kowalewski, Polityka bezpieczenstwa informacji w praktyce, Wroctaw
2004, s. 21-23.

7 Podobne zatozenia nakresla art. 25 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 nr 119, poz. 1).
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bezprawnym ujawnieniem'®, Podstawowe elementy informacji zwigzane z jej

prawidtowg ochrong, dotyczg kilku paramentéw, do ktérych nalezy

w szczegolnosci:

- poufnosé (tajnos¢) informuje o poziomie ochrony, przy czym stopien ten jest
tworzony przez wytworce lub dostawce informacji lub uzytkownika, badz
odbiorce informacji;

- integralnos¢ oznacza, ze informacje sg poprawne i niczym nie zmienione,
czyli kompletne i nienaruszone;

- dostepnosé¢ informuje zazwyczaj o zakresie i upowaznieniu osob, ktore
otrzymaty dostep do informacji i zwigzanych z nig aktywéw, kiedy jest to
uzasadnione i niezbedne.

Kazda informacja moze pochodzi¢ z wielu zrédet, ktére nie zawsze sg
wiarygodne i oparte na sprawdzonych Zzrédtach. Informacja, przebywajgca
niekiedy ,dluzszg droge”, docierajgca pod drodze do wielu odbiorcéw, moze
niestety ulegac wielu znieksztatceniom, nie zawsze kontrolowanym. Moze to
w konsekwencji wptyng¢ nie tylko na jej wazng tresc, ale i réwniez i cenng
warto$¢ informacji?®. Jezeli taka sytuacja miata miejsce, rozsgdnym jest
stworzenie odpowiedniej ochrony informacji pod wzgledem jej poufnosci,
dokfadnosci i integralnosci. Przywotywana poufnosé informacji jest sytuacja
dzielenia sie informacjg wytacznie z tymi osobami lub grupg oséb, dla ktérych jest
to niezbedne do wypetniania obowigzkdw, posiadajgcych prawng legitymacje do
jej dostepu i wykorzystania. Doktadnos¢ jest waznym elementem wiarygodnosci
kazdej informacji. Oznacza to, ze taka informacja pochodzi z wiarygodnego
i rzetelnego zrodta i fgczy sie w sposob naturalny z jej integralnoscig. Integralnosé
jest zatem swego rodzaju pewnoscia, iz wraz z uptywem czasu, informacja nie
zostanie przez rozne czynniki znieksztatcona lub nie utraci swojej wartosci
w nastepstwie jej nieautoryzowanej modyfikacji. Z integralnoscig utozsamiana
jest takze dostepnos¢ informacji, ktéra moze byé wykorzystana w sposéb
catkowicie prawidtowy. Jest to takze stan pewno$ci, ze dane pozostajg spojne
i prawdziwe w kazdym momencie i sg odpowiednio chronione przed
przypadkowym znieksztatceniem lub nieautoryzowang zmiang?'.

Podejmowana problematyka bezpieczenstwa informacji, moze by¢
rowniez tgczona ze stanem gwarancji odpowiednich warunkow zewnetrznych
i wewnetrznych, w ktorych instytucje publiczne mogg swobodnie doskonali¢
mechanizmy ochrony danych. Istniejg przy tym warunki konieczne do
zapewnienia skutecznego i funkcjonalnego mechanizmu bezpieczenstwa
informacji, do ktérych zalicza sie m.in. prawidlowo zabezpieczone strategiczne
zasoby, sprawnie funkcjonujgce sieci teleinformatyczne, ktére tworzg krytyczng
infrastrukture teleinformatyczng panstwa czy zagwarantowana przez panstwo

8 A. Mysko, E. Mtodzik, Bezpieczenstwo informacji - dylematy zwigzane z realizacjg obowigzku
prowadzenia audytu wewnetrznego w jednostkach sektora finanséw publicznych, Zeszyty
Naukowe Uniwersytetu Szczecinskiego nr 833; ,Finanse, Rynki Finansowe, Ubezpieczenia”
2014, nr 72, s. 109.

9 Zob. szerzej: N. Pazio, Polityka bezpieczenstwa jako element zarzadzania ryzykiem
operacyjnym [w:] Zarzadzanie ryzykiem dziatalnosci organizacji, J. Monkiewicz, L. Gasiorkiewicz
(red.), Warszawa, s. 176-177.

20 Warunki formowania informacji i zarzgdzania bezpieczenstwem informacji prezentuje:
M. Beskosty, Zarzadzanie bezpieczenstwem informacji, ,Studia nad Bezpieczenstwem” 2017, nr
2,s.163-164.

21 D. Fleszer, Wokot problematyki bezpieczenstwa informacji, ,Roczniki Administracji i Prawa”,
nr XV1II(1), s. 188-190.
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ochrona informacji niejawnych i wszelkich innych informacji prawnie
chronionych?2.

Dostrzega sie, ze podmioty publiczne budujg platformy cyfrowe, zwigzane
z agregacjg danych, ksztattujgc w ten sposob polityke bezpieczenstwa
organizaciji. Polityka taka zawiera strukture organizacyjng, ktéra zapewnia realny
podziat i koordynacje zadan oraz odpowiedzialnosc, zwigzang z zapewnieniem
skutecznego stopnia bezpieczenstwa informacji i innych informacji prawnie
chronionych. Czesto takie dziatania traktowane sg jako ksztattowanie
bezpieczenstwa narodowego?®. Czynnosci takie zmierzajg do przetwarzania
takich danych nie tylko metodami tradycyjnymi, ale rowniez wykorzystujgc
nowoczesne systemy informatyczne.

Warto zauwazy¢, ze polityka bezpieczenstwa informacji w podmiotach
administracji publicznej jest systemem zarzadzania, ktory dotyczy
administrowania, zarowno systemami informatycznymi, ale réwniez i catg
organizacjg. Zapewnienie bezpieczenstwa informacji, szczegolnie w okresie
wszechobecnej dezinformacji, widoczne jest najczesciej poprzez jasne
komunikowanie przez zarzgdzajgcych i przedstawienie obowigzujgcych zasad
w zakresie budowania wtadciwego poziomu bezpieczenstwa. Procedury
bezpieczenstwa formalizowane sg za pomocg przyjmowanych aktéw
normatywnych, zarzadzen lub decyzji. Postawa ta ma na celu ujednolicenie
dziatan obronnych i ochronnych, co pozwala na sprawng realizacje zadan
publicznych zgodnie z obowigzujgcymi przepisami prawa. Ponadto wdrazanie
sformalizowanych zasad, w tym polityki bezpieczenstwa informacji, jest kluczowe
dla ochrony danych osobowych, tajemnicy stuzbowej oraz zapewnienia ciggtosci
dziatania urzedow. Nie mozna zapominaé, ze procedury takie powinny by¢
wynikiem analizy ryzyka, dopasowane do specyfiki danej jednostki publicznej,
a nie stanowi¢ jedynie zbior uniwersalnych szablondw. Zatem kluczowym
elementem formalnych procedur, jest nie tylko ich ustanowienie, ale takze
regularna aktualizacja, monitorowanie oraz wzmacnianie $wiadomosci
i szkolenie pracownikow w zakresie ich stosowania?*. Ma to o tyle wazne
znaczenie dla catego systemu administracji publicznej, gdyz odpowiedzialne
zarzgdzanie informacjg i jej bezpieczenstwem, prowadzone za pomoca
przyjetych rekomendacji i procedur, w sposob oczekiwany, wptywaé moze
rowniez na budowe wiasciwej kultury organizacyjnej?.

Na zakonczenie tych krétkich rozwazan w obszarze bezpieczenstwa
informacji, warto wspomnie¢ o towarzyszacej temu dziataniu gwarancji
bezpieczenstwa. Z procesem tym wigze sie silna potrzeba zapewnienia
cyberbezpieczenstwa w systemie funkcjonujgcych podmiotow administracji
publicznej. Z kazdym dniem coraz wiecej dziatan podejmowanych jest
w przestrzeni cyfrowej. Przestrzen te wyrdznia do$¢ charakterystyczna i zmienna
kultura zachowan jej uzytkownikdéw, zwiekszajgca wirtualng spotecznosé.
Z punktu widzenia intereséw instytucji publicznych, nalezy dba¢ o zapewnienie
odpowiedniego poziomu kontroli nad obszarem funkcjonujgcych w nich sieci
teleinformatycznych. Systemy te kazdego roku zarzadzajg coraz wigekszg iloscig

22 Zob. szerzej: E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Warszawa 2011,
s. 103.

28 Zob.: L. Grosicki, Zakres przedmiotowy bezpieczenstwa wewnetrznego panstwa [w:]
K. Grosicka, L. Grosicki, P. Grosicki (red.), Organizacja i kierowanie instytucjami bezpieczenstwa
wewnetrznego panstwa, Puttusk-Warszawa 2013, s. 18.19.

24 Por. M. Btazewski, Zasada zapewnienia bezpieczenstwa w e-administracji, ,Folia luridica
Universitatis Wratislaviensis” 2017, vol. 6 (1), 107-113

25 T, Kifner, Polityka bezpieczenstwa i ochrony informac;ji, Gliwice 2013, s. 14.
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danych i informacji, ktére w sytuacji ich nieuprawnionego udostepnienia, jezeli sg
informacjami prawnie chronionymi, mogtoby narazi¢ takie podmioty na réznego
rodzaju straty. Mogfaby to by¢ np. utrata zaufania publicznego, destabilizacja
dziatania organu administracji publicznej oraz odpowiedzialnos¢ karna lub
dyscyplinarna pracownikow za ujawnienie tajemnicy ustawowo chronione;.

Tematyka coraz czesciej omawianego i niezbednego do prowadzenia
w administracji publicznej cyberbezpieczenstwa - ,(...) odnosi¢ sie moze do scisle
okreslonego obszaru dziata zwigzanych 2z bezpieczenstwem informacji
(zawartosci  sieci), bezpieczenstwem komunikowania (przekazu) oraz
bezpieczenstwem samej sieci umozliwiajgcych komunikowanie, jednak nie
wyczerpuje wszystkich kwestii zwigzanych z potrzebami ochrony przed
niepozgdanymi dziataniami w cyberprzestrzeni”?®. Cyberbezpieczenstwo jest
rowniez procesem, gwarantujgcym bezpieczne funkcjonowanie
w cyberprzestrzeni instytucji publicznej jako catosci, jego wszystkich struktur,
osob fizycznych, prawnych a takze pozostatych podmiotéw oraz zasobdéw
informacyjnych, bedgcych w globalnej cyberprzestrzeni?’. Cyberbezpieczenstwo
jest rowniez bezpieczenstwem sieci i systemoéw teleinformatycznych, szczegdlnie
traktowane jako odpornos¢ systemow teleinformatycznych na dziatania
naruszajgce w szczegolnosci: dostepnos¢, integralnos¢, autentycznosc¢ lub
poufnos¢ przechowywania, przekazywania, przetwarzania danych Ilub
zwigzanych z nimi ustug cyfrowych?. Waznym roéwniez z punktu widzenia
budowy systemu cyberbezpieczenstwa, jest znowelizowana niedawno ustawa
o krajowym systemie cyberbezpieczenstwa?®.

Podsumowanie

Zapewnienie i utrzymanie wtasciwego poziomu bezpieczenstwa informacji
w instytucjach publicznych, jest nie tylko normg, ale réwniez i obowigzkiem.
Podmioty te sg nieustannie narazane na mozliwo$¢ popetnienia wobec nich
réznych atakéw cybernetycznych, wyciekédw danych a takze nieautoryzowanego
dostepu do wrazliwych informacji, co moze prowadzi¢ do powaznych
konsekwencji dla samych instytucji, w ktorych dane sg przetwarzane. Ponadto,
ksztattowanie bezpieczenstwa informacji w systemie budowania ochrony
wspotczesnej administracji publicznej jest niezwykle istotnym zagadnieniem
w kontekscie dynamicznie rozwijajgcej sie cyfryzacji oraz wzrastajgcej liczby
zagrozen zwigzanych z cyberprzestepczoscig. Wspotczesne panstwo opiera
swoje funkcjonowanie na systemach informacyjnych, ktére przechowuja,

26 K. Chatubinska-Jentkiewicz, Cyberbezpieczenstwo - zagadnienia definicyjne, ,Cybersecurity
and Law” 2019, nr 2, s. 13.

27 Wazng uwage nad cyberbezpieczenstwem prezentuje: C. Banasinski, Podstawowe pojecia
i podstawy prawne bezpieczehstwa w cyberprzestrzeni [w:] C. Banasinski (red.),
Cyberbezpieczenstwo. Zarys wyktadu, Warszawa 2018, s. 31.

28 Warunki odpornosci systeméw  teleinformatycznych  przedstawia: A. Brzostek,
Cyberbezpieczenstwo w administracji publicznej - zagadnienia prawne, ,Zeszyty Prawnicze”,
2023, nr 23, s. 97.

29 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r.
poz. 20 ze zm.). Ustawa ta dotyczy bezpieczenstwa informacji i obejmuje przede wszystkim
zarzadzanie ryzykiem, ochrone systeméw informacyjnych, raportowania incydentéw oraz
wdrazania procedur organizacyjno-technicznych przez kluczowe podmioty. Jej celem jest
zapewnienie poufnosci, integralnosci, dostepnosci i autentycznosci danych przetwarzanych w
systemach informacyjnych a takze wskazuje metody sprawowania nadzoru i kontroli w zakresie
stosowania przepiséw ustawy.
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przetwarzajg i udostepniajg dane o charakterze publicznym. Zapewnienie
odpowiedniego poziomu bezpieczenstwa tych informacji ma kluczowe znaczenie
zaréwno dla ochrony prywatnosci obywateli, jak i dla sprawnego funkcjonowania
administracji publiczne;.

Nalezy takze nieustannie przypomina¢ o waznych zatozeniach de lege
ferenda w zakresie polityki bezpieczenstwa. Zasadnym staje sie opracowanie
kompleksowej polityki bezpieczenstwa informacji oraz systematycznej oceny
ryzyka, aby w miare szybko identyfikowaC¢ i minimalizowa¢ potencjalne
zagrozenia. Pomocnym narzedziem w administracji publicznej sg regularne
audyty bezpieczenstwa informacji, ktére pomagajg dostosowac te polityki do
zmieniajgcego sie srodowiska zagrozen. Waznym czynnikiem wzmacniania
system ochrony informaciji, jest réwniez budowanie swiadomosci uzytkownikdw.
Pracownicy administracji publicznej powinni uczestniczy¢ w regularnych
szkoleniach na temat zagrozen, takich jak m.in. phishing, malware czy zasady
przechowywania i udostepniania informacji, aby minimalizowa¢ ryzyko bteddéw
ludzkich. Nie mozna przy tym zapominac o koniecznosci zabezpieczenia danych
wrazliwych, ktére powinny byé odpowiednio szyfrowane, zaréwno podczas
przechowywania, jak i przesytania. Ponadto, dostep do tych informaciji, powinien
by¢ Scisle kontrolowany i ograniczony tylko do uprawnionych osob. Waznym jest
takze testowanie i monitorowanie systemow informatycznych. To wifasnie
przeprowadzanie regularnych testow penetracyjnych oraz monitoring takich
systeméw, ma na celu wykrywanie ewentualnych luk w zabezpieczeniach
i nieautoryzowanych probach dostepu, gdzie wczesne wykrycie moze zapobiec
powaznym incydentom bezpieczenstwa. Nieustannie rozwijajgc zatem metody
ochrony informacji, wzmacnia sie jednoczesnie poziom zaufania spotecznego do
instytucji publicznych, ktére w coraz wiekszym zakresie administrujg i zarzgdzajg
réznymi informacjami i danymi a takze monitorujg cyberzagrozenia w czasie
rzeczywistym, wymuszajgc rygorystyczng kontrole dostepu oraz gwarantujg
zgodnosc¢ z przepisami i wymogami bezpieczenstwa krajowego.
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