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Streszczenie

Dyrektywa NIS2 przewiduje mozliwos¢ stosowania zamiast jej regulacji — regulaciji
sektorowych aktow prawnych Unii Europejskiej jesli wymagajg one od podmiotow
kluczowych lub waznych przyjecia sSrodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie
lub zgtaszania powaznych incydentow i w przypadku gdy wymogi te sg co najmniej
rownowazne pod wzgledem skutku obowigzkom okreslonym w dyrektywnie NIS2. Komisja
Europejska wydata komunikat, w ktérych uznata, ze DORA jest sektorowym aktem Unii
w stosunku do podmiotéw finansowych bedacych podmiotami kluczowymi lub waznymi.
W zwigzku z powyzszym zamiast przepisow dyrektywy NIS2 zastosowanie powinny miec
przepisy DORA dotyczgce zarzgdzania ryzykiem zwigzanym z technologiami informacyjno-
komunikacyjnymi (ICT). Zdaniem Komisji Europejskiej do podmiotéw finansowych objetych
DORA panstwa cztonkowskie nie powinny zatem stosowac przepisow dyrektywy NIS2
dotyczacych zarzadzania ryzykiem w cyberbezpieczenstwie i obowigzkéw w zakresie
zgtaszania incydentow oraz nadzoru i egzekwowania przepisow. Jest to zgodne takze
z regulacjg DORA oraz motywami preambut zarbwno DORA jak i NIS2. Nalezy uznac, ze
ustawodawca europejski uznat jednoznacznie, ze w stosunku do podmiotéw finansowych,
do ktorych stosuje sie DORA, nie ma zastosowania NIS2.
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Abstract

The NIS2 Directive provides for the possibility of using instead of its regulation —
regulations of sectoral legal acts of the European Union if they require key or important
entities to adopt cybersecurity risk management measures or report serious incidents
and where these requirements are at least equivalent in effect to the obligations set out
in the NIS2 Directive. The European Commission issued a communication recognizing
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that DORA is a sectoral act of the Union for financial entities that are key or important
entities. Therefore, instead of the provisions of the NIS2 Directive, the provisions of the
DORA on information and communication technology (ICT) risk management (Articles 6
et seq.), ICT incident management and, in particular, reporting serious ICT incidents
According to the European Commission, Member States should therefore not apply the
provisions of the NIS2 Directive on cybersecurity risk management and incident
reporting, surveillance and enforcement obligations to financial entities covered by the
DORA. This is also in line with the DORA regulation and the preamble recitals of both
DORA and NIS2. It should be considered that the European legislator has clearly
recognized that NIS2 does not apply to financial entities to which DORA applies.
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Wprowadzenie

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 .
w sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)!' w art. 4
wskazuje, ze w przypadku, gdy na podstawie sektorowych aktow prawnych Unii
Europejskiej (UE) wymaga sie od podmiotéw kluczowych lub waznych przyjecia
srodkow zarzadzania ryzykiem w cyberbezpieczenstwie lub zgtaszania powaznych
incydentdow i w przypadku, gdy wymogi te sg co najmniej rownowazne pod
wzgledem skutku obowigzkom okreslonym w dyrektywie NIS2, nie stosuje sie do
takich podmiotow odpowiednich przepiséw dyrektywy NIS2, w tym przepiséw
dotyczacych nadzoru i egzekwowania przepisow okreslonych w rozdziale VII
dyrektywy NIS2. Jezeli sektorowe akty prawne UE nie obejmujg wszystkich
podmiotow w konkretnym sektorze, objetych zakresem stosowania niniejszej
dyrektywy, odpowiednie przepisy niniejszej dyrektywy nadal majg zastosowanie do
podmiotow nieobjetych tymi sektorowymi aktami prawnymi UE. Zgodnie z tg
regulacjg, wymogi uznaje sie za rownowazne pod wzgledem skutku obowigzkom
okreslonym w dyrektywie NIS2, jezeli srodki zarzadzania ryzykiem
w cyberbezpieczenstwie sg co najmniej rownowazne pod wzgledem skutku
srodkom okreslonym w art. 21 ust. 1 i 2 dyrektywy NIS2, lub jezeli sektorowy akt
prawny UE przewiduje natychmiastowy dostep CSIRT, wtasciwych organéw lub
pojedynczych punktow kontaktowych na mocy niniejszej dyrektywy do zgtoszen
incydentow.

W zwigzku z powyzszym przedmiotem niniejszego tekstu jest
przeprowadzenie analizy, czy regulacja dotyczgca operacyjnej odpornosci cyfrowe;j
sektora finansowego moze by¢ uznana za akt sektorowy w rozumieniu art. 4
dyrektywy NIS2. Ze wzgledu na charakter powyzszych rozwazan podstawowg
metodg badawczg jest metoda dogmatyczno-prawna, gdyz w celu przeprowadzenia
analizy w tym zakresie niezbedna jest przede wszystkim wyktadania regulacji
i wzajemnych relacji miedzy tymi aktami prawnymi oraz opisanego dalej komunikatu
Komisji Europejskiej (KE) wydanego na podstawie art. 4 ust. 3 dyrektywy NIS2.
W procesie tym istotne znacznie bedzie miato takze wykorzystanie motywow do
preambut obu wskazanych wyzej aktéw prawa unijnego. Temat jest wazki ze
wzgledu na role cyberbezpieczenstwa w funkcjonowaniu wspodtczesnych
spoteczenstw i koniecznosé stworzenia przez panstwa cztonkowskie UE z jednej

"Dz. U. UE 22022 r. nr 333 s. 80.
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strony spojnych krajowych systeméw cyberbezpieczenstwa, a z drugiej strony
spojnego systemu cyberbezpieczenstwa na poziomie UE. Dziatania te musza
jednak uwzgledniac¢ takze dostepne zasoby i unika¢ dublowania regulacji stuzgcych
osigganiu tych samych celow?.

Komunikat Komisji Europejskiej z art. 4 Dyrektywy NIS2

Na podstawie art. 4 ust. 3 dyrektywy NIS2 KE byta obowigzana do podania
wytycznych wyjasniajgcych stosowanie tych regulacji. Ponadto jest ona obowigzana
do dokonywania regularnego przeglagdu tych wytycznych. Na podstawie tego
upowaznienia wydany zostat Komunikat Komisji Europejskiej w sprawie Wytycznych
dotyczgcych stosowania art. 4 ust. 1 i2 dyrektywy (UE)2022/2555 (NIS 2)3.
W komunikacie tym potwierdzono pierwszenstwo stosowania do podmiotéw
kluczowych lub waznych - sektorowych aktéw prawnych wymagajgcych przyjecia
przez nie srodkdw zarzgdzania ryzykiem w cyberbezpieczenstwie lub zgtaszania
incydentow co najmniej rownowaznych pod wzgledem skutku obowigzkom
okreslonym w dyrektywie NIS 2.4 W ocenie KE z art. 21 ust. 1 akapit pierwszy
dyrektywy NIS2 wynika obowigzek zapewnienia przez panstwa czionkowskie
wprowadzenia przez podmioty kluczowe i wazne odpowiednich i proporcjonalnych
srodkow technicznych, operacyjnych iorganizacyjnych w celu zarzgdzania
ryzykiem dla bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych
przez te podmioty do prowadzenia dziatalnosci lub $wiadczenia ustug® Zdaniem KE
przy ocenie rownowaznosci nalezy zwréci¢ szczegolng uwage na to, czy obowigzki
w zakresie bezpieczenstwa przewidziane w danym akcie prawnym obejmujg srodki
zapewniajgce bezpieczenstwo sieci i systemow informatycznych w rozumieniu art. 6
pkt 2 dyrektywy NIS 2. Srodki bezpieczenstwa, ktdrych wprowadzenia wymaga
sektorowy akt prawny UE, powinny réwniez obejmowac sprzet, oprogramowanie
uktadowe ioprogramowanie komputerowe wykorzystywane w dziatalnosci
podmiotu.® Kolejnym kryterium oceny réwnowaznosci w zakresie art. 21 ust. 1i 2
dyrektywy NIS2 okreslonym przez KE, jest wymaog, by srodki zarzgdzania ryzykiem
w cyberbezpieczenstwie opieraty sie na podejsciu uwzgledniajgcym wszystkie
zagrozenia, ktore mogg miec rozne zrodta potencjalnie prowadzgce do incydentu.
Srodki zarzadzania ryzykiem w cyberbezpieczenstwie stosowane przez podmiot
powinny stuzy¢ ochronie nie tylko sieci i systeméw informatycznych podmiotu, ale
takze srodowiska fizycznego tych systemow przed jakimkolwiek zdarzeniem, takim

2Zob. D. Tylawa, Cyberbezpieczenstwo a globalne prawo adminsitracyjne [w:] M. Karpiuk (red.),
Cyberbezpieczenstwo. Aspekty krajowe imiedzynarodowe, Warszawa 2024, s. 45-46;
C. Banasinski, Podstawowe pojecia i podstawy prawne cyberbezpieczenstwa [w:] C. Banasinski
(red.), Cyberbezpieczenstwo. Zarys wyktadu, Warszawa 2023, s. 31-37; K. Maczka, Dyrektywa
NIS2 jako wytyczna do wdrozenia systemu zarzgadzania bezpieczenstwem informacji
w organizaciji, ,Ochrona Ludnosci i Dziedzictwa Kulturowego” 2024, nr 5, s. 111-124; B. Glowacki,
D. Grzybowska-Ganszczyk, Dyrektywa NIS2 jako narzedzie wzmacniania bezpieczenstwa
lokalnego i narodowego w obszarze cyberzagrozen, dot.pl 2025, nr 1, s. 82-83; D. Skoczylas,
Dyrektywa NIS 2 a cyberbezpieczehstwa administracji publicznej, ,Dyskurs Prawniczy
i Administracyjny” 2025, nr 1, s. 229; T. Zawadzki, Analiza wptywu regulacji na zagrozenia
w cyberprzestrzeni, ,Cybersecurity and Law” 2025, nr 2, s. 93-109; Ch. Gaie, M. Karpiuk,
N. Strizzolo, Cybersecurity of Public Sector Institutions, ,Prawo i Wiez” 2024, nr 6, s. 347-362;
M. Karpiuk, The Legal Status of Digital Service Providers in the Sphere of Cybersecurity, ,Studia
luridica Lublinensia” 2023, nr 2, s. 189-201.

3Dz. U.UE z2023r.nr 328 s. 2.

4 Tamze, pkt 5.

5 Tamze, pkt 7.

6 Tamze pkt 8.
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jak np. sabotaz czy kradziez’. Ponadto w zakresie rownowazno$ci z wymogami art.
21 ust. 2 dyrektywy NIS 2 srodki zarzadzania ryzykiem w cyberbezpieczenstwie
muszg rowniez obejmowaC szczegolne wymogi w zakresie bezpieczenstwa
obejmujgce: polityke analizy ryzyka i bezpieczenstwa systemow informatycznych,
obstuge incydentu, ciggtos¢ dziatania, zarzgdzanie kryzysowe, bezpieczenstwo
tancucha dostaw. Komunikat wskazuje takze na akty delegowane KE w tym
zakresie.® KE dokonata takze interpretacji w zakresie réwnowaznosci wymogdw
dotyczgcych zgtaszania incydentow okreslonych w art. 4 ust. 2 lit. b dyrektywy NIS
2 i uznata je za rownowazne pod wzgledem skutku obowigzkom okreslonym w tej
dyrektywie, jezeli sektorowy akt prawny UE przewiduje natychmiastowy dostep
CSIRT, wiasciwych organow lub pojedynczych punktéw kontaktowych do zgtoszen
incydentow® KE wskazata na koniecznos¢ rownowaznosci pod wzgledem skutku,
co najmniej z wymogami art. 23 ust. 106 dyrektywy NIS 2, w tym w zakresie
rodzajow incydentow, podmiotu ktdoremu nalezy zgtaszac incydent oraz terminow
zgtaszania tych incydentéw.'® KE zwrdcita takze uwage na okreslony w art. 23 ust.
1 dyrektywy NIS 2 obowigzek zgtaszania przez podmioty kluczowe i wazne
wiasciwemu CSIRT lub swojemu wiasciwemu organowi kazdego powaznego
incydentu oraz powiadamiania w stosownych przypadkach bez zbednej zwtoki
odbiorcow ich ustug’. W ocenie KE, incydent jest powazny, jezeli spowodowat lub
moze spowodowac dotkliwe zaktdcenia operacyjne ustug lub straty finansowe dla
danego podmiotu lub wptynat lub jest w stanie wptyng¢ na inne osoby fizyczne lub
prawne, powodujgc znaczne szkody majgtkowe i niemajgtkowe’?. Powotujac sie na
motyw 101 preambuly do dyrektywy NIS 2, KE wskazata w swoim komunikacie
takze na koniecznos¢ zgtaszania incydentow na podstawie wstepnej oceny
dokonanej przez podmiot, ktérego dotyczy incydent's. KE odniosta sie takze do
przewidzianego w NIS 2 wieloetapowego podejscia do zgtaszania powaznych
incydentow, celu tego podej$cia, jak rowniez do terminow’.

KE, powotujgc sie na art. 4 ust. 2 lit. b dyrektywy NIS 2, uznata, ze aby
sektorowy akt prawny Unii miat zastosowanie do wymogdéw w zakresie zgtaszania
incydentow zamiast tej dyrektywy, musi on zapewnia¢ CSIRT, wiasciwym organom
lub SPOC natychmiastowy dostep do zgtoszen incydentéw dokonywanych zgodnie
z sektorowym aktem prawnym Unii. Zgodnie z motywem 24 preambuty dyrektywy
NIS 2, taki natychmiastowy dostep mozna zapewni¢ w szczegoélnosci, jezeli
zgtoszenia incydentow sg przekazywane bez zbednej zwtoki CSIRT, wtasciwemu
organowi lub SPOC."® Przy czym, zdaniem KE, natychmiastowy dostep moze by¢
zapewniony za pomocg srodkéw automatycznych i bezposrednich wdrozonych
przez panstwa czionkowskie, mozna w tym celu wykorzysta¢ takze pojedynczy
punkt zgtaszania incydentow, ktory jednak musi by¢ zgodny z sektorowym aktem
prawnym UE.6

KE dokonata takze interpretacji w zakresie konsekwencji rownowaznosci
aktu sektorowego z dyrektywg NIS 2 w zakresie okreslonym w jej art. 4 ust. 1i 2
uznajgc, ze w takim przypadku nie stosuje sie odpowiednich przepiséow dyrektywy

7 Tamze, pkt 9.

8 Tamze, pkt 10.

9 Tamze, pkt 11.

0 Tamze, pkt 12.

" Tamze, pkt 13.

2 Tamze, pkt 14.

13 Tamze, pkt 15.

4 Tamze, pkt 17-20.
15 Tamze, pkt 25.

16 Tamze, pkt 26.
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NIS 2 dotyczgcych przyjecia $rodkdw zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa, zgtaszania powaznych incydentdw oraz nadzoru
i egzekwowania przepisow (rozdziat VII dyrektywy NIS 2)'7. Z powotaniem sie na
motyw 25 preambuty dyrektywy NIS 2, KE podreslita mozliwos¢ przewidywania
przez sektorowe akty prawne Unii, ktére sg co najmniej rownowazne pod wzgledem
skutku, ze wiasciwe organy wyznaczone na ich podstawie wykonujg swoje
uprawnienia dotyczgce nadzoru i egzekwowania przepisdbw w odniesieniu do
obowigzkow w zakresie zarzgdzania ryzykiem w cyberbezpieczenstwie lub
obowigzkow w zakresie zgtaszania incydentow z pomocg wiasciwych organow
wyznaczonych na podstawie dyrektywy NIS 2. Mogg one w tym celu przyjgé
ustalenia dotyczgce wspotpracy, w tym procedury dotyczgce koordynacji dziatan
nadzorczych procedury dochodzen i kontroli na miejscu zgodnie z prawem
krajowym'8,

Zdaniem KE, sektorowe akty prawne UE mogg okresla¢ szczegolne zadania
CSIRT, a w razie braku ich okreslenia w tych aktach — wykonujg one zadania
okreslone w art. 11 ust. 3 dyrektywy NIS 29, Ponadto w odniesieniu do krajowych
ram zarzgdzania kryzysowego oraz EU-CyCLONe, KE uznata, ze art.9 i16
dyrektywy NIS 2 powinny w catosci mieC zastosowanie do sektoréw, nawet jezeli
istniejg sektorowe akty prawne Unii w rozumieniu jej art. 4. Panstwo czionkowskie
musi wyznaczy¢ lub ustanowi¢ co najmniej jeden organ ds. zarzgdzania
kryzysowego w cyberbezpieczenstwie odpowiedzialny za zarzgdzanie incydentami
i sytuacjami kryzysowymi w cyberbezpieczenstwie na duzg skale w sektorach
objetych zakresem stosowania sektorowych aktéw prawnych UE. Sektorow tych nie
nalezy takze pomijac przy przyjmowaniu krajowego planu reagowania na incydenty
i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skale?°

Dodatek do komunikatu KE odnosi sie do jedynego aktu sektorowego -
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14.12.2022 .
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr
909/2014 oraz (UE) 2016/ 10112" (dalej: DORA)

Art. 1 ust. 2 DORA stanowi, ze w odniesieniu do podmiotéow finansowych
objetych zakresem stosowania dyrektywy NIS 2 oraz odpowiednich krajowych
przepiséw transponujgcych te dyrektywe, DORA uznaje sie za sektorowy akt prawny
Unii do celéw art. 4 dyrektywy NIS 2. W zwigzku z powyzszym zamiast przepiséw
dyrektywy NIS 2 zastosowanie powinny mie¢ przepisy DORA dotyczace
zarzgdzania ryzykiem zwigzanym z technologiami informacyjno-komunikacyjnymi
(dalej: ICT) (art. 6 i nast. DORA), zarzadzania incydentami zwigzanymi z ICT,
a w szczegolnosci zgtaszania powaznych incydentow zwigzanych z ICT (art. 17),
atakze testowania operacyjnej odpornosci cyfrowej (art. 24), mechanizmoéw
wymiany informacji (art. 25) oraz ryzyka zwigzanego z zewnetrznymi dostawcami
ICT (art. 28). Do podmiotéw finansowych objetych DORA panstwa cztonkowskie nie
powinny zatem stosowac przepisow dyrektywy NIS 2 dotyczgcych zarzadzania
ryzykiem w cyberbezpieczenstwie i obowigzkdéw w zakresie zgtaszania incydentéw
oraz nadzoru i egzekwowania przepisow.

Zgodnie z nim podmioty finansowe uznaje sie za podmioty, o ktérych mowa
w art. 2 ust. 1 lit. a)-t) DORA. Rodzaje podmiotéw, ktére wchodzg w zakres

7 Tamze, pkt 28.
18 Tamze, pkt 29.
19 Tamze, pkt 33.
20 Tamze, pkt 36.
21 Dz.U. L 333z27.12.2022, s. 1.
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stosowania DORA, jako podmioty finansowe, jak rowniez dyrektywy NIS 2, jako
podmioty kluczowe lub wazne, obejmujg instytucje kredytowe, systemy obrotu
i kontrahentéw centralnych. Poniewaz wazne jest utrzymanie silnych relacji
i wymiany informacji z sektorem finansowym, zgodnie z dyrektywg NIS 2, DORA
umozliwia Europejskim Urzedom Nadzoru oraz wiasciwym organom wyznaczonym
na podstawie tego rozporzgdzenia ubieganie sie o udziat w dziataniach Grupy
Wspétpracy oraz wymiane informacji i wspotprace z SPOC, a takze z CSIRT
i wlasciwymi organami wyznaczonymi na podstawie dyrektywyNIS 2. Panstwa
cztonkowskie powinny w dalszym ciggu uwzglednia¢ sektor finansowy w swoich
strategiach cyberbezpieczenstwa. Przepisy dotyczgce krajowych ram zarzgdzania
kryzysowego w cyberbezpieczenstwie (art. 9 dyrektywy NIS 2), jak réwniez
dotyczace EU-CyCLONe (art. 16 dyrektywy NIS 2) powinny nadal miec
zastosowanie do podmiotow objetych zakresem DORA??

DORA a Dyrektywa NIS 2

Nalezy uznac, ze KE jednoznacznie uznata DORA za sektorowy akt prawny
UE dla celéw art. 4 dyrektywy NIS 2. W konsekwencji powyzszego, zdaniem KE do
podmiotéw finansowych w rozumieniu DORA, zamiast przepisow dyrektywy NIS2
powinny mie¢ zastosowanie przepisy DORA dotyczgce zarzgdzenia ryzykiem
zwigzanym z technologiami informacyjno-komunikacyjnymi, zarzadzania
incydentami z nimi zwigzanymi testowania operacyjnej odpornosci cyfrowe;j,
mechanizméw wymiany informacji oraz ryzyka zwigzanego z zewnetrznymi
dostawcami tych technologii. Ponadto do podmiotéw finansowych objetych DORA
panstwa czionkowskie nie powinny stosowacC przepisow dyrektywy NIS 2
dotyczgcych zarzadzania ryzykiem w cyberbezpieczenstwie i obowigzkow
w zakresie zgtaszania incydentdéw oraz nadzoru i egzekwowania przepisow?3.

Stanowisko KE jest w petni zgodne z regulacjg art. 1 ust. 2 DORA, zgodnie
z ktérg w odniesieniu do podmiotéw finansowych, zidentyfikowanych jako podmioty
kluczowe lub wazne?* zgodnie z przepisami krajowymi transponujgcymi art. 3
dyrektywy NIS 2, DORA uznaje sie za sektorowy akt prawny UE do celéw art. 4
dyrektywy NIS 2. Z motywu 15 preambuty DORA wynika, ze dyrektywa NIS 2
ustanawia jednolite kryterium okreSlania podmiotdw objetych jej zakresem
stosowania (zasada limitu wielkosci), przy czym obejmuje nim tez instytucje
kredytowe, systemow obrotu i kontrahentdow centralnych.?®> Relacje miedzy
dyrektywa NIS 2 a DORA okresla motyw 16 preambuty DORA. Zgodnie z tym
zapisem, ze wzgledu na zwiekszenie przez DORA poziomu harmonizacji réznych
elementow odpornosci cyfrowej poprzez wprowadzenie bardziej rygorystycznych
wymogow w zakresie zarzgdzania ryzykiem zwigzanym z ICT i zgtaszania

22 Komunikat KE w sprawie Wytycznych dotyczgcych stosowania art. 4 ust. 1 i 2 dyrektywy
(UE) 2022/2555 (NIS 2) — Dodatek — Sektorowe akty prawne Unii - Rozporzgdzenie (UE)
2022/2554 (rozporzgdzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego).

28 Tamze, pkt 1. Por. takze Ch. Rupp. Navigating the EU Cybersecurity Policy Ecosystem,
A Comprehensive Overview of Legislation, Policies and Actors, June 27, 2024.
https://www.interface-eu.org/publications/download/navigating-the-eu-cybersecurity-policy-
ecosystem [dostep 20.08.2025], s. 66.

24 Por. E. Chronowska-Siota, Unijna Dyrektywa NIS 2 w obszarze cyberbezpieczenstwa — analiza
podmiotéw kluczowych i podmiotéw waznych, Cybersecurity and Law 2025, nr 2, s. 14-29,
https://www.cybersecurityandlaw.pl/nr-2/2.pdf [dostep 9.04.2026 r.]; K. Chatubinska-Jentkiewicz,
M. Nowikowska, Entities Involved in the Policy and Information Systems in the Light of the NIS 2
Directive (Part 1), Cybersecurity and Law 2024, nr 1, s. 8-10.

25 DORA, motyw 15.
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incydentdw zwigzanych z ICT, wyzszy poziom zapewnia zwiekszong harmonizacije
rowniez w poréwnaniu z wymogami okreslonymi w dyrektywie NIS 2. W zwigzku
ztym DORA stanowi lex specialis wzgledem dyrektywy NIS 2. Jednoczesnie,
utrzymanie silnego zwigzku miedzy sektorem finansowym a unijnymi
horyzontalnymi ramami w zakresie cyberbezpieczenstwa, okreslonymi obecnie
w dyrektywie NIS 2, ma zasadnicze znaczenie dla zapewnienia SpGOjnNOSCi
zprzyjetymi  przez panstwa czlonkowskie  strategiami w  zakresie
cyberbezpieczenstwa?.

Wzajemne relacje miedzy dyrektywg NIS 2 a DORA zostaty opisane takze
w motywie 18 preambuty DORA, zgodnie z ktorym podmioty finansowe powinny
pozostaé czescig ,ekosystemu” dyrektywy NIS 2, m.in. w celu wspotpracy
miedzysektorowej. Wiasciwe organy zgodnie z DORA powinny rowniez prowadzic¢
konsultacje i wspdtpracowac z CSIRT.?”

Analogiczne zapisy zawarte sg takze w motywie 28 preambuty dyrektywy NIS
2, zgodnie z ktorym DORA nalezy uznac za sektorowy akt prawny UE powigzany
z dyrektywg NIS 2 w odniesieniu do podmiotéw finansowych. Zamiast przepiséw
dyrektywy NIS 2 zastosowanie powinny mie¢ przepisy DORA dotyczace
zarzgdzania ryzykiem zwigzanym z ICT, zarzgdzania incydentami zwigzanymi z ICT,
a w szczegolnosci zgtaszania powaznych incydentéw zwigzanych z ICT. Do
podmiotow finansowych objetych DORA panstwa cztonkowskie nie powinny
stosowac¢ przepisow dyrektywy NIS 2 dotyczacych zarzgdzania ryzykiem
w cyberbezpieczenstwie i obowigzkdw w zakresie zgtaszania incydentéw oraz
nadzoru i egzekwowania prawa. Istotne jest utrzymywanie silnych relacji i skutecznej
wymiany informacji z sektorem finansowym na podstawie dyrektywy NIS 2. W tym
celu DORA umozliwia Europejskim Urzedom Nadzoru oraz wtasciwym organom na
podstawie tego rozporzgdzenia udziat w dziataniach Grupy Wspotpracy oraz
wymiane informaciji i wspotprace z pojedynczymi punktami kontaktowymi, a takze
z CSIRT i wtasciwymi organami na podstawie dyrektywy NIS 2. Wiasciwe organy na
podstawie DORA powinny takze przekazywa¢ dane na temat powaznych
incydentow zwigzanych z ICT i, w odpowiednich przypadkach, powaznych
cyberzagrozen takze CSIRT, wiasciwym organom lub pojedynczym punktom
kontaktowym na podstawie dyrektywy NIS 2. Mozna to osiggnaé przez zapewnienie
natychmiastowego dostepu do zgtoszen incydentdéw i ich bezposrednie
przekazywanie bezposrednio lub za posrednictwem pojedynczego punktu®®
Podkresli¢ nalezy, ze motyw 28 preambuty dyrektywy NIS 2 jest bardzo szczegdétowy
i odnosi sie do konkretnego aktu prawnego UE — DORA. Ogdlny charakter
w zakresie sektorowych aktdw prawnych majg motywy 23 — 27 preambuty
dyrektywy NIS229,

Zgodnie z art. 2 ust. 4 DORA, panstwa cztonkowskie mogg wytgczy¢
z zakresu stosowania DORA podmioty, o ktérych mowa w art. 2 ust. 5 pkt 4-23
dyrektywy 2013/36/UE, majace siedzibe na ich odpowiednich terytoriach. Jezeli
panstwo czionkowskie korzysta z takiej mozliwosci, informuje o tym KE oraz
o wszelkich pdézniejszych zmianach w tym wzgledzie. KE podaje te informacje do
wiadomosci publicznej na swojej stronie internetowej lub za pomocg innych tatwo

26 DORA, motyw 16.

27 DORA, motyw 18.

28 Dyrektywa NIS2, motyw 28.

29 Odnoszg sie one m.in. do podmiotowego zakresu sektorowego aktu UE, obowigzkow
zwigzanych ze zgtaszaniem incydentow, wspotpracy organdéw przy obstudze incydentoéw oraz roli
CSIRT, wiasciwych organdw i pojedynczych punktéw kontaktowych. Przyszie akty sektorowe
powinny uwzglednia¢ definicje zawarte w dyrektywie NIS 2.
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dostepnych sSrodkéw. W Polsce do kregu tych podmiotéw nalezy Bank
Gospodarstwa Krajowego, spdidzielcze kasy oszczednosciowo-kredytowe® oraz
Krajowg Spotdzielczg Kase Oszczednosciowo-Kredytowg. Zgodnie z art. 2 ust. 10
dyrektywa NIS 2 nie ma zastosowania do podmiotow, ktére panstwa czionkowskie
zwolnity z zakresu stosowania DORA na podstawie art. 2 ust. 4 DORA. W Polsce
nie zdecydowano sie na zwolnienie z zakresu stosowania DORA na podstawie art.
2 ust. 4 DORA Zadnego z podmiotéw3'.

Krag podmiotéw finansowych, ktorych dotyczy DORA, zostat okreslony
bardzo szeroko i obejmuje podmioty, o ktérych mowa w art. 2 ust. 1 lit. a-t DORA.
DORA przewiduje dwa rezimy obowigzywania — petny oraz uproszczony. Rezim
uproszczony DORA ma zastosowanie do matych i niepowigzanych wzajemnie firm
inwestycyjnych, zwolnionych instytucji ptatniczych, zwolnionych instytuciji
kredytowych, co do ktérych panstwo cztonkowskie nie skorzystato z opcji narodowej
okreslonej w art. 2 ust. 4 DORA. Brak jest uzasadnienia do ewentualnego
réznicowania w kontekscie zastosowania art. 4 dyrektywy NIS 2 sytuacji podmiotu
finansowego podlegajgcego DORA ze wzgledu na to czy ma do niego zastosowanie
art. 16 DORA, czy tez nie. Jednoczesnie podkreslic nalezy, ze panstwa
cztonkowskie nie majg mozliwosci wytgczenia stosowania art. 16 DORA do objetych
nim podmiotéw finansowych, gdyz w artykule tym nie przewidziano opcji narodowe;.
W tym kontekscie regulacja art. 4 i 9 ustawy o zmianie niektérych ustaw w zwigzku
Zz zapewnieniem operacyjnej odpornosci cyfrowej sektora finansowego oraz
emitowaniem europejskich zielonych obligacji wytgczajgcg stosowanie art. 16
DORA do czesci podmiotéw nim objetych stanowi oczywiste naruszenie art. 16 oraz
64 DORA, a w konsekwencji takze art. 288 Traktatu o funkcjonowaniu Unii
Europejskiej®? oraz art. 91 ust. 3 w zw. z art. 9 i art. 87 ust. 1 oraz art. 90 ust. 1
Konstytucji RP33.

Kwestia tzw. Gold Platingu

Dyrektywa NIS 2 nie jest dyrektywg maksymalnej harmonizacji, a jedynie
dyrektywa minimalnej harmonizacji, zatem, co do zasady panstwo czionkowskie
moze objgé regulacjg krajowg takze podmioty wytgczone spod zakresu
obowigzywania dyrektywy. Nalezy zwroci¢ uwage na to, DORA nie jest dyrektywa,
ale rozporzgdzeniem, zatem obowigzuje bezposrednio i w catosci na obszarze
wszystkich panstw cztonkowskich34. Zgodnie z powotanym wyzej art. 1 ust. 2 DORA,
w odniesieniu do podmiotow finansowych zidentyfikowanych jako podmioty
kluczowe lub wazne zgodnie z przepisami krajowymi transponujgcymi art. 3
dyrektywy NIS 2, DORA uznaje sie za sektorowy akt prawny UE do celow art. 4 tej
dyrektywy. Kazde panstwo czionkowskie zobowigzane jest zatem do stosowania tej
normy. Jej cel nalezy interpretowac zgodnie z motywem 16 preambuty DORA, ktory
nakazuje by DORA potraktowac jako lex specialis do NIS 2 w odniesieniu do

30 Ustawa z dnia 5 listopada 2009 r. o spétdzielczych kasach oszczednosciowo-kredytowych (t].
Dz. U z 2026 r. poz. 595).

31 Ustawa z dnia 25 czerwca 2025 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem
operacyjnej odpornosci cyfrowej sektora finansowego oraz emitowaniem europejskich zielonych
obligacji (Dz. U. 2025 r. poz. 1069), por. takze Sejm RP X kadencji. Druk Sejmowy nr 1262,
uzasadnienie s. 19 i 55-56.

82 Dz. U. z 2004 r. nr 90 poz. 864

33 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r. nr 78, poz.
483).

34 Por art. 64 DORA.
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podmiotéw finansowych, a takze wskazuje, ze DORA zapewnia zwiekszong
harmonizacje réwniez w porownaniu z wymogami okreslonymi w dyrektywie NIS 2.
W tym kontekscie mozna uznaé implementacje dyrektywy NIS 2 do krajowego
porzadku prawnego wtgczajgcg do podmiotowego zakresu regulacji takze podmioty
finansowe podlegajgce DORA nie tylko jako tzw. Gold plating®®, ale takze jako
naruszenie art. 1 ust. 2 w zw. z art. 64 DORA ze wzgledu na brzmienie motywu 16
preambuty DORA.

Kwestia rownowaznosci DORA

W oparciu o tre§¢ oméwionego wyzej komunikatu KE wydanego na
podstawie art. 4 ust. 3 dyrektywy NIS 2, nalezy uzna¢ DORA za sektorowy akt
rownowazny wymogom art. 21 ust. 1 i 2 DORA zaréwno do podmiotow finansowych
objetych petng regulacjg, jak i w odniesieniu do podmiotéw finansowych, do ktdrych
zastosowanie majg uproszczone ramy zarzadzania ryzykiem ICT okreslone w art.
16 DORA.

Kluczowe jest po pierwsze wskazanie, ze DORA przewiduje mechanizm
zarzgdzania incydentami zwigzanymi z ICT, ich klasyfikacji i zgtaszania. Regulacje
te majg zastosowanie takze do podmiotow finansowych stosujgcych uproszczone
zasady zarzgdzania ryzykiem ICT na podstawie art. 16 DORA. Nalezy uzna¢, ze
takze w odniesieniu do tych podmiotéw, sektorowy akt prawny UE przewiduje
natychmiastowy dostep CSIRT, wiasciwych organéw lub pojedynczych punktéw
kontaktowych na mocy niniejszej dyrektywy do zgtoszen incydentow.

Istotne jest wskazanie, ze art. 4 ust. 1 dyrektywy NIS 2 wymaga co najmniej
rownowaznosci pod wzgledem skutku. Nie chodzi zatem o poréwnywanie tresci
poszczegolnych zapiséw, lecz ich skutku. Obowigzek wprowadzania odpowiednich
i proporcjonalnych srodkéw technicznych, operacyjnych i organizacyjnych w celu
zarzadzania ryzykiem dla bezpieczehstwa sieci i systeméw informatycznych
wykorzystywanych przez podmioty do prowadzenia dziatalnosci lub sSwiadczenia
ustug oraz w celu zapobiegania wptywowi incydentow na odbiorcow ich ustug lub na
inne ustugi badz minimalizowania takiego wptywu wynikajgcy z art. 21 ust. 1
dyrektywy NIS 2, realizowany jest w przypadku podmiotéw objetych uproszczonym
rezimem w petni przez art. 16 ust. 1 DORA. Wprowadza on bowiem m.in. obowigzek
wprowadzania i utrzymywania prawidtowych i udokumentowanych ram zarzgdzania
ryzykiem zwigzanym z ICT. Srodki te sg zatem w petni réwnowazne pod wzgledem
skutku z wymogami okreslonymi w art. 21 ust. 1 dyrektywy NIS 2. Zasada
proporcjonalnosci jest wprost wyrazona w art. 21 ust. 1 dyrektywy NIS 2, zgodnie
z ktérym, oceniajgc proporcjonalnos¢ tych srodkow, uwzglednia sie stopien
narazenia podmiotu na ryzyko, wielkos¢ podmiotu i prawdopodobienstwo
wystgpienia incydentéw oraz ich dotkliwos¢, w tym ich skutki spoteczne
i gospodarcze.

Analiza oceny réwnowaznosci skutkow zawartych w art. 21 ust. 2 dyrektywy
NIS 2 wymaga wykazania, ze skutki wynikajgce z DORA, sg co najmniej
rownowazne ze skutkami okreslonym w art. 21 ust. 2 dyrektywy NIS 2.

Skutek bazowania na podejSciu uwzgledniajgcym wszystkie zagrozenia
i majgcym na celu ochrone sieci i systeméw informatycznych oraz Srodowiska

35 Por. K. Kaczor, Gold-plating — problem nadtraspozyciji dyrektyw unijnych do krajowego
porzadku prawnego, Folia luridica Universitatis Wratislaviensis 2022, vol. 11 (1), s. 76-98; M.
Marciniak, Nadmierna implementacja dyrektyw unijnych do krajowego systemu prawnego, Lublin
2024, s. 199-278.
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fizyczne tych systeméw przed incydentami wynika w szczegdlnoéci z art. 16 ust. 1

lit. a DORA.

Jesli chodzi o poszczegodlne elementy tego podejscia okreslone w art. 21 ust.

2 lit a-j dyrektywy NIS 2 to skutek réwnowaznosci wynika z nastepujgcych

uregulowan:

- art. 21 ust. 2 lit. a dyrektywy NIS2 polityka analizy ryzyka i bezpieczenstwa
systeméw informatycznych — art. 16 ust. 1 lit. a w zw. z ust. 2 DORA
(udokumentowane ramy zarzgdzania ryzykiem wywotujg skutek co najmniej
rownowazny z politykg analizy ryzyka i bezpieczenstwa systeméw
informatycznych)®,

- art. 21 ust. 2 lit. b dyrektywy NIS 2 — obstuga incydentu — art. 16 ust. 1 lit. a, b
oraz art. 16 ust. 1 lit. d, art. 17 i nast. DORA;

— art. 21 ust. 2 lit. ¢ dyrektywy NIS 2 — ciggtoS¢ dziatania, np. zarzadzanie
kopiami zapasowymi i przywracanie normalnego dziatania po wystgpieniu
sytuacji nadzwyczajnej — art. 16 ust. 1 lit. b, c oraz f DORA;

— art. 21 ust. 2 lit. d dyrektywy NIS 2 — bezpieczenstwo fancucha dostaw — art.
16 ust. 1 lit. e DORA zgodnie z ktérym podmioty finansowe okreslajg kluczowe
zaleznosci od zewnetrznych dostawcow ustug ICT;

— art. 21 ust. 2 lit. e dyrektywy NIS 2 — bezpieczenhstwo w procesie nabywania,
rozwoju i utrzymania sieci i systemow informatycznych, w tym postepowanie
w przypadku podatnosci i ich ujawnianie — art. 16 ust. 1 lit. d, e DORA,;

— art. 21 ust. 2 lit. f dyrektywy NIS 2 — polityki i procedury stuzgce ocenie
skutecznosci srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie — art. 16
ust. 1 lit. b, g oraz h DORA;

- art. 21 ust. 2 lit. g dyrektywy NIS 2 — podstawowe praktyki cyberhigieny
i szkolenia w zakresie cyberbezpieczenstwa — art. 16 ust. 112 DORA,;

— art. 21 ust. 1 lit. h dyrektywy NIS 2 — polityki i procedury stosowania kryptografii
—art. 16 ust. 1 lit. c DORA

— art. 21 ust. 1 lit. h dyrektywy NIS 2 — bezpieczenstwo zasobow ludzkich,
polityke kontroli dostepu i zarzgdzanie aktywami — art. 16 ust. 112 DORA,;

— art. 21 ust. 1 lit. j dyrektywy NIS 2 — stosowanie uwierzytelniania
wielosktadnikowego lub ciggtego, zabezpieczonych potgczen gtosowych,
tekstowych i wideo oraz zabezpieczonych systemow tgcznosci wewnagtrz
podmiotu w sytuacjach nadzwyczajnych. W odniesieniu do podmiotéw
finansowych réwnowazny skutek jest osiggany przez art. 16 ust. 1 lit. c DORA,
zgodnie z ktérym podmioty finansowe minimalizujg wptyw ryzyka zwigzanego
z ICT poprzez stosowanie prawidtowych, odpornych i zaktualizowanych
systeméw, protokotdéw i narzedzi ICT, ktére sg odpowiednie do wspierania
realizacji ich dziatan i Swiadczenia ustug i odpowiednio chronig dostepnosc,
autentycznos$¢, integralnos¢ oraz poufno$¢ danych w sieci i systemach
informatycznych.

Podsumowanie

Podsumowujgc przeprowadzone rozwazania mozna stwierdzi¢, ze zarbwno
w Swietle analizy komunikatu KE wydanego na podstawie art. 4 ust. 3 dyrektywy NIS
2, tredci dyrektywy NIS 2 i DORA oraz motywdw preambut do tych aktow prawnych
nalezy uznac, ze regulacja DORA powinna by¢ uznana za co najmniej rbwnowazng

3% Dz. U. UE z2024 r. nr 1774.
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w odniesieniu do skutku z regulacjg okreslong w art. 4 ust. 1i 2 dyrektywy NIS 2.
Wynika z tego, ze DORA powinna mie¢ dla podlegajgcych jej podmiotow
finansowych pierwszenstwo i wytgcza¢ w zakresie w niej uregulowanym stosowanie
regulacji implementujgcych dyrektywe NIS 2 do porzadku krajowego w panstwach
cztonkowskich. Osiggniecie skutku rownowaznego nie oznacza, ze DORA musi
postugiwa¢ sie dokifadnie tymi samymi narzedziami co dyrektywa NIS 2.
W przypadku podmiotéw finansowych podlegajgcych DORA bedgcych podmiotami
kluczowymi lub waznymi w rozumieniu dyrektywy NIS 2, zamiast przepisow
dyrektywy NIS 2 zastosowanie powinny mie¢ przepisy DORA dotyczace
zarzgdzania ryzykiem zwigzanym z technologiami ICT (art. 6 i nast.), zarzgdzania
incydentami zwigzanymi z ICT, a w szczegdlnosci zgtaszania powaznych
incydentow zwigzanych z ICT (art. 17 i nast.), a takze testowania operacyjnej
odpornosci cyfrowej (art. 24 i nast.), mechanizmdw wymiany informacji (art. 25) oraz
ryzyka zwigzanego z zewnetrznymi dostawcami ICT (art. 28 i nast.). W tym zakresie
zastosowanie bedzie miato stosowane wprost prawo unijne (DORA), a nie regulacja
dyrektywy NIS 2 implementowana do porzadku prawnego panstw czionkowskich
przez ich ustawodawstwo krajowe. Podkresli¢ nalezy, ze dotychczas jedynie DORA
zostata uznana przez KE za sektorowy akt prawny UE, ktérego wymogi sg co
najmniej réwnowazne pod wzgledem skutku obowigzkom okreslonym
w dyrektywnie NIS 2.

Bibliografia

Banasinski C., Podstawowe pojecia i podstawy prawne cyberbezpieczenstwa [w:]
Banasinski C. (red.), Cyberbezpieczenstwo. Zarys wykfadu, Warszawa 2023.

Chatubinska-Jentkiewicz K., Nowikowska M., Entities Involved in the Policy and
Information Systems in the Light of the NIS 2 Directive (Part 1), ,Cybersecurity
and Law” 2024, nr 1.

Chronowska-Siota E., Unijna Dyrektywa NIS 2 w obszarze cyberbezpieczenstwa —
analiza podmiotow kluczowych i podmiotéw waznych, ,Cybersecurity and Law”
2025, nr 2.

Gaie Ch., Karpiuk M., Strizzolo N., Cybersecurity of Public Sector Institutions, ,Prawo
| Wiez” 2024, nr 6.

Gtowacki B., Grzybowska-Ganszczyk D., Dyrektywa NIS2 jako narzedzie wzmacniania
bezpieczenstwa Ilokalnego i narodowego w obszarze cyberzagrozen,
journaldot.pl.

Kaczor K., Gold-plating — problem nadtraspozycji dyrektyw unijnych do krajowego
porzgdku prawnego, ,Folia luridica Universitatis Wratislaviensis” 2022, vol. 11 (1).

Karpiuk M., The Legal Status of Digital Service Providers in the Sphere of Cybersecurity,
»Studia luridica Lublinensia” 2023, nr 2.

Maczka K., Dyrektywa NIS2 jako wytyczna do wdrozenia systemu zarzgdzania
bezpieczenstwem informacji w organizacji, ,Ochrona Ludnosci i Dziedzictwa
Kulturowego” 2024, nr 5.

Rupp Ch., Navigating the EU Cybersecurity Policy Ecosystem. A Comprehensive
Overview of Legislation, ,Policies and Actors” 2024.

Skoczylas D., Dyrektywa NIS 2 a cyberbezpieczehstwa administracji publicznej,
,Dyskurs Prawniczy i Administracyjny” 2025, nr 1.

Tylawa D., Cyberbezpieczenstwo a globalne prawo adminsitracyjne [w:] Karpiuk M.
(red.), Cyberbezpieczenhstwo. Aspekty krajowe i miedzynarodowe, Warszawa
2024.

Zawadzki T., Analiza wptywu regulacji na zagrozenia w cyberprzestrzeni, ,Cybersecurity
and Law” 2025, nr 2.

196



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Komisja Europejska, Wysoki Przedstawiciel Unii do spraw zagranicznych i polityki
bezpieczenstwa. Strategia UE w zakresie cyberbezpieczenstwa na cyfrowg
dekade, Bruksela 16.12.2020, JOIN(2020) 18 final.

Traktat o funkcjonowaniu Unii Europejskiej (Dz. U. z 2004 r. nr 90 poz. 864.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
i zmieniajgce rozporzgdzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 .
w  sprawie $rodkdbw na rzecz wysokiego wspdolnego  poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) (Dz. U. UE z 2022 r. nr 333).

Rozporzadzanie delegowane Komisji (UE) 2024/1774 z dnia 13 marca 2024 r.
uzupetniajgce rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
w odniesieniu do regulacyjnych standardéw technicznych okreslajgcych
narzedzia, metody, procesy i polityki zarzadzania ryzykiem zwigzanym z ICT oraz
uproszczone ramy zarzgdzania ryzykiem zwigzanym z ICT (Dz. U. UE z 2024 r.
nr 1774).

Komunikat Komisji Europejskiej w sprawie Wytycznych dotyczgcych stosowania art. 4
ust. 1i 2 dyrektywy (UE) 2022/2555 (NIS 2), (Dz. U. UE z 2023 r. nr 328 str. 2)

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r. nr 78,
poz. 483)

Ustawa z dnia 5 listopada 2009 r. o spditdzielczych kasach oszczednosciowo-
kredytowych (tj. Dz. U z 2024 r. poz. 512).

Ustawa z dnia 25 czerwca 2025 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem
operacyjnej odpornoéci cyfrowej sektora finansowego oraz emitowaniem
europejskich zielonych obligacji (Dz. U. 2025 r. poz. 1069).
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