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Streszczenie

W niniejszym artykule przedstawiono metodologiczne ramy automatycznej identyfikacji
zto$liwej lub podejrzanej infrastruktury w globalnej przestrzeni adresowej IPv4 i IPv6
z wykorzystaniem technik opartych na OSINT, wykonywanych lokalnie. Proponowane
podejscie pokazuje, jak publicznie dostepne zrédta informacji o zagrozeniach, dane
przejrzystosci certyfikatow, rekordy ASN, pasywne wpisy DNS, zrodta reputaciji IP
i zestawy danych odciskéw palcow TLS mozna zintegrowaé w ujednolicony proces
analizy. Badanie ustanawia powtarzalny model oceny duzych probek adreséw IP bez
polegania na skanowaniu zewnetrznym, zapewniajgc tym samym zgodnos$¢ z prawem
i etykg. Artykut przedstawia uzasadnienie wyboru konkretnych zrédet OSINT, omawia
korzy$ci i ograniczenia pasywnego gromadzenia informacji oraz podkresla znaczenie
analizy korelacji miedzy wieloma niezaleznymi zbiorami danych. Wyniki eksperymentow
potwierdzajg, ze pasywny OSINT umozliwia wykrywanie zalezno$ci strukturalnych
i powtarzalnych wzorcow zachowan w duzych prébkach adresow IP — w tym sygnatur
rotacji domen, klastrowania certyfikatdbw i koncentracji reputacji na poziomie ASN.
Metodologia wspiera tworzenie lekkiego, lokalnego srodowiska badawczego
odpowiedniego do badan akademickich, reagowania na incydenty i monitorowania
zagrozen bazowych. Na podstawie ustalen w artykule zaproponowano kierunki
przysztych badan, w tym integracije modutéw klasyfikacji uczenia maszynowego,
zautomatyzowanych procesOw wzbogacania, analize czasowg dynamiki zmian
infrastruktury i potencjalne wykorzystanie punktacji ryzyka opartej na OSINT jako
sygnatu uzupetniajgcego dla ram Zero Trust.
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Abstract

This article presents a methodological framework for the automated identification of
malicious or suspicious infrastructure within the global IPv4 and IPv6 address space
using OSINT-based techniques executed locally. The proposed approach demonstrates
how publicly available threat intelligence sources, certificate transparency data, ASN
records, Passive DNS entries, IP reputation feeds, and TLS fingerprinting datasets can
be integrated into a unified analysis pipeline. The study establishes a reproducible model
for evaluating large samples of IP addresses without relying on external scanning,
thereby ensuring legal and ethical compliance. The article outlines the reasoning behind
selecting specific OSINT sources, discusses the benefits and limitations of passive
intelligence collection, and emphasizes the importance of correlation analysis between
multiple independent datasets. Experimental results confirm that passive OSINT enables
the detection of structural dependencies and repeatable behavioral patterns in large IP
address samples — including domain rotation signatures, certificate clustering, and ASN-
level reputation concentration. The methodology supports the creation of a lightweight,
local research environment suitable for academic studies, incident response, and
baseline threat monitoring. Based on the findings, the paper proposes directions for
future research, including the integration of machine learning classification modules,
automated enrichment pipelines, temporal analysis of infrastructure change dynamics,
and the potential use of OSINT-driven risk scoring as a complementary signal for Zero
Trust frameworks.

Keywords
OSINT, Threat Intelligence, IPv4/IPv6 Analysis, Cybersecurity Automation, Anomaly
Detection, Network Fingerprinting

Wprowadzenie

W dobie gwattownego rozwoju technologii cyfrowych i rosngcej globalne;j
tgcznosci sieciowej, tradycyjne podejscia do bezpieczenstwa informacji — oparte
na ochronie perymetrycznej, zamknietych systemach czy zabezpieczeniu
konfiguracji — okazujg sie niewystarczajgce. Nowe zagrozenia pojawiajg sie
dynamicznie, a ztosliwi aktorzy wykorzystujg publicznie dostepne dane, czesto
odpowiednio przygotowane za pomocg sztucznej inteligencji, co w naturalny
sposob powieksza i tak juz sporg powierzchnie ataku. W tym konteks$cie rosngce
znaczenie zyskuje dyscyplina znana jako Open Source Intelligence (OSINT) —
rozumiana jako gromadzenie i analiza informacji pochodzgcych wytgcznie
z publicznych, legalnie dostepnych zrodet. W niniejszym artykule proponuje
metodologie automatycznej identyfikacji podejrzanej infrastruktury sieciowej
(adresow IP w przestrzeni IPv4/IPv6) przy pomocy lokalnych narzedzi, co pozwoli
na stworzenie powtarzalnego, etycznego i niskobudzetowego narzedzia
analitycznego.

OSINT zyskato uznanie nie tylko w agencjach wywiadowczych czy
stuzbach bezpieczenstwa, ale takze w sektorze prywatnym i akademickim jako
skuteczne narzedzie analizy zagrozen i ryzyka. Jak wskazujg autorzy Bohm
i Lolagar, OSINT to zbiér narzedzi i metod pozwalajgcych wydobywacé informacje

61



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

z publicznie dostepnych zrodet'. Dzieki dostepnosci i szybkosci informacii
mozliwe jest przeksztatcenie surowych danych w realng ,inteligencje” (ang.
actionable intelligence) uzyteczng w celach operacyjnych lub badawczych?.
Pomimo rosngcego zainteresowania OSINT, nadal istnieje wyrazne
zapotrzebowanie na systematyczne, powtarzalne metody ze szczegdolnym
uwzglednieniem automatyzacji w masowej analizie danych, uwalniajgce moce
przerobowe manualnej pracy eksperckiej. Ma to szczegdlne znaczenie
w kontekscie identyfikacji infrastruktury zwigzanej z cyberprzestepczoscia:
botnetéw, serwerdéw C2, zaplecza phishingu, serwerdéw dystrybucji malware czy
hostow wykorzystywanych w atakach DDoS. Tradycyjny reczny OSINT, choc¢
wartosciowy, jest pracochtonny i trudny do skalowania.

Gtéwny problem badawczy, ktory stawiam w niniejszym artykule, brzmi:
czy mozliwe jest zautomatyzowane, lokalne narzedzie OSINT, ktére w sposob
powtarzalny, przy pomocy publicznie dostepnych zrédet, zidentyfikuje adresy IP
lub bloki adreséw nalezgce do infrastruktury potencjalnie ztosliwej lub
podejrzanej? Artykut stanowi wstep do szerszego cyklu badan: od podstawowej
automatycznej identyfikacji infrastruktury, przez budowe baz danych, az po
zaawansowang analize zagrozen, automatyczne alerty i integracje z systemami
obronnymi.

Przeglad literatury i kontekst badan

Analiza wspotczesnych badan nad OSINT pokazuje, ze jego rola
w cyberbezpieczenstwie rosnie rownolegle do wzrostu ztozono$ci zagrozen
sieciowych oraz coraz wiekszych wymagan dotyczgcych dostepnosci danych
wywiadowczych w czasie zblizonym do rzeczywistego. Pastor-Galindo i in.
wskazujg, ze OSINT, mimo ogromnego potencjatu, pozostaje w duzej mierze
,hiewykorzystang kopalnig wiedzy”, ktérej petne zastosowanie wymaga zar6wno
automatyzacji, jak i standaryzacji procesu pozyskiwania i analizy danych?®.
Szymoniak i Foks podkre$lajg natomiast, ze OSINT obejmuje nie tylko dane
z medidw spotecznosciowych, lecz takze metadane plikéw, informacje
organizacyjne, dane sieciowe i ogélnodostepne rejestry — co pozwala na szerokie
wykorzystanie tych zrodet w cyberbezpieczenstwie defensywnym i ofensywnym?.

Dzigki metodom ,biatego wywiadu” mozliwe jest pozyskiwanie
i przetwarzanie szerokiego zakresu informacji — od danych o osobach
i organizacjach, przez informacje z mediow spotecznosciowych i metadane
plikdw, az po dane o zasobach sieciowych. Analiza tych zasobdéw pozwala
badaczom weryfikowa¢ autentyczno$¢ tresci, identyfikowaé potencjalne
zagrozenia oraz wspiera¢ dziatania ukierunkowane na bezpieczenstwo
i rozpoznanie®.

W ostatnich ,latach literatura odnotowuje przesuniecie srodka ciezkosci
Threat Intelligence (Tl) w kierunku metod umozliwiajgcych korelacje duzych
zbioréw danych pochodzacych z pasywnych zrédet (Passive DNS, CT logs,
dataset fingerprints). Wedlug Zhao i in., skuteczna analiza cyber threat

1. Bohm, S. Lolagar, Open source intelligence, ,International Cybersecurity Law Review" 2021,
vol. 2, s. 317-337.

2 8. Szymoniak, K. Foks, Open Source Intelligence Opportunities and Challenges — A Review,
»+Advances in Science and Technology Research Journal” 2024, vol. 18(3), s. 123-139.

3 J. Pastor-Galindo i in., The not yet exploited goldmine of OSINT, 2020 IEEE Access.

4 S. Szymoniak, K. Foks, Open Source Intelligence Opportunities and Challenges — A Review,
2024.

5 Ibidem.
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intelligence wymaga modeli zdolnych do przetwarzania zaréwno strukturalnych,
jak i kontekstowych zaleznosci w danych, poniewaz tradycyjne metody oparte na
prostym dopasowaniu wzorcow ,pomijajg istotne elementy zagrozen”,
a efektywne narzedzia muszg ,uchwyci¢ ztozone relacje semantyczne miedzy
terminami w tekstach CTI"®.

Roéwnolegle wzrasta znaczenie OSINT jako komponentu Zero Trust —
organizacje coraz czesciej traktujg dane reputacyjne jako sygnat ryzyka,
podobnie jak atrybuty tozsamosci czy reputacja urzadzen. Moje wczesniejsze
badania DevSecOps w infrastrukturze krytycznej pokazujg ten sam trend:
automatyczne zrodta danych stajg sie fundamentem decyzji bezpieczenstwa
w procesach CI/CD’.

W badaniach akademickich wyodrebnia sie kilka gtéwnych kategorii
OSINT: OSINT z medidw spotecznosciowych (SOCMINT), OSINT
infrastrukturalny (dane DNS, WHOIS, certyfikaty), OSINT srodowiskowy (dane
geoprzestrzenne) oraz OSINT metadanych. W pracy Szymoniak i Foks
podkreslono, ze OSINT umozliwia pozyskiwanie danych zaréwno o osobach, jak
i organizacjach, a takze informacji o zasobach sieciowych, takich jak adresy IP,
DNS czy SSL/TLS - co jest kluczowe dla badan infrastruktury internetowej®.
Nawrocki i in. pokazujg z kolei, ze fgczenie danych z honeypotdéw z publicznymi
zrodtami threat intelligence pozwala nie tylko kategoryzowac infrastrukture
atakujgcych, lecz takze analizowac ich powtarzalne zachowania, co umozliwia
wnioskowanie o poziomie umiejetnosci oraz powigzaniach operacyjnych miedzy
kampaniami®.

Dane pasywne — Passive DNS, CT logs, JA3/JA4 fingerprinting — stanowig
podstawe badan nad identyfikacjg podejrzanej infrastruktury, poniewaz nie
wymagajg aktywnego skanowania, co eliminuje bariery prawne i etyczne. Pastor-
Galindo i in. zauwazajg, ze rosnie znaczenie danych, ktére w naturalny sposéb
.tworzg slady aktywnosci infrastruktury”, a ich korelowanie moze prowadzi¢ do
wykrycia kampanii APT Iub botnetow bez prowokowania interakcji
z atakujgcym'®. Mimo silnego rozwoju tej dyscypliny, literatura wskazuje jednak
na istotne ograniczenia. Dane OSINT moga by¢ niepetne, opdznione lub celowo
znieksztatcone — Szymoniak i Foks zwracajg uwage, ze informacje publikowane
w Internecie mogg by¢ nieprawdziwe, a opinie motywowane checig odwetu
potrafig szkodzi¢ reputacji, dlatego OSINT wymaga weryfikacji zrédet
i krytycznego podejscia do tresci''.

Wiele narzedzi OSINT zalezy od zewnetrznych API, ktére majg limity
dostepu lub mogg znikngé¢, a Pastor-Galindo i wspotautorzy podkreslajg, ze
jednym z gtbwnych wyzwan badawczych jest ogromna ilos¢
niestrukturyzowanych danych, ktérych efektywne pozyskiwanie i analiza
wymagajg zaawansowanych metod przetwarzania'?. Sita danych OSINT wynika
dopiero z ich tgczenia — ten sam mechanizm dotyczy zaréwno badan nad

6D. Zhao i in., GAT-TI: Extracting Entities, Cyber Threat Intelligence Texts, 2024 SSRN Preprint.
7 T. Janczewski, Implementacja praktyk DevSecOps w $rodowiskach chmurowych dla
infrastruktury krytycznej, Warszawa 2025.

8 S. Szymoniak, K. Foks, Open Source Intelligence Opportunities and Challenges — A Review.

9 M. Nawrocki, T. Koch, L. Schmidt, J. Kotakowski, J. Miicke, Analyzing the Behavior of Attackers
in Telnet Honeypots Using Public Threat Intelligence. ARES 2020.

10 J. Pastor-Galindo, op.cit.

1 S. Szymoniak, K. Foks, op.cit.

12 J. Pastor-Galindo, op.cit.
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infrastrukturg sieciowa, jak i — jak wskazano w moich poprzednich badaniach —
automatyzacji bezpieczenstwa w pipeline'ach CI/CD"3.

Metodologia

Celem badania jest opracowanie metody automatycznej identyfikaciji
podejrzanej infrastruktury sieciowej w przestrzeni IPv4/IPv6 z wykorzystaniem
wytgcznie pasywnych zrodet OSINT oraz lokalnych skryptow uruchamianych.
Punktem wyjscia sg trzy pytania badawcze: po pierwsze, czy pasywne dane
OSINT, takie jak informacje o certyfikatach, ASN, reputacji adreséw IP czy wpisy
Passive DNS, mogg by¢ zautomatyzowane w jednym pipeline badawczym; po
drugie, czy na podstawie tych danych mozliwe jest wykrywanie anomalii
w infrastrukturze internetowej; po trzecie, w jakim stopniu automatyzacja OSINT
moze wspierac¢ ocene ryzyka.

Badanie zaplanowano jako w petni pasywne, opierajgc sie wyfgcznie na
publicznie dostepnych zrédtach i lokalnych narzedziach uruchamianych
w Srodowisku referencyjnym macOS. Taki wybor minimalizuje ryzyko ingerencii
w obce systemy i utatwia przestrzeganie regulacji prawnych oraz etycznych.
Zatozenia eksperymentu obejmujg catkowitg rezygnacje z aktywnego
skanowania sieci, lokalne przetwarzanie danych zapewniajgce petng
powtarzalnosc¢ oraz minimalng zaleznosc¢ od ustug stron trzecich. Kryteria doboru
danych obejmujg losowg prébe adreséw IPv4/IPv6, ograniczenie wytgcznie do
pasywnych zrodet OSINT oraz odrzucenie wpisdw niekompletnych lub
pozbawionych metadanych. Wtasne wczesniejsze badania nad analizg logow
serwerowych z uzyciem sztucznej inteligencji pokazujg, ze jakos¢ danych
wejsciowych jest kluczowa dla skutecznosci analizy', dlatego struktura danych
OSINT musi zosta¢ ujednolicona i oczyszczona przed przetwarzaniem.

Do przetwarzania danych planujemy uzycie popularnych bibliotek Python
— do HTTP/HTTPS, parsowania JSON/XML, analizowania metadanych
certyfikatow TLS, zapytan DNS, obstugi ASN i geolokalizacji oraz logiki agregacji
danych. Jako magazyn danych rekomendowane jest wykorzystanie lekkiej bazy
lokalnej (np. SQLite lub DuckDB), co utatwia replikacje badania i zapewnia tatwg
migracje do wiekszych systemdédw w przysziosci. Taki stos technologiczny
odpowiada podejsciu lekkiej, powtarzalnej analizy OSINT.

Zrédta danych OSINT i struktura pipeline'u

W ramach badania zbierane sg informacje z réznych kategorii publicznych
zrodet: rejestrow ASN i publicznych baz WHOIS, danych geolokalizacyjnych
zwigzanych z adresami IP, publicznych baz reputacji IP i czarnych list, danych
z certyfikatbw SSL/TLS (publiczne logi certyfikatow), danych pasywnych DNS
oraz innych publicznych metadanych, jak informacje o domenach i snapshoty
DNS. Takie podejscie jest zgodne z definicja OSINT — Bohm i Lolagar, powotujgc
sie na definicje ODNI, wskazujg, ze OSINT stanowi forme wywiadu tworzong na
podstawie publicznie dostepnych Zzrddet, ktére sg zbierane, analizowane
i udostepniane w celu zaspokojenia okreslonych potrzeb informacyjnych™.

18 T. Janczewski, Implementacja praktyk..., s. 45.

4 T. Janczewski, Wykorzystanie sztucznej inteligencji do analizy logéw serwera w celu
wykrywania anomalii, Warszawa 2025.

5], Bohm, S. Lolagar. op.cit., s. 337.
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Proponowany pipeline sktada sie z pieciu etapéw: (1) generowanie lub
pobor listy adreséw IPv4/IPv6 — np. losowanie z catej puli lub pobranie blokow
RIPE/ARIN jako surowej listy wyjsciowej; (2) rozszerzanie informacji OSINT —dla
kazdego adresu pobranie ASN, geolokalizacji, reputacji, historii DNS, danych
z logéw certyfikatéw i metadanych; (3) normalizacja i agregacja danych — zapis
w lokalnej bazie danych, standaryzacja formatow, usuwanie duplikatow; (4)
analiza korelacyjna i statystyczna — poszukiwanie wzorcéw (korelacja miedzy
ASN a reputacjg, geograficzne skupienia podejrzanych [P, powtarzalno$¢
wystgpien w roéznych zrodtach); (5) raportowanie — generowanie zestawien
CSV/JSON, wykresow i agregacja metryk z przygotowaniem danych do dalsze;j
analizy lub integracji z systemami SIEM/Threat-Intel.

Rys. 1. Struktura horyzontalnego pipeline'u OSINT z numerowanymi etapami analizy

adresow IP.
etap 1 etap 2 ‘ etap 3 etap 4 etap 5
| Pobieranie > Wzbogacanie —>| Normalizacja Analiza —>| Raportowanie
IPv4 - IPV6 ASN - DNS baza lokalna korelacja - ASN CSV - JSON
RIPE / ARIN J | certyfikaty - rep. | SQLite / DuckDB | anomalie ) | SIEM - Tl

zetwarzanie (
Zrédto: opracowanie wtasne.

Wyzej opisany pipeline — piecioetapowy, modularny i w petni lokalny —
odpowiada rekomendacjom dla narzedzi OSINT: powinien by¢ powtarzalny,
transparentny i skalowalny. Mimo uzywania wytacznie publicznych zrédet, istotne
sg ograniczenia etyczne i prawne. B. Terebinski podkresla, ze legalnos¢ dziatan
OSINT nie zalezy wytgcznie od publicznego charakteru informaciji — analityk musi
bra¢c pod uwage etyczne konsekwencje pozyskania danych, ryzyko btednej
interpretacji oraz mozliwo$¢ naruszenia zasad dotyczgcych korzystania
z informacji pozyskanych z wyciekow'®. W ramach spotecznosci OSINT
rekomenduje sie stosowanie formalnych kodeksow etycznych — np. zalecen
zawartych w Guidelines for Open-Source Intelligence Organisations, ktore
wskazujg, ze publicznie dostepne dane nadal mogg podlega¢ ograniczeniom —
legalnym lub moralnym — w procesie badawczym'’. W praktyce badanie musi
by¢ zaprojektowane tak, by nie gromadzito danych wrazliwych bez potrzeby, nie
wykorzystywato technik agresywnego scrapingu, nie naruszato regulaminéw
serwisdw ani prawa (np. RODO, prawa lokalnego), a publikacja wynikow byta
odpowiedzialna — z uwzglednieniem anonimowosci, agregacji danych i oceny
ryzyka dla traktowanych podmiotow.

Wyniki eksperymentu

Charakterystyka danych wejsciowych i kompletnos¢ zbioru

Do analizy wykorzystano probe N = 10 000 adresow IP, w tym 8700 (ok.
87%) adresow IPv4 i 1300 (ok. 13%) adreséw IPv6. Dla kazdego adresu pobrano

16 B. Terebinski, OSINT vs. Ensuring the Security of Legally Protected Information, ,Wiedza
Obronna” 2024, 287(2), s. 142-157.

7Open-Source Intelligence Organisations, Guidelines for Public Interest OSINT Investigations,
(2023).
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dane z wybranych pasywnych zrdédet OSINT: rejestrow ASN, geolokalizacji,
logéw certyfikatow, zapisow DNS i publicznych baz reputacyjnych. Liczba
metadanych przypadajgca na pojedynczy adres wyniosta srednio: 1,6 rekordow
DNS, 0,8 rekordow certyfikatow, 0,4 powigzanych domen oraz 0,05 wpisow
reputacyjnych.

Kompletnos¢ danych znaczgco réznita sie pomiedzy adresami. Petny
zestaw danych (=24 niezalezne zrodta) uzyskano dla 28% probki, sredni zestaw
(2-3 zrodfa) — dla 51%, natomiast zestaw niekompletny (<1 zrédto) — dla 21%
adreséw. Adresy z co najmniej czterema zrodtami informacji charakteryzowaty
sie znacznie wiekszg przydatnoscig analityczng, co potwierdza wczes$niejsze
obserwacje OSINT wskazujgce na koniecznos¢ korelacji heterogenicznych
danych (np. w kontekscie honeypotdéw i Tl u Nawrockiego i in.). Im wieksza liczba
zrodet OSINT, tym wieksza mozliwos¢ skutecznej klasyfikacji — jest to pierwsza
i najwazniejsza obserwacja statystyczna wynikajgca z eksperymentu.

Kluczowe zaleznosci korelacyjne i wyniki jakosciowe

Na podstawie danych agregowanych w lokalnej bazie uzyskano kilka
wyraznych zalezno$ci. Po pierwsze, w badanej probce 62% wszystkich adreséw
z negatywng reputacjg pochodzito z zaledwie trzech najwiekszych ASN
w zbiorze, co wskazuje na koncentracje aktywnosci podejrzanej w okreslonych
blokach adresowych. Po drugie, wspotczynnik korelacji Pearsona miedzy liczbg
certyfikatow a liczbg powigzanych domen wyniost r = 0,43 — adresy pojawiajgce
sie w wielu logach certyfikatow byty czesciej powigzane z rotacjg domen, typowag
dla infrastruktury automatyzowanej. Po trzecie, analiza wykazata, ze 14%
adresow dzielito wspolne serwery NS, co wskazuje na mozliwos¢ identyfikacji
klastrow zarzadzania infrastrukturg. Wreszcie, rozktad reputacji okazat sie silnie
skosny: wiekszos¢ adresow nie posiadata zadnych wpiséw reputacyjnych, ale
mata grupa — 0,8% — pojawiata sie w bazach wielokrotnie, odzwierciedlajgc
globalne obserwacje, ze ztosliwe adresy IP wykazujg tendencje do powtarzania
aktywnosci.

Pomimo braku aktywnego skanowania udato sie uchwyci¢ szereg zjawisk
o charakterze jakosciowym: adresy o nietypowych wzorcach domenowych,
certyfikaty samopodpisane powigzane z setkami domen, rekordy DNS
wskazujgce na rotacje infrastruktury oraz nagromadzenia adreséw w okreslonych
regionach geograficznych. Wyniki te potwierdzajg, ze pasywne OSINT jest
w stanie uchwyci¢ strukturalne sygnatury zachowan bez prowokowania
jakiejkolwiek interakcji z atakujgcym, co koresponduje z wnioskami Pastor-
Galindo i in. na temat $ledzenia aktywnosci infrastruktury przez korelacje danych
pasywnych.

Certyfikaty i DNS okazaly sie najbardziej informacyjnymi zrédtami OSINT
w kontekscie wykrywania anomalii. Dane geolokalizacyjne, mimo Zze tatwo
dostepne, miaty ograniczong warto$¢ analityczng w procesie identyfikacji
podejrzanej infrastruktury — wynika stad potrzeba hierarchizacji zrédet OSINT
i wypracowania wskaznikow priorytetyzujgcych poszczegdlne typy metadanych.
Uzyskane dane stanowig fundament do testowania modeli klasyfikacyjnych,
budowy graféw zaleznosci infrastruktury, badania dynamiki zmian DNS
i certyfikatow w czasie oraz integracji pipeline'u z systemami detekciji.

Dyskusja wynikéw

Wyniki eksperymentu pokazujg, ze nawet w petni pasywne podejscie
OSINT umozliwia uchwycenie strukturalnych zaleznosci pomiedzy elementami
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infrastruktury sieciowej oraz identyfikacje powtarzalnych wzorcéw, ktére mogg
byC istotne w kontekscie oceny ryzyka i wczesnego wykrywania zagrozen.
Kluczowg obserwacjg jest znaczgce zréznicowanie kompletnosci danych —
adresy posiadajgce metadane z wielu zrédet charakteryzowaty sie wyzszg
mozliwoscig klasyfikacji oraz wiekszg liczbg mozliwych do zidentyfikowania
powigzan. Potwierdza to hipoteze, Zze skutecznos¢ analizy OSINT jest wprost
proporcjonalna do poziomu heterogenicznosci dostepnych danych oraz
mozliwosci ich korelacji w ramach spdjnego pipeline'u.

Warto zwréci¢ uwage na powtarzalnos¢ pewnych zachowan infrastruktury,
szczegoblnie w obszarze rekordow DNS i certyfikatow TLS. Adresy powigzane
z czestg rotacjg domen lub duzg liczbg certyfikatow wykazywaty
charakterystyczne sygnatury zachowan wskazujgce na automatyzacje lub
przynaleznos¢ do infrastruktury o podwyzszonym ryzyku, co koresponduje
z wczesniejszymi badaniami nad dynamikg kampanii ztosliwych. Réwnoczesnie
zauwazalna byta wysoka koncentracja adresow o negatywnej reputacji
w okreslonych ASN, co sugeruje istnienie srodowisk sieciowych sprzyjajgcych
powstawaniu lub tolerowaniu szkodliwej aktywnosci.

Wyniki potwierdzajg réwniez istote rozroznienia pomiedzy samg
obecnoscig danych a ich przydatnoscig analityczng. Dane geolokalizacyjne,
mimo ze czesto tatwo dostepne, miaty ograniczong wartoS¢ w procesie
identyfikacji anomalii, natomiast dane DNS i certyfikaty byty znacznie bardziej
informacyjne. Wskazuje to na potrzebe hierarchizacji zrodet OSINT oraz
wypracowania wskaznikow priorytetyzujgcych poszczegolne typy metadanych.
Dyskusja wynikéw ujawnia rowniez ograniczenia badania. Analiza opiera sie
wylgcznie na danych pasywnych, co ogranicza mozliwosc potwierdzania hipotez
dotyczacych rzeczywistego zachowania hostéw. Zrédta OSINT réznig sie pod
wzgledem aktualnosci, co moze prowadzi¢ do powstawania ,luk czasowych”,
w ktoérych dane nie odzwierciedlajg faktycznego stanu infrastruktury. Wybrane
APl i rejestry moga nie ujawnia¢ wszystkich informaciji, a niektére typy zagrozen
mogg funkcjonowa¢ poza zakresem widocznosci danych OSINT — np.
w zamknietych sieciach proxy lub infrastrukturze o wysokim poziomie ukrycia.
Pomimo tych ograniczen eksperyment potwierdza, Zze integracja wielu zrodet
w jednym pipeline'ie pozwala na wykrywanie wzorcéw, ktdérych nie datoby sie
zaobserwowac przy analizie jednego rodzaju metadanych — co jest szczegdlnie
istotne z punktu widzenia budowy skalowalnych systeméw Threat Intelligence.

Whioski i kierunki dalszych badan

Zrealizowane badanie potwierdza, ze pasywne OSINT moze stanowic
efektywne narzedzie analityczne w procesie identyfikacji podejrzanej
infrastruktury sieciowej. Wykazano, ze korelacja danych z wielu zrédet umozliwia
wykrycie powtarzalnych sygnatur technicznych, ktore mogg wskazywac¢ na
zautomatyzowane dziatanie, powigzania miedzy hostami lub przynaleznos¢ do
wiekszych kampanii ztosliwych. Jednoczesnie potwierdzity sie zatozenia
dotyczgce jakosci danych — ich niejednorodno$¢ oraz zmienna kompletnos$é
wymagajg stosowania metod porzadkujgcych i filtrujgcych, a takze budowy
wewnetrznych wskaznikéw oceny wiarygodnosci.

Wyniki eksperymentu otwierajg kilka kierunkéw dalszych badan.
Pierwszym jest stworzenie modutu klasyfikacji automatycznej, wykorzystujgcego
dane OSINT do segmentacji adreséw IP wedtug poziomu ryzyka, opartego na
metodach statystycznych, klasyfikatorach uczenia maszynowego lub modelach

67



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

hybrydowych taczacych oznaki infrastrukturalne z sygnatami reputacyjnymi.
Drugim kierunkiem jest analiza temporalna — badanie zmian w infrastrukturze
w czasie, co pozwoli rozpoznawac cykle rotacji domen, czestotliwos¢ zmian
certyfikatdw oraz dynamike nowych kampanii. Kolejnym obszarem jest integracja
pipeline'u z narzedziami SIEM i platformami Threat Intelligence, umozliwiajgca
automatyczne wzbogacanie alertow o kontekst OSINT.

Warto rowniez rozwazyc¢ rozwoéj narzedzi mierzgcych wiarygodnos¢ zrodet
OSINT oraz ich ,gestosc¢ informacyjng”, by budowa¢ modele priorytetyzacji
danych. Badanie w sposob naturalny prowadzi takze do pytan o aspekty prawne
i etyczne — dalsze prace mogg objgc¢ analize wptywu réznych form anonimizacji
na jakos¢ wnioskow OSINT oraz wypracowanie formalnych procedur audytu
zgodnosci. Przeprowadzone eksperymenty potwierdzajg, ze pasywne OSINT
moze stanowi¢ fundament skalowalnych, automatycznych systemow
analitycznych do identyfikacji ztosliwej infrastruktury. Pipeline opracowany
w pracy jest punktem wyjscia do budowy bardziej zaawansowanych narzedzi,
ktore w przysztosci mogg zostaC wykorzystane zaréwno w Srodowiskach
akademickich, jak i operacyjnych.
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