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Abstract

The aim of this article is to analyse deepfake technology, with particular emphasis
on the characteristics of the phenomenon in question, to define it, describe how it works,
compare it with other forms of digital manipulation, and indicate its significance in the
context of social threats. The work focuses on identifying the features that distinguish
deepfake from other forms of digital manipulation and discussing the factors influencing
its growing effectiveness and prevalence.

The research method used was an analysis and critical review of the literature on
the subject, including scientific publications, institutional reports and expert studies on
generative technologies and digital disinformation. This method was supplemented by
a comparative analysis of selected definitions and classifications of deepfakes, which
allowed for a synthetic approach to the phenomenon and its placement in a broader
social and technological context.

The results of the analyses indicate that deepfakes represent a qualitatively new
stage in the development of digital manipulation, characterised by a high level of realism,
automation of the creation process and the ability to imitate individual human
characteristics such as appearance, voice and facial expressions. The mechanisms of
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this technology are based on dynamic learning of artificial intelligence models on large
data sets, which leads to a gradual blurring of the line between authentic and synthetic
content. At the same time, it has been shown that the pace of development of generative
tools currently exceeds the capabilities of their effective detection.

In conclusion, it was accepted that deepfake technology poses a significant
challenge to contemporary information societies, affecting the credibility of media
communication, social trust and information security. An interdisciplinary approach is
therefore necessary, combining the development of manipulation detection technologies,
appropriate legal regulations and media education, in order to limit the negative
consequences of this phenomenon while preserving its potential for use.
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Streszczenie

Celem niniejszego artykutu jest analiza technologii deepfake ze szczegdlnym
uwzglednieniem charakterystyki przedmiotowego zjawiska, proby okreslenia definiciji,
mechanizmow funkcjonowania, oraz wskazania znaczenia w kontekscie zagrozen
spotecznych. Praca koncentruje sie na identyfikacji cech odrézniajgcych deepfake od
innych form manipulacji cyfrowej oraz na oméwieniu czynnikdbw wptywajacych na jego
rosngcqg skutecznos¢ i powszechnosc.

Zastosowang metodg badawczg byta analiza i krytyczny przeglad literatury
przedmiotu, obejmujgcy publikacje naukowe, raporty instytucjonalne oraz opracowania
eksperckie dotyczace technologii generatywnych i dezinformacji. Metode te uzupetiono
analizg porownawczg wybranych definicji i klasyfikacji deepfake’éw, co pozwolito na
syntetyczne ujecie zjawiska oraz jego osadzenie w szerszym kontekscie spotecznym
i technologicznym.

Rezultaty przeprowadzonych analiz wskazujg, ze deepfake stanowi jakosciowo
nowy etap rozwoju manipulacji cyfrowej, charakteryzujgcy sie wysokim poziomem
realizmu, automatyzacjg procesu tworzenia oraz zdolnoscig do nasladowania
indywidualnych cech ludzkich, takich jak wyglad, glos czy mimika. Mechanizmy
funkcjonowania tej technologii opierajg sie na dynamicznym uczeniu modeli sztucznej
inteligencji na duzych zbiorach danych, co prowadzi do stopniowego zacierania granicy
pomiedzy tresciami autentycznymi a syntetycznymi. Jednoczesnie wykazano, ze tempo
rozwoju narzedzi generatywnych przewyzsza obecnie mozliwosci ich skutecznej detekcji.

W konkluzji przyjeto, ze technologia deepfake stanowi istotne wyzwanie dla
wspoétczesnego spoteczenstwa informacyjnego, wplywajgc na wiarygodnos¢ przekazu
medialnego, zaufanie spoteczne oraz bezpieczenstwo informacyjne. Konieczne jest zatem
podejscie interdyscyplinarne, fgczace rozwdj technologii wykrywajgcych manipulacje,
odpowiednie regulacje prawne oraz edukacje medialng, aby ograniczy¢ negatywne
konsekwencje tego zjawiska przy jednoczesnym zachowaniu jego potencjatu
uzytkowego.

Stowa kluczowe
deepfake, dezinformacja, manipulacja, sztuczna inteligencja, wizerunek

This article was written as part of an international project entitled ,,Protection of
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Wprowadzenie

Postepujgca cyfryzacja zycia spotecznego oraz dynamiczny rozwdj
technologii sztucznej inteligencji doprowadzity do powstania nowych form
przetwarzania i generowania informacji. Jednym z najbardziej ztozonych
i jednoczes$nie kontrowersyjnych przejawow tych zmian jest technologia
deepfake. Zjawisko to w sposob istotny wpltywa na wspodtczesng przestrzen
informacyjng, podwazajgc tradycyjne kryteria autentycznosci przekazu
wizualnego i dzwiekowego oraz redefiniujgc pojecie wiarygodnosci tresci
cyfrowych.

W niniejszym artykule zastosowano metody jakosciowe, obejmujgce
analize i krytyczny przeglad literatury naukowej, raportéw instytucjonalnych oraz
opracowan dotyczgcych sztucznej inteligencji, dezinformacji i bezpieczenstwa
informacyjnego. Metode te uzupetnia analiza poréwnawcza definicji oraz
klasyfikacji deepfake’éw, co pozwala na wieloaspektowe ujecie badanego
zjawiska oraz identyfikacje jego kluczowych cech i mechanizmow
funkcjonowania.

Podjeta analiza koncentruje sie wokot nastepujgcych pytan badawczych:
jakie sg podstawowe definicyjne i technologiczne cechy deepfake’éw?; jakie
czynniki sprzyjajg rozwojowi i rozpowszechnianiu technologii deepfake?; jakie
zagrozenia wynikajg z wykorzystania deepfake’dw w przestrzeni publicznej? oraz
jakie sg spoteczne konsekwencje upowszechnienia tresci syntetycznych?

Technologia deepfake wigze sie z licznymi zagrozeniami, wsrod ktorych
szczegodlne znaczenie majg dezinformacja, naruszenia prywatnosci, manipulacja
opinig publiczng oraz ostabienie zaufania do medidw i instytucji'. Jej
wykorzystanie w kontekstach politycznych, ekonomicznych czy spotecznych
moze prowadzi¢ do destabilizacji proceséw demokratycznych, eskalacji
konfliktbw oraz nowych form cyberprzestepczosci. Jednoczesnie deepfake
stanowi wyzwanie dla systeméw prawnych i etycznych, ktore nie zawsze
nadazajg za tempem rozwoju technologicznego.

Skutki spoteczne upowszechnienia deepfake’éw wykraczajg poza
bezposrednie szkody wynikajgce z pojedynczych naduzyC. Zjawisko to
przyczynia sie do erozji zaufania spotecznego, relatywizacji prawdy oraz wzrostu
niepewnosci informacyjnej. Odbiorcy coraz czesciej kwestionujg autentycznos¢
materiatdw audiowizualnych, co sprzyja chaosowi informacyjnemu i utrudnia
racjonalng debate publiczng. W tym kontekscie analiza technologii deepfake
staje sie nie tylko zagadnieniem technologicznym, lecz takze istotnym
problemem spotecznym, wymagajgcym interdyscyplinarnego podejscia?.

Geneza technologii deepfake

Rozpatrujgc zagadnienia zwigzane 2z deepfake, konieczne jest
podkreslenie, ze o ile sama technologia deepfake stanowi stosunkowo nowe

1 Zob. szerzej: G. Pilarski, Cyberprzestrzen — relacje w wojnie hybrydowej, Warszawa 2020.

2 E. Bartuzi-Trokielewicz, Techniki manipulacji w $wiecie deepfake’éw — jak sztuczna inteligencja
zmienia oblicze dezinformacji, https://ai.gov.pl/aktualnosci/Techniki-manipulacji-w-%C5%9
Bwiecie-deepfake'%C3%B3w [dostep: 1.12.2025].
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Zjawisko, o tyle podobne dziatania, obejmujgce tworzenie fotomontazy oraz
obrébke materiatu audiowizualnego, nie sg niczym nowym i byty czesto
wykorzystywane w  przygotowywaniu tresci  propagandowych oraz
ukierunkowanych na manipulacje percepcjg odbiorcy. Postepujacy rozwoj
technologiczny, zwigzany z rozwojem Internetu oraz samouczgcej sie sztucznej
inteligenciji, stworzyt natomiast nowe mozliwosci obrébki zdjec, filmow oraz
dzwieku, nie tylko skracajgc czas potrzebny do ich przygotowania, ale takze
zwiekszajgc wiarygodnos¢ wygenerowanych produktow.

Po raz pierwszy termin deepfake pojawit sie w 2017 r. i stanowit
nawigzanie do uzytkownika portalu Reddit, ktory opublikowat fatszywe, ale
niezwykle realistyczne filmy pornograficzne. Powstaty one poprzez
wkomponowanie w oryginalng tres¢ filmu, twarzy znanych aktorek, m.in. Emmy
Watson, Taylor Swift i Scarlet Johansson3.

Wydarzenie to uznawane jest za poczatek ery deepfake, bowiem
w niedtugim czasie, w Internecie zaczety pojawiaC sie nowe nagrania
wygenerowane przy pomocy tej technologii, obejmujgce zaréwno etyczne (m.in.
edukacyjne, rozrywkowe), jak i kontrowersyjne materialy (naruszajgce dobra
osobiste, pornograficzne)*. Jednoczes$nie zaczety powstawa¢ nowe programy
i aplikacje, umozliwiajgce  uzytkownikom — nawet nieposiadajgcym
zaawansowanej wiedzy technologicznej — na generowanie materiatdw na
podstawie wgrywanych zdje¢, nagran, czy prébek gtosu, modyfikujgc je w taki
sposob, aby byty zgodne z oczekiwaniami ich twdrcow®.

Z czasem, wraz z mozliwosciami jakie dawat postep technologiczny, zakres
wykorzystywania deepfake’éw ulegt znacznemu zwiekszeniu, podobnie jak
i intensywno$¢ oraz czestotliwos¢ ich wykorzystywania. Z technologii tej
korzystali juz nie tylko anonimowi uzytkownicy Internetu, ale takze zaczeta byc
ona wykorzystywana przez miedzynarodowe korporacje, panstwa, czy tez inne
organizacje, ktore w zaleznosci od swoich intencji oraz zaktadanych celéw,
generowaty i rozpowszechniaty tresci w celu promocji swoich towaréw lub idei®,
a takze na potrzeby prowadzenia dziatan propagandowych, dezinformacyjnych
lub dyskredytujgcych okreslone osoby lub podmioty’. W literaturze przedmiotu
wskazuje sie, ze technologia deepfake zostata ,zdemokratyzowana™.

Wspoiczesnie, z uwagi na szeroki dostep do licznych materiatow, zwtaszcza
umieszczanych w otwartym dostepie, ktére mogg stanowi¢ materiat Zrodtowy dla
samouczgcych sie algorytmodw, a takze rozwaoj technologiczny i stwarzane dzieki

3 P. Galemba, Deepfake jako zagrozenie i wyzwanie dla bezpieczenstwa informacyjnego
panstwa, ,Cybersecurity and Law” 2025, nr 1(13), s. 223.

4 |. Dgbrowska, Deepfake — nowy wymiar internetowej manipulacji, ,Zarzadzanie Mediami” 2020,
nr 2(8), s. 93-96.

5 Zob. szerzej: M. Nowikowska, Deepfake w nowych mediach — zagrozenie dla tozsamosci
cyfrowej, ,Roczniki Kulturoznawcze” 2025, vol. 17, nr 4, s. 272; K. Mularz, Deepfake jako
generator fikcyjnych tresci i rzeczywistej nieufnosci, ,Dydaktyka Informatyki” 2024, nr 19, s. 61;
G. Garcia Vera, Deep fake — postep technologiczny a prawo karne, ,Acta luridica Resoviensia”
2024, nr 1(144), s. 41.

6 Zob. szerzej: Z. Spyra, M. Pyjas, Wykorzystanie narzedzi deepfake w komunikac;ji
merketingowej a spoteczna odpowiedzialnos¢ biznesu z perspektywy pokolenia Z — wyniki badan
eksploracyjnych [w:] H. Mruka, A. Sawicki (red.), Marketing. Koncepcje i doswiadczenia, Pelpin
2024, s. 148-149.

7 Przyktadem jest wykorzystanie przez Rosje nagrania deepfake w celu dyskredytacji prezydenta
Ukrainy oraz sktonienie ukrainskich zotnierzy do dezercji i zaprzestania dalszej walki,
P. Rézynski, Deepfake idzie na wojne, ,Rzeczpospolita”, 22 marca 2022, s. L2.

8 H. Smith, K. Mansted, Weaponised Deep Fakes: National Security and Democracy, Australia:
Australian Strategic Policy Institute 2020, s. 3.
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niemu mozliwosci szczego6towej analizy i grupowania wgrywanych do programu
danych oraz tgczenia ze sobg réznych kategorii danych wejsciowych (obraz, film
oraz dzwiek), generowane produkty deepfake, cechujg sie nieprawdopodobng
dokfadnoscig oraz odwzorowaniem szczegotdw, ktérych odréznienie od oryginatu
jest niemal niemozliwe®. Rozwdj omawianej technologii prowadzi tym samym do
powstania zjawiska nazywanego gteboko fatszywg rzeczywistoscig'®.

Pojecie deepfake — etymologia i zakres znaczeniowy

Istota zjawiska deepfake, ukryta jest w jego nazwie, bedgc potgczeniem
dwaoch stow pochodzgcych z jezyka angielskiego - deep (gteboki — w znaczeniu
gtebokiego uczenia sig), a takze fake (fatszywy, spreparowany, podrobiony)''.
W literaturze przedmiotu mozna odnalezé wiele odmiennych uje¢ i préb
zdefiniowania tego terminu.

Pojecie deepfake zostato uregulowane na gruncie Rozporzadzenia
Parlamentu Europejskiego i Rady 2024/1689 (tzw. aktu w sprawie sztucznej
inteligencji)'?. Zgodnie z trescig art. 3 pkt 60 Rozporzgdzenia 2024/1689
,deepfake” oznacza wygenerowane przez Al lub zmanipulowane przez Al obrazy,
tresci dzwiekowe lub tresci wideo przypominajgce istniejgce osoby, przedmioty,
miejsca, podmioty lub zdarzenia, ktére odbiorca mogtby niestusznie uznac za
autentyczne lub prawdziwe.

W motywie 134 Rozporzgdzenia 2024/1689 wskazano, ze podmioty, ktére
wykorzystujg system Al do generowania obrazéw, tre$ci dzwiekowych lub wideo
albo manipulowania nimi, tak by tudzgco przypominaty istniejgce osoby,
przedmioty, miejsca, podmioty lub wydarzenia i ktére to treSci mogg niestusznie
zostac uznane przez odbiorce za autentyczne lub prawdziwe, powinny rowniez
jasno i wyraznie ujawni¢ — poprzez odpowiednie oznakowanie wyniku, ze
zrodtem tych tresci jest Al, ze te tresci zostaty sztucznie wygenerowane lub
zmanipulowane. Zgodnie z dyspozycjqg art. 50 ust. 4 Rozporzgdzenia 2024/1689,
podmioty stosujgce system Al, ktory generuje obrazy, tresci dzwiekowe lub wideo
stanowigce tresci deepfake lub ktéry manipuluje takimi obrazami lub tresciami,
sg zobowigzane do ujawnienia, ze tresci te zostaty sztucznie wygenerowane lub
zmanipulowane. Na mocy tego artykutu prawodawca naktada obowigzek
informowania o pochodzeniu i odpowiedniego oznakowania wytworéw
deepfake's.

Zjawisko deepfake stanowi takze przedmiot analiz przedstawicieli polskiej
i zagranicznej doktryny. Nobert Young definiuje deepfake jako technologie
wykorzystujgcg sztuczng inteligencje do tworzenia lub edytowania tresci wideo
albo obrazu w celu pokazania czego$, co nigdy sie nie wydarzyto'4. Mette-Marie

9 Z. Spyra, M. Pyjas, op.cit., s. 148.

0 J. Bernacka, Problematyka prawna technologii deepfake — analiza legalnosci tworzenia
i rozpowszechniania deepfake’éw po uchwaleniu Al Act, ,Prawo i Wiez” 2025, nr 5(58), s. 674.
" P. Galemba, op.cit., s. 223.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz
zmiany rozporzgdzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858,
(UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828
(Dz.Urz.UE L. z 12.7.2024).

13 M. Labuz, Deep fakes and the Atrtificial Intelligence Act - An important signal or a missed
opportunity?, ,Policy & Internet” 2024, nr 16, s. 11, https://doi.org/10/1002/p0i3.406.

4 N. Young, DeepFake Technology: Complete Guide to Deepfakes, Politics and Social Media,
New York: Independently published 2019, s. 14.
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Zacher Sgrensen zauwaza, ze deepfake to fatszywy film (syntetyczna
audiowizualna produkcja medialna) wyprodukowany przy uzyciu technik
gtebokiego uczenia (sztucznych sieci neuronowych)'®. Podobnie Jon Bateman
podkresla, ze deepfake to media generowane przez sztuczng inteligencje, ktére
przedstawiajg wymyslone wydarzenia, czasami catkiem realistycznie®.

Na gruncie doktryny polskiej Damian Flisak'” wskazuje, ze termin ten
oznacza ,nakierowane na wywotania negatywnych konsekwencji, cyfrowe
wytworzenie, ingerencje lub manipulacje rzeczywistym obrazem osob”. Autor
dalej zauwaza, ze powszechnie zajwisko to bylo powigzane z dziataniem
intencjonalnym. W rozpowszechnionym uzytku cechg wskazanego terminu byto
celowe dziatanie autora deepfake nakierowane na wyrzgdzenie krzywdy innej
osobie. Z tego punktu widzenia, zawarta w Rozporzadzeniu 2024/1689 definicja
jest znacznie szersza, gdyz jest uniezalezniona od celu dziatania tworcy
deepfake’u.

Piotr Wasilewski i Weronika Lenart wskazujg, ze deepfake to przerdbka
wideo lub nagrania gtosowego, ktéra wykorzystuje sztuczng inteligencje do
kreacji czegos, co nie miato miejsca w rzeczywistosci. Za pomocg zbioru danych
konkretnej osoby, takich jak jedno zdjecie i kilkusekundowe uchwycenie gtosu,
mozna stworzy¢ zupetnie nowe i catkowicie fikcyjne zachowanie danej osoby'®.
Oliwia Rajtar okresla deepfake jako ,technologie opartg na sztucznej inteligencji,
pozwalajgcg na tworzenie realistycznych, ale fatszywych filméw poprzez tgczenie
i modyfikowanie istniejgcych obrazow i nagran”®. Na uwage zastuguje takze
definicja zawarta w Leksykonie Cyberbezpieczenstwa, w ktérej okreslono, ze
,deepfake to rodzaj sztucznej inteligencji do tworzenia bedacych oszustwem
realistycznych obrazow rzeczywistosci’?°, jednoczesnie wskazujgc, ze ,pozwala
na stworzenie dowolnego materiatu przedstawiajgcego dowolng osobe
w sytuaciji, ktora w rzeczywistosci nigdy nie miata miejsca™".

Podsumowujgc powyzsze mozna stwierdzi¢, ze deepfake najczesciej
odnosi sie do sfabrykowanego filmu lub dzwieku przedstawiajgcego osobe
mowigca lub robigcg cos$, czego nigdy nie powiedziata??. Jednoczes$nie, nalezy
w tym miejscu podkresli¢, ze deepfake nie musi obejmowac wytgcznie wizerunku
0sbb, ale takze moze w sposdb spreparowany przedstawia¢ okreslone fikcyjne
wydarzenie lub miejsce, wykorzystywane w celu poparcia przekazywanych tresci
lub w celu zbudowania okreslonej reakcji u odbiorcy?®. Analiza przedmiotowych
definicji pozwala na wskazanie dwoch elementéw charakteryzujgcych deepfake:
procesu gtebokiego uczenia sie oraz fatszerstwa.

5 M.M. Zacher Sgrensen, Deepfake Face-Swap Animations and Affect, [w:] T. Tomoko (red.)
Human Perception and Digital Information Technologies: Animation, the Body, and Affect, Bristol
2024, s. 195.

16 J. Bateman, Deepfakes and Synthetic Media in the Financial System: Assessing Threat
Scenarios, Waszyngton 2020, s. 4.

7 D. Flisak, O nietatwym wytyczaniu granic rzeczywistosci przez Al Act: zasada transparentnosci,
deepfake, ,Prawo Nowych Technologii” 2024, nr 1, s. 42.

8 |, Wasilewski, Technologia deepfake wymaga regulacji — komputerowe przerébki stajg sie
zagrozeniem, https://www.prawo.pl/biznes/pierwsze-regulacje-prawne-technologii-deepfake.49
454 html [dostep 14.12.2024].

9 0. Raijtar, Technologie deepfake w zakresie danych osobowych, ,Rocznik Administracji
Publicznej” 2025, nr 11(1), s. 194.

20 K. Kaczmarek, Deepfake [w:] K. Chatubinska-Jentkiewicz (red.), Leksykon cyberbezpieczenstwa,
Warszawa 2024, s. 97.

21 Tamze, s. 97.

22 ), Bateman, op.cit., s. 4.

23 M. Nowikowska, Deepfake w nowych mediach..., s. 274.
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Autorzy, na potrzeby niniejszego artykutu, proponujg definicje
omowianego pojecia w ujeciu szerszym i wezszym. Ujecie sensu stricto (wezsze)
deepfake jest to ,zastosowanie technik obrébki obrazu, dzwieku lub wideo
z uzyciem algorytmow sztucznej inteligencji, pozwalajgcych realistycznie
podmieniaC twarze, gtosy lub cate sceny tak, zeby wyglgdaty na autentyczne,
mimo ze zostaty sztucznie wygenerowane, moggce prowadzi¢ do btednej oceny
autentycznosci tresci w celu wprowadzenia odbiorcy w btgd”.

Ujecie sensu largo (szersze) ,jest to zjawisko technologiczno-spoteczne
polegajgce na wytwarzaniu, dystrybucji i odbiorze syntetycznych tresci
audiowizualnych, ktére mogg prowadzic¢ do zafatszowania rzeczywistosci, w celu
wywierania wptywu w obszarze spotecznym, politycznym, prawnym,
gospodarczym, informacyjnym i kognitywnym”.

Podsumowujgc powyzsze mozna stwierdzi¢, ze tchnologie deepfake
nalezy postrzega¢ z dwoch perspektyw: wezszej, odnoszgcej sie technologii
stuzgcej do realistycznego fatszowania tresci audiowizualnych, audio, video lub
obrazu lub oraz szerszej, jako zjawisko technologiczno-spoteczne polegajgce na
wytworzeniu i wykorzystaniu tresci syntetycznych w celu wywierania wptywu
w obszarze spotecznym, politycznym, prawnym, gospodarczym, informacyjnym
i omawianego pojecia.

Mechanizmy funkcjonowania deepfake

Generowanie materiatdbw deepfake oparte jest o technologie nazywang
generatywnymi sieciami przeciwstawnymi (ang. Generative Adversarial
Networks — GAN), ktére sktadajg sie z dwéch wzajemnie przeciwstawnych
algorytmow opartych o samouczgca sie sztuczng inteligencje — generatora oraz
dyskryminatora. Tworzenie materiatdw deepfake polega na zaimportowaniu do
specjalistycznego programu  wyselekcjonowanych danych wejsciowych,
stanowigcych baze zawierajgcg probki obrazéw, dziekow oraz nagran wideo, na
bazie ktorych ma zosta¢ przygotowany ostateczny produkt. Na ich podstawie
pierwszy z algorytméw wchodzgcych w skiad GAN, tj. generator, analizuje
wprowadzone dane oraz wykrywa charakterystyczne cechy wspodlne, takie jak:
ton gtosu, mimika, gestykulacja, a nastepnie dokonuje ich segregacji i scalania,
kreujgc tym samym oczekiwany materiat. Nastepnie, drugi z algorytméw —
dyskrymnator — dokonuje weryfikacji otrzymanego produktu w celu okreslenia
poziomu jego wiarygodnos$ci. Proces generowania oraz weryfikacji powtarza sie
do chwili, gdy dyskryminator uzna materiat za wiarygodny i zgodny ze wszystkimi
cechami charakterystycznymi?4,

Wykorzystanie technologii GAN umozliwia nie tylko szybkie generowanie
materiatow deepfake, ale takze uzyskanie niezwykle wiarygodnych materiatow,
ktére z uwagi na dbatosS¢ o szczegdty oraz opierajgce sie o charakterystyczne
cechy wspolne wszystkich wprowadzonych probek (liczgce czesto nawet kilka
tysiecy) sprawiajg, ze ich weryfikacja oraz wykrycie bez zastosowania
specjalistycznych narzedzi opartych o sztuczng technologie, jest niemal
niemozliwa.

Podsumowujgc te czes¢ rozwazan mozna stwierdzi¢, ze deepfake to
technika syntezy obrazéw oparta na sztucznej inteligencji. System ten sktada sie
z dwoch sztucznych sieci: generatora i dyskryminatora. Sieci te pozostajg
w relacji konkurencyjnej. Generator tworzy fatszywe dane, dyskryminator

24 Por.: P. Galemba, op.cit., s. 223, K. Mularz, op.cit., s. 57; Z. Spyra, M. Pyjas, op.cit., s. 148.
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natomiast ocenia, czy i na ile wynik jest wiarygodny. Innymi stowy, GAN to system
uczenia maszynowego, ktory sam okresla, czy wygenerowane przez niego
fatszywe dane wyjsciowe sg wystarczajgco realistyczne, a jesli nie, dokonuje ich
dalszej optymalizacji?®. Sieci konkurujg ze sobg az do momentu, w ktorym nie
mozna juz odrdzni¢ prawdziwych wynikow od fatszywych?6.

Charakterystyka zjawiska deepfake

Deepfake stanowi niezwykle ztozone zjawisko, obejmujgce szeroko pojete
mozliwosci jego przygotowywania oraz wykorzystywania. Z tego powodu, w celu
wiasciwego zrozumienia jego istoty, przyjmuje sie roznorodne typologie, oparte
o kryterium wykorzystywanej technologii, jak i celu, w jakim majg zosta¢ uzyte
wygenerowane produkty koncowe.

Pierwszg z kategoryzacji, jest przedstawiony przez Oskara Bodanka
podziat ze wzgledu na zastosowang technologie, wedtug ktérej podzieli¢
deepfake mozna na dwa zasadnicze rodzaje: audio oraz wideo. Do pierwszego
z nich Autor zalicza synteze mowy (ang. speech synthesis), ktéra polega na
wygenerowaniu dzwieku opartego o prébki gtosu okreslonej osoby
(uwzgledniajgc ton, akcent, intonacje), a nastepnie odczytanie nim tekstu
wprowadzonego do systemu przez uzytkownika?’.

Drugim rodzajem deepfake, sg materiaty wideo, ktére ze wzgledu na
sposob tworzenia mozna podzieli¢ na trzy kategorie:

face reenactment, czyli generowanie twarzy oraz natozenie jej na twarz
postaci (pozoranta) w oryginalnym nagraniu;

face swap, rozumiana jako wzajemna zamiana dwoch twarzy pomiedzy
prébkami (zdjeciami, nagraniami) oraz

face generation, czyli generowanie catkowicie nowego, nieistniejgcego
w rzeczywisto$ci, obrazu twarzy na podstawie wgranych prébek?s.

Iwona Dgbrowska dokonuje podziatu technologii deepfake ze wzgledu na
cel, jaki przyswieca tworcy wygenerowanych tresci. Autorka rozroznia cztery
kategorie:

rozrywkowe — obejmujgce zartobliwe tresci i wizerunki powszechnie
znanych postaci z popkultury lub fikcyjne postacie;

edukacyjne — wykorzystywanie wizerunku lub gtosu znanej postaci w celu
przedstawienia okreslonych tresci edukacyjnych;

dezinformacyjne — ukierunkowane na wzbudzeniu niepokoi spotecznych
lub wprowadzenia chaosu informacyjnego;

dyskredytacyjne — generowane w celu zdyskredytowania osoby, grupy
spotecznej lub innego podmiotu?®.

Oprécz powyzszych kategorii, warto doda¢ jeszcze dwie, w ktorych
deepfake odgrywa coraz wiekszg role, tj. marketing oraz pornografia. Przyktadem
pierwszego z nich bez watpienia sg spoty oraz cate kampanie reklamowe duzych
koncernéw i przedsiebiorstw, ktére wykorzystujgc omawiang technologie dgzg do
przygotowania jak najbardziej kreatywnych oraz przekonywujgcych reklam

25 S. Mansted, op.cit., s. 8.

26 M. Nowikowska, Deepfake w nowych mediach..., s. 274-275.

27 0. Bodanka, Naruszenie wizerunku przy wykorzystaniu technologii deepfake — analiza prawna
i praktyczna, ,Opolskie Studia Administracyjno-Prawne” 2022, nr 1(20), s. 14.

28 |bidem, s. 15.

29|, Dgbrowska, Deepfake — nowy wymiar internetowej manipulacji, ,Zarzgdzanie Mediami” 2020,
t. 8(2), s. 96.
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swoich produktow. Przyktadem moze by¢ Pepsi, ktéra w swojej reklamie
wykorzystata motyw spotkania aktora z wygenerowang miodszg wersjg siebie,
czy tez Nike, ktoére wykorzystato deepfake, w celu ukazania rozgrywki pomiedzy
wspotczesnymi oraz legendarnymi postaciami ze $wiata pitki noznej®.

Inng kategorig wykorzystywania deepfake, ktérg mozna uznac¢ za
nieetyczna, jest wykorzystywanie technologii deepfake na potrzeby generowania
filméw pornograficznych, opierajgcych sie nie tylko na podtozeniu twarzy
okreslonej osoby (jak miato to miejsce w przypadku pierwszego uzycia
deepfake), ale réwniez w zakresie generowania catych postaci. Materiaty tego
rodzaju, okreslane terminem deepporn, zyskujg coraz wiekszg popularnos¢
w mediach spotecznosciowych, jak réwniez na platformach umozliwiajgcyh
dostep wylgcznie subskrybentom, generujgc tym samym tworcy oraz osobom
rozpowszechniajgcym te materiaty dochody finansowe3'.

Jednoczesnie warto w tym miejscu podkreslic, Zze tendencje
wykorzystywania technologii deepfake bedg wstale wzrastaé, co wynika przede
wszystkim ze stosunkowo krotkiego czasu ich przygotowywania oraz
uzyskiwania wysokich efektow w zakresie wiarygodnosci generowanych
materiatow. Jednoczesnie aplikacje i programy wykorzystywane do ich realizaciji
cechujg sie dosy¢ duzg intuicyjnoscig oraz tatwoscig w obstudze, nawet przez
osoby niemajgce doswiadczenia oraz specjalistycznej wiedzy w zakresie sieci
generatywnych32. Z uwagi na wysokg atrakcyjno$¢ generowanych tresci, coraz
czedciej uzytkownicy Internetu oraz inne podmioty siegajg po tego rodzaju
rozwigzania®3, prowadzgc tym samym do zwiekszenia mozliwo$ci samouczenia
sie algorytmow, ktore na bazie ogdlnodostepnych fotografii, wideo oraz zapiséw
dzwiekowych34, a takze probek wprowadzanych do bazy danych, zyskujg nowe
mozliwosci w zakresie ich grupowania i analizowania, a takze dopierania
i weryfikowania cech wspadlnych.

Deepfake a inne formy manipulacji cyfrowej

Dynamiczny rozw¢j technologii informatycznych, szczegdlnie sztucznej
inteligencji i uczenia maszynowego, uaktywnit nowy rodzaj zagrozen
informacyjnych — manipulacje cyfrowe. Wspoiczesny odbiorca funkcjonuje
w Swiecie, w ktérym granica miedzy rzeczywistoscig a cyfrowg fikcjg zaczyna sie
zacierac. Zjawisko deepfake stanowi jedynie najbardziej zaawansowang forme
znacznie szerszej palety technik manipulacji obrazem, dzwiekiem i tekstem.

Réwnolegle z rozwojem zaawansowanych technik opartych na Al, wcigz
rozpowszechnione sg takze prostsze formy manipulacji, okreslane czesto
mianem cheapfakes lub shallowfakes?®® (tzw. tanie fatszerstwa). Sg to tradycyjne
(reczne) metody obrébki graficznej, ktdre nie wymagajg stosowania sztucznej
inteligencji. Jako przyktad mozna wskazac fotomontaz, czy edycje selektywna,
polegajgcg na zmianie koloréw, wycinaniu fragmentéw zdje¢, co moze prowadzi¢
do zmiany kontekstu fotografii. Cheapfakesy, cho¢ technicznie wydaje sie mniegj

30 Zobacz: Z. Spyra, M. Pyjas, op.cit., s. 148-149.

31 K. Mularz, op.cit., s. 59-60.

32 M. Nowikowska, M. Koztowski, Analiza wybranych zagrozen dla tozsamosci cyfrowej
wynikajgcych z postepu technologicznego, ,Journal of Modern Science”, 2025, nr 3(63), s. 792.
33 J. Bernacka, op.cit., s. 675.

34 M. Nowikowska, M. Koztowski, op.cit., s. 793.

35 J. R. Ostrowski, Shallowfakes, ,The New Atlantis” 2023, no. 72, s. 96; https://www.jstor.org/stable/
27212358. [ dostep: 1.12.2025].
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wyrafinowane, mogg by¢ roéwnie szkodliwe. Wystarczy odpowiednio
zmanipulowane zdjecie lub krétkie nagranie, by wywota¢ spoteczne oburzenie,
wzbudzi¢ fatszywe przekonania lub zaszkodzi¢ czyjemus wizerunkowi. Ptytkie
fatszerstwa charakteryzujg sie nizszg jakoscig edycji obrazu i wideo
w poréwnaniu z wysokiej klasy tworzeniem gtebokich fatszerstw. Stosunkowo
ptytkie fatszerstwa mozna tatwo tworzy¢ za pomocag podstawowych narzedzi
internetowych, a takze tatwo je rozpoznaé?*.

Istotnym elementem wspdtczesnej manipulacji cyfrowej sg rowniez
generowane przez sztuczng inteligencje obrazy, ktore nie stanowig przerdbki
istniejacych materiatéw, lecz powstajg catkowicie od podstaw. Modele takie jak
Midjourney czy Stable Diffusion mogg generowac realistyczne obrazy od zera.
Za pomocg specjalistycznych modeli mozna stworzy¢ realistyczne fotografie
przedstawiajgce wydarzenia, ktore nigdy nie miaty miejsca, lub osoby, ktore nie
istnieja. W erze mediow spotecznosciowych tego typu wytwory mogg
rozprzestrzeniac sie btyskawicznie, utrudniajgc odbiorcom ocene autentycznosci
tresci®’.

Kolejng formg manipulacji cyfrowej jest zjawisko powszechnie zwane
klonowaniem gtosu3®. Coraz powszechniejsze stajg sie techniki klonowania
gtosu, umozliwiajgce tworzenie syntetycznych nagran audio imitujgcych sposéb
mowienia konkretnych osob. Agata Ziobroh wskazuje, ze klonowanie gtosu
(audio deepfake) ,polega na przekonujgcym przetworzeniu gtosu, w efekcie
ktérego nadaje sie mu cechy gtosu innej osoby™°. Technika ta zostata
opracowana pierwotnie w pozytywnych celach, takich jak tworzenie audiobookéw
poprzez imitacje kojgcego gtosu. Podobng role odgrywajg generatory tekstu,
ktére potrafig tworzy¢ pozornie wiarygodne artykuly prasowe, komentarze,
recenzje czy wypowiedzi w mediach spotecznosciowych. Automatyczne
generowanie tresci utatwia produkcje fake newséw, pozwala tworzy¢ masowe
kampanie propagandowe i zwieksza trudnosé¢ w identyfikacji autentycznych
zrodet informacii.

Na szczegolng uwage zastugujg takze manipulacje kontekstowe*9, ktore
nie wymagajg ingerencji technicznej w materiat, lecz opierajg sie na zmianie
sposobu jego przedstawienia. Przykladem moze by¢ wyciecie fragmentow
wypowiedzi, tak aby zmieni¢ ich sens, lub opatrzenie prawdziwego zdjecia
fatszywym opisem. Tego rodzaju zabiegi sg czesto trudniejsze do wykrycia,
poniewaz w oczywisty sposob nie naruszajg struktury wizualnej materiatu.

Wraz z rozwojem technologii powstajg rowniez zautomatyzowane systemy
manipulacji — sieci botow oraz syntetyczne postacie, ktére dziatajg w mediach
spotecznosciowych. Boty te, wyposazone w zdjecia generowane przez Al
i w petni sztuczne profile, sg w stanie prowadzi¢ spdjne rozmowy, udostepniaé

36 A. Gibson, Digital Humanities in the Deepfake Era, [in;] M.K. Gold, L.F. Klein (eds.), Debates in the
Digital Humanities, University of Minnesota Press 2023, s. 166, http://www.jstor.org/stable/10.5749
/j.ctv345pd4p.13 [dostep: 1.12.2025].

37 K. Giles, K. Hartmann, M. Mustaffa, The Role of deepfakes in mailing influence campaigns,
Riga: NATO Strategic Communications Centre of Excellence 2019, s. 8.

38 Zob. szerzej: A. Ziobron, Klonowanie gtosu - wyzwaniem dla prawa karnego?: O przestepczosci
z uzyciem sztucznej inteligencji, [w:] J. Piskorski, M. Btaszczak (red.), Nowe technologie:
wyzwania i perspektywy dla prawa karnego, £6dz 2023, s. 241-256.

39 |bidem, s. 242.

40 Por. K. Cymanow-Sosin, Perswazja i manipulacja jako zjawiska kontekstowe na przyktadzie
reklam sektora ustug instytucji rynku finansowego, ,Naukowy Przeglad Dziennikarski’ 2015, nr 2,
s. 52; J. Szczepanska-Wioch, (Nie)racjonalnos¢ jako strategia manipulacji. Wywiad polityczny
w Wielkiej Brytanii, ,Res Rhetorica” 2023, nr 10(2), s. 76-77.
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tresci i wptywa¢ na opinie uzytkownikow*'. Zacierajg one granice miedzy
rzeczywistym uzytkownikiem a cyfrowg imitacjg, tworzac iluzje spotecznego
poparcia lub sprzeciwu*?,

Podsumowujgc powyzsze mozna uzan¢, ze skala i ztozonos¢
nowoczesnych manipulacji cyfrowych prowadzg do fundamentalnych pytan
o wiarygodnos¢ informacji oraz bezpieczenstwo spoteczne. W swiecie, w ktérym
technologia moze dowolnie ksztattowac obraz rzeczywistosci, kluczowe staje sie
budowanie  nowych  kompetencji ~medialnych irozwijanie narzedzi
umozliwiajgcych identyfikacje fatszerstw. Zrozumienie natury deepfake’ow
i pokrewnych technik jest pierwszym krokiem do swiadomego funkcjonowania
w przestrzeni cyfrowej, gdzie nie wszystko, co widzimy i styszymy, musi by¢
prawdziwe.

Potencjalne obszary naduzy¢ przez technologie deepfake

Technologia deepfake, oparta na zaawansowanych modelach sztucznej
inteligencji, otworzyta przed spoteczenstwem zupetnie nowe mozliwosci
tworzenia realistycznych tresci audiowizualnych. Cho¢ w wielu dziedzinach jej
rozwoj ma charakter pozytywny, od przemystu filmowego po edukacje, to jednak
réwnolegle ujawnity sie liczne obszary naduzyé. Wykorzystanie deepfake’ow
w celach szkodliwych, manipulacyjnych lub przestepczych stato sie jednym
Z najpowazniejszych wyzwan wspotczesnego ekosystemu informacyjnego.
Osoby wykorzystujgce technologie deepfake mogg uzywac¢ rozmaitych danych
dotyczacych cztowieka, jego wizerunku, danych osobowych, ingerowaé¢ w sfere
dobr osobistych, a takze dziataé w roéznych celach, czesto nieetycznych,
prowadzgcych do pokrzywdzenia kogos. To wiasnie dlatego technologia
deepfake moze budzi¢ kontrowersje.

Jednym z najbardziej niebezpiecznych obszaréow naduzyc jest przestrzen
polityki i zycia publicznego. Deepfake’i mogg by¢ wykorzystywane do tworzenia
materiatdw przedstawiajgcych politykdéw lub lideréw opinii w sytuacjach, ktore
nigdy nie miaty miejsca, wygtaszajgcych kontrowersyjne opinie, popetniajgcych
btedy lub zachowujgcych sie w sposéb skandaliczny. W okresach napieé
spotecznych czy kampanii wyborczych, takie nagrania mogg wywotywac¢ chaos
informacyjny, wptywa¢ na decyzje wyborcow Ilub podwazac¢ zaufanie do
instytucji*®. Z uwagi na ich potencjalnie destabilizujgcy charakter, deepfake’i sg
czesto postrzegane jako narzedzie nowoczesnych operacji informacyjnych,
wykorzystywanych zaréwno przez osoby fizyczne, organizacje, jak i panstwa**.

W praktyce jednym z najczestszych naduzy¢ technologii deepfake jest
generowanie materiatéw pornograficznych z udziatem osob, ktére nigdy nie braty
udziatu w takich produkcjach. Zjawisko to dotyczy zaréwno osob publicznych, jak
i prywatnych, co czyni je wyjgtkowo dotkliwym naruszeniem prywatnosci

41 R, Cwiertniak, Ludzie i boty sztucznej inteligencji w nowoczesnych projektach, ,Studia i Prace.
Kolegium zarzgdzania i finanséw” 2024, nr 199, s. 83, https://doi.org/10.33119/SI1P.2024.199 4.
42 Por. A. tukasik-Turecka, Boty w stuzbie dezinformacji, ,Polityka i Spoteczenstwo” 2024, nr
4(22), s. 137, DOI: 10.15584/polispol.2024.4.9; M. Himelein-Wachowiak, S. Giorgi, A. Devoto,
M. Rahman, L. Ungar, H.A. Schwartz, D.H. Epstein, L. Leggio, B. Curtis, Bots and Misinformation
Spread on Social Media: Implications for COVID-19, ,Journal of Medical Internet Research” 2021,
vol. 23, no. 5, doi: 10.2196/26933;

43 K. Giles, K. Hartmann, M. Mustaffa, op.cit., s. 8.

44 M. Nowikowska, PSYOPS as an elemnt of information warlfare, [in:] K. Chatubinska-
Jentkiewicz, O. Evsyukova, Information, disinformation, cybersecurity, Torun 2023, s. 163 i n.
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i autonomii jednostki*>. Materiaty takie moga byé wykorzystywane do szantazu,
nekania lub ponizenia, a ich rozpowszechnianie bywa niezwykle trudne do
zatrzymania. W skrajnych przypadkach deepfake'i przeradzajg sie w cyfrowg
przemoc, ktérej skutki psychologiczne sg rownie realne jak w przypadku
tradycyjnych form nekania.

Deepfake’i audio, oparte na syntetycznym klonowaniu gtosu, znalazty
zastosowanie w nowych formach wytudzeh. Cyberprzestepcy wykorzystujg
wygenerowane nagrania, aby podszywaé sie pod przetozonych,
wspotpracownikéw, czy cztonkdédw rodziny, naktaniajgc ofiary do przelewéw czy
ujawnienia poufnych danych. Ten rodzaj oszustw stat sie szczegdlnie
niebezpieczny w srodowisku biznesowym, gdzie gtos przetozonego czy prezesa
bywa traktowany jako wiarygodne zrédto polecen. Deepfake moze wiec
funkcjonowa¢ jako narzedzie inzynierii spotecznej, taczac perswazje
psychologiczng z zaawansowang technologig imitacji*e.

Paradoksalnie, deepfake’i mogg wyrzgdzac szkody nawet wtedy, gdy nie
zostaty uzyte. Sam fakt istnienia technologii prowadzi do tzw. efektu odrzucenia
rzeczywistosci (ang. liar's dividend), polegajgcego na tym, ze osoby winne
nieetycznych dziatan moga twierdzi¢, ze autentyczne nagrania sg fatszywe.
Zjawisko to podwaza wiarygodno$¢ materiatow wizualnych jako dowoddéw
w zyciu publicznym, mediach, a nawet w postepowaniu sgdowym. Deepfake’i
zmieniajg wiec nie tylko tres¢ komunikacji, ale rowniez sposob, w jaki cztowiek
postrzega prawde i weryfikuje informacje. Grzegorz Pilarski trafnie zauwaza, ze
obecnie deepfake, jako podstawowe narzedzie dezinformacji, wptywa na
zachwianie fundamentalnego zatozenia wiarygodnosci przekazow
audiowizualnych, co doprowadza do sytuacji, w ktorej nawet autentyczne
nagrania mogg by¢ kwestionowane jako potencjalnie zmanipulowane*’. Ma to
odzwierciedlenie w zakresie zaufania spotecznego i informacyjnego wptywajgc
miedzy innymi na normalizacje nieufno$ci informacyjnej, emocjonalng
polaryzacje spoteczng, erozje reputacji jednostek zaufania publicznego, wzrost
zagrozen psychologicznych. Podobnie Ewelina Bartuzi-Trokielewicz wskazuje,
ze technologia deepfake to nowoczesna i kompleksowa bron psychologiczna*®.
Spojnie tgczy iluzje wizualng z precyzyjng manipulacjg emocjami i zaufaniem.
Dlatego tak wazna jest edukacja spoteczenstwa. W srodowisku cyfrowym, gdzie
tresci rozprzestrzeniajg sie btyskawicznie, deepfake’i mogg by¢ wykorzystywane
do kreowania fatszywych kontrowersji, oczerniania o0sob publicznych Ilub
wywotywania masowych emoc;ji. Algorytmy platform spoteczno$ciowych premiuja
materialty wzbudzajgce silne reakcje, co sprzyja ekspansji zmanipulowanych
nagran. Fatszywe tresci mogg stac sie elementem kampanii dezinformacyjnych,
dziatan marketingowych lub zwyktego internetowego nekania. Dynamiczna

45 Zob. szerzej: A. Ziobron, Deepfake a prawo karne. Uwagi de lege lata ide lege ferenda
dotyczace falszywej pornografii, ,Studenckie Prace Prawnicze, Administratywistyczne
i Ekonomiczne” 2021, nr 37, s. 226; M. Sewastianowicz, Deepfake - ofiara realistycznej przerdbki
moze mie¢ problem z dochodzeniem swoich praw, https://www.prawo.pl/prawo/deepfake-a-
prawo-karne-film-porno, 520138.html, [dostep: 1.12.2025]; J. Nabiatek, Wielka Brytania: Porno
deepfake to przestepstwo od momentu utworzenia, https://forsal.pl/gospodarka/cyfryzacja
/artykuly/9489216,wielka-brytania-porno-deepfake-to-przestepstwo-od-momentu-utworzenia
.html [dostep: 1.12.2025].

46 A. Sanocki, Deepfakes, czyli postprawda objawiona, [w:] M. Wrzosek (red.), Zjawisko
dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spofeczenstwo. Polityka. Biznes, Warszawa
2019, s. 21; M. Nowikowska, Deepfake w nowych mediach..., s. 274.

47 G. Pilarski, Cyberprzestrzen — relacje w wojnie hybrydowej, Warszawa 2020.

48 E. Bartuzi-Trokielewicz, op.cit.
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natura medidéw spotecznosciowych utrudnia zaréwno wykrywanie deepfake’ow,
jak i ograniczanie ich wptywu.

Kolejnym obszarem naduzy¢ przez technologie deepfake jest naruszenie
prywatnosci i reputacji osob fizycznych. Technologia ta pozwala na tworzenie
scen, w ktorych podmiot zostaje umieszczony w sztucznie skonstruowanym
kontekscie, np. w materiatach kompromitujgcych lub obrazliwych. Powoduje to,
ze deepfake przyczynia sie do redefinicji pojecia ,wizerunku”. W przypadku
podmienienia twarzy aktorki z flmu pornograficznego na twarz innej osoby mamy
do czynienia z wykorzystaniem wizerunku, poniewaz twarz stanowi ceche
cztowieka, ktdra jest dostrzegalna, fizyczna i tworzy jego wyglad*°.

Wreszcie deepfake’i stanowig potencjalne zagrozenie dla bezpieczenstwa
narodowego. Moga by¢é wykorzystywane do symulowania wypowiedzi
przywodcow panstw, fatszywych komunikatow wojskowych, alarmoéw
kryzysowych czy dziatan przestepczych. W skrajnych scenariuszach mogtyby
doprowadzi¢ do paniki spotecznej, eskalacji konfliktdéw lub nieporozumieh miedzy
panstwami. Wymaga to od instytucji panstwowych tworzenia nowych protokotéw
weryfikacji autentycznosci materiatow i oficjalnych komunikatow.

Podsumowujgc powyzsze nalezy stwierdzi¢, Ze technologia deepfake,
cho¢ fascynujgca i petna potencjatu, niesie ze sobg powazne ryzyka wielu
naduzy¢. Jej wplyw na spoteczenstwo wykracza daleko poza przestrzen
technologiczng, dotyka fundamentéw zaufania, wiarygodnosci oraz
bezpieczenstwa informacji®®. Zrozumienie obszaréw, w ktérych deepfake'y mogg
by¢ wykorzystywane w sposob szkodliwy, jest kluczowym krokiem w budowaniu
odpornosci spoteczenstwa na wspoétczesne zagrozenia cyfrowe.

Znaczenie deepfake w kontekscie zagrozen spotecznych

Dziatalnos¢ réznych uzytkownikow cyberprzestrzeni wykorzystujgcych
zjawisko deepfaku moze mie¢ ogromny wptyw w kontekscie spotecznym.
Technologia deepfake od poczatku swojego oddziatywania®' wywiera istotny
wptyw na funkcjonowanie wspétczesnych spoteczenstw w kontekscie
wiarygodnosci postrzegania informacji audiowizualnych. Klasyczny przekaz
informacji®? w postaci obrazu i dzwieku byt uznawany za jeden z najbardziej
zaufanych nosnikow informacji. Rozpowszechnienie technologii deepfaku
zaburzyto ten proces, doprowadzajgc do kryzysu zaufania spotecznego wobec
mediéw i komunikacji masowego przekazu®3.

Z punktu widzenia spotecznego nalezy mie¢ swiadomosé, ze deepfake
jest zagrozeniem wynikajgcym z zamierzonych i konsekwentnych formut
przekazu informacji w postaci dezinformacji. Jest to obecnie temat najwiekszego
zainteresowania, zarowno strony siejgcej dezinformacje, jak i strony bronigcej sie

49 Zob. E. Wojnicka, Prawo do wizerunku w ustawodawstwie polskim, ,Zeszyty Naukowe
Uniwersytetu Jagiellonskiego. Prace z Wynalazczosci i Ochrony Wiasnosci Intelektualnej” 1990,
z. 56, s. 107; J. Sienczyto-Chlabicz, Przedmiot, podmiot i charakter prawa do wizerunku,
.Przeglad Ustawodawstwa Gospodarczego” 2003, nr 8, s. 20

5 Zob. K. Chatubinska-Jentkiewicz, M. Nowikowska, Ochrona informacji w cyberprzestrzeni,
Warszawa 2020, s. 19.

51 P. Galemba, op.cit., s. 223.

52 G. Pilarski, Wirtualne relacje — szanse i zagrozenia wynikajace z ,zycia” w cyberprzestrzeni,
[w:] I. Horzela, A. Nowakowska-Krystman (red.), Zarzadzanie relacjami wybrane aspekty,
Warszawa 2015, s. 137-138.

53 G. Pilarski, Cyberspace as a Tool of Contemporary Propaganda, ,Safety & Defense” 2020, tom
6 nr. 1, s. 101, https://doi.org/10.37105/sd.72, s. 101.
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przed nig. W tym obszarze nalezy zwrdci¢ szczegolng uwage na trzy zasadnicze
kwestie. Po pierwsze, przekaz informacji. W tym zakresie nalezy rozpatrywac
w jaki sposob i jakimi narzedziami dochodzi do przekazu informacji, czyli
wykorzystaniu przede wszystkim cyberprzestrzeni, Internetu oraz mediow
spotecznosciowych. Po drugie, nalezy rozwazy€, czy dziatania zamierzone
w postaci konsekwentnie przekazywanej dezinformacji sg ze sobg w jakis$ sposéb
powigzane? W ostatniej, trzeciej kwestii, nalezy zweryfikowac, jaki wptyw ma
dezinformacja na funkcjonowanie spoteczenstwa.

W pierwszym obszarze nalezy podkresli¢, Zze cyberprzestrzen® - jako
srodowisko informacyjne - umozliwia przekazywanie informacji. Nalezy
podkresli¢, ze cyberprzestrzen jest ztozonym i dynamicznie zmieniajgcym sie
srodowiskiem, ktore wykorzystywane jest przez wszystkich, czyli ,dobrg” i ,zig”
grupe uzytkownikow. Kwestie te zostaty poruszone szerzej przez Grzegorza
Pilarskiego w monografii pt. ,Cyberprzestrzen — relacje w wojnie hybrydowej”.
Autor zaproponowat podziat na grupe realizujgcg cyberkooperencje pozytywng
oraz cyberkooperencje negatywng®®. Pojecie cyberkooperencji zdefiniowat jako
prowadzenie lub przygotowanie aktywnosci w cyberprzestrzeni, przy udziale
podmiotéw (aktorow) pozostajgcych w jednoczesnych i wspoétzaleznych relacjach
konkurencji i kooperacji w okreslonym horyzoncie czasowym®S.

W przedmiotowym przypadku, czyli szerzeniu dezinformacji lub tez
obronie przed nig, przyjmujgc za kryterium skutek oddziatywania, mozemy
wyodrebni¢ jednoznacznie dziatania negatywne oraz pozytywne. Autor dalej
stawia pytanie, jaka jest roznica pomiedzy obiema grupami? Jezeli przyjmiemy,
iz funkcjonowanie podmiotow w cyberprzestrzeni bedzie sie odbywato bez
znamion cyberprzestepstwa, tj. iz bedzie to etyczne dziatanie w cyberprzestrzeni,
niepowodujgce zadnego negatywnego wptywu na funkcjonowanie innych
podmiotdw, z poszanowaniem zycia prywatnego i komunikowania sie, to przy
takim zatozeniu podejmowane w cyberprzestrzeni aktywnosci bedg sie
kwalifikowaly do typu pozytywnego. Natomiast dziatania zgota odmienne,
nieetyczne i prowadzgce do negatywnych efektéw, bedg zakwalifikowywane do
aktywnosci negatywnych.

W rozpatrywanym przypadku, nalezy zwrdoci¢é szczegdlng uwage na
wykorzystanie portali spotecznosciowych, ktdére mogg by¢ uzywane zaréwno
przez agresora, jak i defensora. Nalezy podkresli¢, ze media spotecznosciowe
odgrywajg kluczowg role, gdyz za ich posrednictwem (jako podstawowe kanaty
komunikacji) mogg byC¢ osiggane przyktadowo zamierzone cele polityczne,
wojskowe, chociazby poprzez wptywanie na poglady i zachowanie ludzi. Media
spoftecznosciowe, to z jednej strony narzedzie techniczne stuzgce do
komunikacji, np. X, ale takze narzedzie do wymiany informacji, na przyktad
przekazanie nieprawdziwej wiadomosci o Smierci gtowy panstwa. To z kolei moze
mie¢ ogromne znaczenie na prawidtowe funkcjonowanie panstwa na
ptaszczyznie politycznej, spotecznej i ekonomiczne.

5 W Polsce definicja cyberprzestrzeni zostata zamieszczona w nowelizowanej ustawie o stanie
wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom RP z dnia 30 sierpnia 2011 r. Dokument ten okresla, ze cyberprze-
strzen to ,przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne, okreslone w art. 3 pkt. 3 ustawy z dnia 17 lute-go 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne (Dz. U. z 2014 r. poz. 1114), wraz
z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami”

55 G. Pilarski, Cyberprzestrzen — relacje w wojnie hybrydowej, Warszawa 2020.

% |bidem, s. 45.
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Z uwagi na mozliwosci odtwarzania informacji w szybkim tempie przy
matym koszcie, jak réwniez trudnosci uznania, ktore informacje sg rzetelne,
a ktore sfabrykowane, media spotecznosciowe mogg by¢ skutecznie stosowane
do osiggania celéw wojskowych. Do podstawowych zadan, jakie spetniajg media
spotecznosciowe, zalicza sie: ksztaltowanie opinii publicznej, mozliwos¢
mobilizacji ludzi popierajgcych jakas idee, mozliwos¢ koordynaciji i synchronizacji
dziatan wojskowych, wreszczie mozliwos¢ zbierania informaciji, dzieki ktérym
mozna ustala¢ cele ataku. Interesujgce ujecie wykorzystania mediow
spotecznosciowych przedstawit Thomas E. Nissen w opracowaniu pt. ,The
Weaponization of Social Media”’. Autor wykazat, ze wykorzystanie mediéw
spotecznosciowych moze by¢ traktowane jako bron w walce. Przy uzyciu mediow
spotecznosciowych mozemy wyr6zni¢ grupe dziatan, takich jak: targeting,
zbieranie informacji, obrona, dowodzenie, operacje, jak réwniez mozemy
dokonywa¢ informowania i wplywania na spoteczenstwo (propaganda),
w zakresie ksztattowania opinii, manipulowania, wywierania wptywu, zwodzenia
czy przekonywania.

Przechodzgc do drugiego obszaru, dotyczgcego celu dziatania, w postaci
konsekwentnie przekazywanej dezinformaciji, nalezy zada¢ pytanie o wzajemne
powigzania, nalezy rozwazyC, czy dziatania zamierzone w postaci
konsekwentnie przekazywanej dezinformacji sg ze sobg w jakis sposob
powigzane? Dezinformacja jest elementem propagandy, gdzie narracja jest
fatszywa. Najwiekszym zagrozeniem jest dezinformacja zarzgadzana,
ukierunkowana na osiggniecie zamierzonych celow dtugoterminowych. W tym
przypadku propaganda bedzie celem, a dezinformacja metodg jego realizaciji.
W zakresie analizy przypadkéw propagandy i perswazji w przestrzeni publicznej,
Garth S Jowett oraz Victorie O'donnell w publikacji pn. ,Propaganda
& Persuasion”®® przedstawili model propagandy jako formy komunikacji. Autorzy
opisujg m.in. proces przekazywania informaciji i perswazje, cechy propagandy
ijej mechanizmy jako procesu komunikacji z wykorzystaniem medidw
spotecznosciowych. Przyktad analizy, zgodnie z tym modelem, przedstawit
Grzegorz Pilarski w artykule pn. ,Cyberspace as a Tool of Contemporary
Propaganda™®, w ktérym dokonano identyfikacji dziatan propagandowych
opartych na zaangazowaniu Republiki Niemiec w zakresie kazusu uchodzcéw
z Syrii. Ten przyktad doskonale wskazuje na znaczenie i mozliwosci, jakie daje
cyberprzestrzen w realizacji przedmiotowych dziatan i osigganiu wyznaczonych
celow. Nalezy podkreslic, ze cyberprzestrzen - ze wszystkimi jej elementami - jest
warunkiem  sukcesu dziatan propagandowych i dezinformacyjnych
prowadzonych w dzisiejszych czasach.

Nieodtgcznie z dezinformacjg oraz zastosowaniem  mediow
spofecznosciowych wigze sie tzw. zjawisko ,internet trolling”, ktérego celem jest
kreowanie opinii publicznej poprzez zastosowanie fatszywych tozsamosci
w mediach spofecznosciowych. W dziataniach tych wykorzystuje sie takie
metody, jak manipulowanie ludzmi dzieki rozpowszechnianiu propagandy,
nieprawdziwych informacji, wigczanie sie do dyskusji z agresywnymi
komentarzami. Zgodnie z podziatem przyjetym przez NATO Strategic

% Thomas T.E. Nissen, The Weaponization of Social Media, Royal Danish Defence College,
Copenhagen 2015.

58 G.S. Jowett, V. O’'Donnell, Propaganda & Persuasion. London 2018.

59 G. Pilarski, Cyberspace as a..., s. 95.
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Communications Center of Excellence® wyrdznia sie dwa rodzaje trollingu:
klasyczny - ktéry dziata ,dla zabawy”, prowokujac, siejac konflikty w Internecie,
bez jasno okreslonej agendy politycznej lub kierowania przez jakis aktorow
panstwowych oraz hybrydowy - ktory dziata jako czesS¢ operacji hybrydowych,
realizujgc cel polityczny lub panstwowy. Hybrid troll jest wykorzystywany jako
narzedzie prowadzenia wojen informacyjnych (informacyjnych kampanii), czesto
pod kierowaniem lub na zlecenie konkretnego panstwa lub organizacji. Trolling
hybrydowy jest powaznym zagrozeniem, ktory moze by¢ wykorzystany

w dziataniach dezinformacyjnych, co niewatpliwie ma duze znaczenie z punktu

widzenia spotecznego.

W kolejnym obszarze nalezy zwrdcic uwage na dziatania dezinformacyjne,
a w szczegolnosci deepfake’i, ktére sg bardzo niebezpieczne. Dziatanie te, jezeli
sg dilugofalowe, mogg mie¢ kluczowy wptyw na bezpieczenstwo panstwa,
odpornos¢ spoteczng oraz funkcjonowanie instytucji demokratycznych.
Skutecznoé¢ dezinformaciji wynika z potgczenia trzech elementéw:

1) skalowalnosci technologicznej, czyli zdolnosci wspodtczesnych narzedzi
cyfrowych do masowego, automatycznego i natychmiastowego
rozpowszechniania tresci dezinformacyjnych, poprzez zastosowanie
automatyzacji, sieci botnetéw i algorytméw profilowania behawioralnego;

2) precyzyjnego targetowania emocjonalnego, poprzez wykorzystywanie
wiedzy o emocjach, lekach, uprzedzeniach i podatnosciach odbiorcow do
dopasowywania tresci w sposéb maksymalizujgcy ich wptyw;

3) zdolnosci do trwatego zaburzania proceséw poznawczych odbiorcéw, czyli
najbardziej dtugofalowy i niebezpieczny element. Dezinformacja moze
wptywacC na sposob, w jaki ludzie interpretujg swiat, podejmujg decyzje
i budujg opinie.

Podsumowujgc powyzsze nalezy stwierdzi¢, ze dezinformacja moze mie¢
powazne skutki w wielu obszarach naszego funkcjonowania, w tym spoteczne,
polityczne, dla bezpieczenstwa, gospodarcze oraz psychologiczne.

Skutki spoteczne przejawiajg sie m.in. w polaryzacji i podziale
spoteczenstwa, erozji zaufania spotecznego, jak rowniez w konsekwenc;ji
normalizacji fatszu. Skutki polityczne widoczne sg poprzez chociazby
destabilizacje proceséw demokratycznych, wzmacnianie ekstremizmow, czy tez
umozliwianie zewnetrznych operacji wptywu. Skutki dla bezpieczenstwa
przejawiajg sie poprzez wplyw na ostabienie odpornosci poznawczej
spoteczenstwa, wpltywanie na destabilizacje w sytuacjach kryzysowych,
potegujac odczucia spoteczne, a takze utatwienie dziatan wrogich aktorow. Skutki
gospodarcze mogg objawiac¢ sie poprzez straty finansowe, zakiécenie rynkow,
czy tez moga wplywaé¢ na rosngce koszty przeciwdziatania dezinformaciji.
Natomiast skutki psychologiczne mogg obejmowaé zaburzenia procesow
poznawczych, wzrost leku, gniewu i bezradnosci, a takze mogg powodowac
bardzo niebezpieczne zjawisko tzw. zmeczenia informacyjnego lub przesytu
sprzecznych komunikatéw, co moze powodowac, ze odbiorcy przestajg
analizowac tresci i wybierajg informacje zgodne z emocjami, nie z faktami.

W okresie dtugoterminowym, dezinformacja moze skutkowac chociazby
powstawanie alternatywnych ,rzeczywistosci informacyjnych”, ostabieniem wiezi
spotecznych, a takze powodowacC trwate szkody w systemie politycznym
i gospodarczym.

60 NATO Strategic Communications Center of Excellence, Social Media as a Tool of Hybrid
Warfare, Riga 2016, https://www.stratcomcoe.org/social-media-tool-hybrid-warfare (dostep:
10.12.2025).
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Konkludujgc, celowe dziatania dezinformacyjne mogg prowadzi¢ do
chaosu informacyjnego, destabilizacji instytucji, erozji zaufania spotecznego,
strat gospodarczych i trwatego ostabienia bezpieczehstwa panstwa
i spoteczenstwa. Innymi stowy dezinformacja moze podwazy¢ fundamenty
spoteczne, polityczne i ekonomiczne, na ktorych opiera sie stabilne panstwo.
Istotnym walorem dezinformacji jest fakt, Zze aktorzy cyberkooperenciji
negatywnej wykorzystujg dziatania dezinformacyjne, osiggajac swoje cele bez
konieczno$ci uzycia sit zbrojnych, w klasycznym rozumieniu, poprzez wojne
informacyjna, jako skuteczng bron o niskich kosztach i nieograniczonym zasiegu.
Technologia deepfake moze by¢ bardzo skutecznym i niebezpiecznym
narzedziem dezinformaciji.

Wyzwania zwigzane z identyfikacjg i detekcja deepfake

Deepfake’i przenikty wspétczesnie do wszystkich aspektow Zzycia
spotecznego, a ich oddziatywanie zalezne jest od woli nie tylko osoby generujgcej
dane tredci, ale takze osob, ktdre pozniej bedg je rozpowszechniaé w przestrzeni
informacyjnej. Z tego powodu, identyfikacja oraz wtasciwa weryfikacja tresci
opartych na deepfake’ach, stanowi szczegdlne wyzwanie dla bezpieczenstwa
panstwa. Nalezy podkresli¢, ze nie jest to zadanie proste, bowiem z uwagi na
nierozerwalny zwigzek deepfake’dw 2z cyberprzestrzenig, stanowigcg
stosunkowo trudne srodowisko w zakresie wykrywania i zwalczanie dziatan
propagandowych®!, to wniklwa analiza tresci, bez wykorzystania
specjalistycznych narzedzi, staje sie niemal niemozliwa dla przypadkowego
odbiorcy. Dodatkowym elementem utrudniajgcym ich weryfikacje jest wysoka
wiarygodnos¢ oraz dbatos¢ o szczegoty, a elementami zdradzajgcymi deepfake,
sg czesto niemal niewidoczne zatamania krawedzi obrazu, nienaturalne
deformacje krawedzi twarzy, nierealistyczne refleksy Swiatta, czy
niesynchroniczne mruganie lub ruch kacikéw ust, ktére podczas przegladania
tresci w mediach spotecznosciowych, jest niemal niemozliwe do zauwazenia®?.

Dodatkowym elementem utrudniajgcym prawidtowg weryfikacje tresci
deepfake jest mozliwos¢ ponownego wykorzystywania catosci lub fragmentéw
juz wczesniej opublikowanych i rozpowszechnianych materiatow, ktére moga byc¢
wykorzystywane w niezmienionej formie, jak tez poddawane dodatkowej obrébce
w celu zmienienia ich wydzwieku oraz charakteru. Z uwagi na wykorzystywanie
samouczgcych sie algorytméw oraz duzg ilos¢ dostepnych materiatdw
zrodtowych, mozliwe jest z pojedynczego materiatu wejsciowego otrzymanie
innych, czesto odmiennych materiatbw deepfake, ktére mimo wzajemnego
wykluczania sie, stanowig niezwykle wiarygodng tres¢ i sg jednoczesnie
elementem uzupetniajgcym okreslong narracje. Takie rozwigzania mogg byc¢
wykorzystywane na potrzeby dziatan realizowanych w ramach prowadzonych
operacji psychologicznych lub dziatan dezinformacyjnych, ktére ukierunkowane
sg na zaburzenie percepcji odbiorcy oraz uniemozliwienie mu podjecia
racjonalnych i zgodnych z jego wolg decyz;i.

O ile w przypadku materiatéw deepfake opartych o wideo lub fotografie,
ich weryfikacja mozliwa jest poprzez poszukiwanie niedoskonatosci
w wykonaniu, o tyle w przypadku materiatbw obejmujgcych wytgcznie dzwiek,

61 Zobacz: G. Pilarski, Cyberspace as a Tool..., s. 96.

62 P, Galemba, op.cit., s. 226-227.

63 P. Galemba, Operacje psychologiczne jako zagrozenie dla bezpieczenstwa panstwa w XXI
wieku, ,Wiedza Obronna”, 2025, nr 1 (290),s 196.
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jego weryfikacja, bez zastosowania narzedzi, jest niemal niemozliwa, a w czasie
wykorzystania jej na potrzeby przeprowadzenia rozmowy telefonicznej (np.
w celu wytudzenia danych, pieniedzy lub sktonienia do realizacji okreslonego
dziatania), jest dla rozmowcy wrecz nierealna do wykonania, zwiaszcza
wowczas, gdy nie zna rozméwcy osobiscie i nie jest w stanie okresli¢ czy jego
ton gtosu, predkos¢ méwienia oraz sposéb wypowiadanych stéw jest odmienny
od rzeczywistego.

Powyzsze pozwala uznac, ze dynamiczny rozwoj technologii generowania
tresci syntetycznych sprawit, ze identyfikacja i detekcja deepfake’éw staje sie
jednym z kluczowych problemow wspétczesnego swiata cyfrowego. W miare, jak
algorytmy sztucznej inteligencji osiggajg coraz wyzszy poziom realizmu,
zdolnos¢ odréznienia materiatdw autentycznych od zmanipulowanych ulega
znacznemu ostabieniu. Proces wykrywania deepfake’éw nie jest juz wytgcznie
wyzwaniem  technologicznym, lecz roéwniez spoftecznym, prawnym
i poznawczym.

Podsumowanie

Przeprowadzone rozwazania pozwalajg stwierdzi¢, Zze technologia
deepfake stanowi jedno z najbardziej ztozonych i wielowymiarowych zjawisk
wspotczesnej transformacji cyfrowej. Jej istota polega na wykorzystaniu
zaawansowanych algorytméw sztucznej inteligencji, uczenia maszynowego
i sieci neuronowych, do generowania lub modyfikowania tresci audiowizualnych
w sposob, ktéry utrudnia odroznienie fikcji od rzeczywistosci. Autorzy wykazali,
ze deepfake nie jest jedynie narzedziem technologicznym, lecz zjawiskiem
spoteczno-kulturowym, ktore wptywa na sposob postrzegania informacji oraz
wiarygodnosci przekazu®4.

Analiza podstaw definicyjnych pozwala stwierdzi¢, ze deepfake wykracza
poza tradycyjne formy manipulacji medialnej. W przeciwienstwie do klasycznych
fotomontazy, technologia ta umozliwia tworzenie syntetycznych tresci o wysokim
stopniu realizmu, czesto generowanych w petni automatycznie. Jej
charakterystyczng cechg jest zdolnos¢ do nasladowania indywidualnych cech
cztowieka, takich jak mimika, gtos, sposob mdéwienia czy gestykulacja, co
znaczgco zwieksza jej potencjat perswazyjny i manipulacyjny. Nie mozna
kwestionowacé potrzeby uregulowania zjawiska deepfake’dw. Wymagana jest
rowniez intensywna wspétpraca najbardziej zaawansowanych podmiotéw
technologicznych swiata nad poszukiwaniem skutecznych srodkéw detekcji oraz
unieszkodliwiania generowanych tresci o potencjale szkodliwosci®®.

Charakterystyka zjawiska deepfake ujawnia jego dualny charakter.
Z jednej strony technologia ta znajduje zastosowanie w obszarach legalnych
i spotecznie pozgdanych, takich jak przemyst filmowy, edukacja, rekonstrukcja
historyczna czy dostepno$é cyfrowa. Z drugiej strony, jej powszechna
dostepnos$¢ i relatywnie niski prog wejscia sprzyjajg naduzyciom, w tym
dezinformacji, naruszeniom prywatnosci, oszustwom finansowym oraz
destabilizacji debaty publicznej. Szczegdlnie niepokojgce jest wykorzystanie
deepfake’dw w kontekstach politycznych i spotecznych, gdzie ich wptyw moze
wykracza¢ poza jednostkowe szkody, oddziatujgc na cate grupy spoteczne.
Wydaje sie, ze rozwdj technologii generatywnych postepuje szybciej niz

64 G. Pilarski, Cyberspace as a Tool of..., s. 107.
65 D. Flisak, op.cit., s. 42
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systemow detekcji, co prowadzi do asymetrii pomiedzy mozliwosciami tworzenia
a zdolnosciag wykrywania manipulacji. W efekcie deepfake’y podwazajg
tradycyjne mechanizmy weryfikacji informacji i zaufania do mediow.

W kontekscie spotecznym wykazano, ze deepfake przyczynia sie do erozji
zaufania. Odbiorcy coraz czesciej kwestionujg autentyczno$¢ nawet
prawdziwych materiatdw, co sprzyja relatywizacji prawdy i wzmacnia zjawisko
chaosu informacyjnego. Paradoksalnie, sama swiadomos¢ istnienia technologii
deepfake moze by¢é wykorzystywana jako strategia obronna przez osoby
rzeczywiscie dopuszczajgce sie naduzyC, ktore podwazajg autentycznosc¢
niekorzystnych dla nich dowodow.

Konkludujgc, technologia deepfake stanowi istotne wyzwanie dla
wspofczesnego spoteczenstwa informacyjnego. Jej znaczenie wykracza poza
sfere technologiczng, obejmujgc obszary etyki, prawa, bezpieczenstwa oraz
kultury medialnej. Skuteczna odpowiedz na zagrozenia zwigzane z deepfake’ami
wymaga podejscia interdyscyplinarnego, tgczgcego rozwoj narzedzi detekcii,
odpowiednie regulacje prawne oraz systematyczng edukacje medialng. Tylko
poprzez swiadome i odpowiedzialne zarzgdzanie tg technologig mozliwe jest
wykorzystanie jej potencjatu przy jednoczesnym ograniczaniu ryzyk, jakie niesie
dla prawdy, zaufania spotecznego i stabilnosci informacyjnej.

Jak trafnie wskazuje Ewelina Bartuzi-Trokielewicz ,rozumiejgc techniki
manipulacji, mozemy budowa¢ spoteczng odpornos¢ na fatszywe tresci.
Natomiast, zeby skutecznie przeciwdziata¢ tego typu zagrozeniom, potrzebujemy
reakcji na biezgce incydenty, ale réwniez potrzebna jest dtugofalowa strategia,
ktéra obejmie rozwdj automatycznych metod detekcji oraz regulacje prawne,
programy edukacyjne i standardy odpowiedzialnego korzystania z Al"66,
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