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Abstract

In recent years, there has been a significant development of methods for
analyzing malicious software using machine learning techniques, which have
become essential in the face of the growing complexity of modern threats.
Traditional approaches based on signature analysis or feature extraction from
source code are becoming increasingly ineffective when confronted with
obfuscation, polymorphism, and encryption techniques employed by creators of
malicious software.

In response to these challenges, the concept of visualizing binary files has
emerged, involving the transformation of their byte structure into images that can
subsequently be analyzed using image-processing algorithms and machine
learning techniques.

This approach enables the identification of patterns and dependencies that
are difficult to capture using traditional methods, while also allowing solutions
developed in the field of computer vision to be adapted to the analysis of
malicious software.

The article presents an overview of the most important visualization
methods, including grayscale imaging, color representations, and entropy-based
visualizations, and discusses their applications in detection and classification
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tasks. Particular attention is given to machine learning models used for analyzing
images derived from binary files.

The concluding section highlights both the main advantages of this
approach - such as resistance to selected forms of obfuscation, the ability to
automatically extract features, and scalability - and its key limitations, including
the loss of semantic information and the susceptibility of models to data variability.
The article also outlines potential directions for further research, including the
development of multimodal methods and continual learning techniques that may
enhance the effectiveness and robustness of visualization-based detection
systems.

Keywords
malicious software, binary visualization, deep learning, image-based
classification, malware detection

Streszczenie

W ostatnich latach obserwuje sie intensywny rozwéj metod analizy ztosliwego
oprogramowania z wykorzystaniem technik uczenia maszynowego, ktore stajg sie
niezbedne wobec rosngcej ztozonosci wspotczesnych zagrozen. Tradycyjne podejscia,
oparte na analizie sygnatur lub ekstrakcji cech z kodu Zrodtowego, okazujg sie coraz
mniej skuteczne w obliczu technik obfuskacji, polimorfizmu i szyfrowania stosowanych
przez tworcow ztosliwego oprogramowania.

W odpowiedzi na te wyzwania pojawita sie koncepcja wizualizacji plikow
binarnych, polegajgca na przeksztatcaniu ich struktury bajtowej w obrazy, ktore
nastepnie moga by¢ analizowane za pomocg algorytméw przetwarzania obrazu i technik
uczenia maszynowego. Podejscie to umozliwia identyfikacje wzorcow i zaleznosci
trudnych do uchwycenia metodami tradycyjnymi, a jednoczesnie pozwala przenosi¢ na
grunt analizy zilosliwego oprogramowania rozwigzania wypracowane w dziedzinie
komputerowego rozpoznawania obrazow.

W artykule przedstawiono przeglad najwazniejszych metod wizualizaciji,
obejmujgcych obrazowanie w skali szarosci, reprezentacje kolorowe oraz wizualizacje
oparte na entropii, a takze omowiono ich zastosowania w zadaniach detekgciji
i klasyfikacji. Szczegbélng uwage poswiecono modelom uczenia maszynowego
wykorzystywanym do analizy obrazéw pochodzacych z plikéw binarnych.

W czesci podsumowujgcej wskazano zaréwno gtéwne zalety tego podejscia,
takie jak odpornos¢ na wybrane formy obfuskacji, mozliwos¢ automatycznego
wydobywania cech czy skalowalnosé, jak i jego kluczowe ograniczenia, obejmujgce m.in.
utrate informacji semantycznych oraz podatnos¢ modeli na zmiennosé danych.
Przedstawiono rowniez potencjalne kierunki dalszych badan, w tym rozwoj metod
multimodalnych i uczenia ciggtego, ktére mogg zwiekszy¢ skuteczno$¢ i odpornosé
systeméw detekcji opartych na wizualizaciji.

Stowa kluczowe
ztos$liwe oprogramowanie, wizualizacja plikdw binarnych, gtebokie uczenie, klasyfikacja
obrazow, detekcja zto$liwego oprogramowania

Wstep

Ztosliwe oprogramowanie (malware), stanowigce jeden z najpowazniejszych
problemow wspoétczesnego bezpieczenstwa informatycznego, charakteryzuje sie
nieustanng ewolucjg oraz zdolnoscig do adaptacji wobec tradycyjnych metod
wykrywania. Wczesne rozwigzania detekcyjne, oparte gtbwnie na sygnaturach,
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umozliwiaty identyfikacje znanych rodzin ztosliwego oprogramowania poprzez
poréwnywanie skrotow lub fragmentow kodu binarnego z bazg wzorcow. Metody
te byty jednak bezsilne wobec wariantow tworzonych w spos6b automatyczny,
ktore roznity sie strukturg, lecz zachowywaty tozsame funkcje. W miare jak
techniki obfuskacji, szyfrowania i modyfikacji kodu stawaty sie coraz bardziej
wyrafinowane, konieczne okazato sie opracowanie metod, ktore potrafityby
analizowac ztosliwe oprogramowanie nie tylko na poziomie sktadni, lecz takze
struktury i zachowania.

Zastosowanie metod uczenia maszynowego (Machine Learning, ML)
w detekcji ztosliwego oprogramowania wniosto nowg jakos¢ do analiz
bezpieczenstwa. Wprowadzenie automatycznych systeméw klasyfikaciji
pozwolito na rozpoznawanie wzorcow ukrytych w danych binarnych, metadanych
plikdw czy zapisach z monitoringu dynamicznego. Jednakze skutecznos¢ modeli
uczenia maszynowego w duzym stopniu zalezata od jakosci i rodzaju cech
wejsciowych, ktére nalezato recznie przeanalizowac oraz odpowiednio oczysci¢
i przygotowac. Ta potrzeba manualnej inzynierii cech ograniczata skalowalnos¢
i adaptacyjnosc¢ systemdéw. W tym kontekscie pojawita sie koncepcja wizualizacii
plikow binarnych, ktéra umozliwia przedstawienie danych w formie obrazéw,
a nastepnie wykorzystanie do ich analizy technik gtebokiego uczenia (Deep
Learning, DL), znanych z dziedziny rozpoznawania obrazow.

Idea wizualizacji ztosliwego oprogramowania zaktada, ze cigg bajtow
w pliku binarnym moze zostaC zinterpretowany jako sekwencja wartosci
intensywnosci piksela. Przeksztatcenie to pozwala odwzorowac strukture pliku
w postaci obrazu dwuwymiarowego, w ktérym wzorce wizualne odpowiadajg
rzeczywistym strukturom kodu, sekcjom nagtéwkdéw, danym wykonywalnym lub
zasobom. Dzieki temu badacze i systemy automatyczne mogg wykorzystywac
zaawansowane metody analizy obrazow do rozrozniania rodzin ztosliwego
oprogramowania, identyfikowania podobienstw miedzy prébkami i wykrywania
nowych wariantéw. Koncepcja ta zostata po raz pierwszy opisana w pracy Nataraj
iwsp."!, w ktdrej ztosliwe pliki wykonywalne, sklasyfikowane przez firme Microsoft,
zostaty przeksztatcone w obrazy w skali szarosci, a nastepnie analizowane za
pomocg klasyfikatorow k-najblizszych sgsiadéw (k-Nearest Neighbors, kNN).
Wyniki tych badan dowiodly, ze nawet prosta reprezentacja wizualna ujawnia
charakterystyczne wzorce, ktére mogg stuzyé do rozrdézniania rodzin ztosliwego
oprogramowania z wysokg skutecznoscig.

Wizualizacja jako podejscie do analizy ztosliwego
oprogramowania

Wizualizacja plikéw binarnych polega na odwzorowaniu ich zawartosci
w przestrzeni obrazu, w ktérej kazdy bajt jest interpretowany jako wartos¢
intensywnosci piksela lub sktadnik koloru. W zaleznosci od przyjetej metody
mozna tworzy¢ obrazy w skali szarosci, obrazy kolorowe lub mapy entropii.
Proces ten przebiega zazwyczaj w kilku etapach: najpierw odczytywana jest
sekwencja bajtow z pliku, nastepnie wartosci te sg rozmieszczane w postaci
dwuwymiarowej macierzy o okreslonych wymiarach, po czym wynikowa macierz
przeksztatcana jest w obraz cyfrowy. W niektorych przypadkach stosuje sie

' L. Nataraj, S. Karthikeyan, G. Jacob, B.S. Manjunath, Malware images: visualization and
automatic classification, Proceedings of the 8th International Symposium on Visualization for
Cyber Security (VizSec’11) 2011, no.4, s. 1-7, hitps://doi.org/10.1145/2016904.2016908.
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dodatkowe przetwarzanie, takie jak normalizacja danych, wygtadzanie Iub
wycinanie sekcji pliku, aby zapewni¢ spojnos¢ wymiaréw obrazu.

Wizualne przedstawienie pliku binarnego pozwala zauwazyC pewne
regularnosci, ktore trudno bytoby wykry¢ metodami czysto tekstowymi lub
numerycznymi. Sekcje nagtowkéw czesto tworzg jasne, regularne pasma,
natomiast dane wykonywalne przybierajg forme obszaréw o zréznicowanej
intensywnosci, odpowiadajgcych roznym segmentom kodu. W przypadku plikow
zaszyfrowanych lub spakowanych pojawiajg sie obszary o wysokiej entropii,
ktére wizualnie manifestujg sie jako ziarna o losowej strukturze. Takie rdznice
w uktadzie wizualnym mogg by¢ skutecznie wykorzystywane przez modele
gtebokiego uczenia, ktore sg zdolne do automatycznego wydobywania cech
z obrazow bez koniecznosci ich recznego definiowania.

Koncepcja  wizualizacji  ztosliwego  oprogramowania  znajduje
zastosowanie zarowno w analizie statycznej, jak i dynamicznej. W analizie
statycznej obrazy powstajg bez uruchamiania pliku, jedynie na podstawie jego
struktury binarnej. W analizie dynamicznej mozliwe jest natomiast generowanie
wizualnych reprezentacji przebiegu dziatania programu, na przykiad poprzez
tworzenie obrazéw z ciggow wywotan API lub sladow wykonywania kodu. Choé¢
ta druga forma jest bardziej ztozona obliczeniowo, pozwala ona na uchwycenie
cech behawioralnych, ktére mogg byC¢ niedostepne w analizie statyczne;.
Wizualizacja - jako sposob wykrywania ziosliwego oprogramowania -
wykorzystywana jest m.in. w pracach Nisa i wsp.2, Anandhi i wsp.3 czy Xiao
i wsp.*

Typy wizualizacji plikéw binarnych

Najbardziej rozpowszechniong metodg wizualizacji  ztosliwego
oprogramowania jest obrazowanie w skali szarosci. W tym podejsciu kazdy bajt
pliku binarnego jest interpretowany jako warto§¢ z zakresu od 0 do 255,
odpowiadajgca intensywnosci piksela w obrazie monochromatycznym. Dane te
sg nastepnie umieszczane w dwuwymiarowej macierzy, zwykle o szerokosci
bedacej wielokrotnoscig 256, co pozwala na zachowanie proporcji i utatwia
analize. W efekcie powstajg charakterystyczne wzorce wizualne, w ktoérych rézne
sekcje pliku przybierajg odmienne formy geometryczne. Tego rodzaju obrazy
mozna bezposrednio analizowac przy uzyciu konwolucyjnych sieci neuronowych
(Convolutional Neural Network, CNN), ktore wykrywajg w nich struktury
odpowiadajgce cechom klasowym. Podejscie to jest szeroko wykorzystywane
m.in. w pracach badawczych Nisa i wsp.®, Nataraj i wsp.® oraz Kalash i wsp.”

2 M. Nisa, J.H. Shah, S. Kanwal, M. Raza, M.A. Khan, R. Damasevicius, T. Blazauskas, Hybrid
Malware Classification Method Using Segmentation-Based Fractal Texture Analysis and Deep
Convolution Neural Network Features, “Applied Sciences” 2020, no. 10(14), s. 4966, https://doi.
org /10.3390/app10144966.

3 V. Anandhi, P. Vinod, V.G. Menon, Malware visualization and detection using DenseNets,
“Personal and Ubiquitous Computing” 2021, https://doi.org/10.1007/s00779-021-01581.

4 G. Xiao, J. Li, Y. Chen, K. Li, MalFCS: An effective malware classification framework with
automated feature extraction based on deep convolutional neural networks, “Journal of Parallel
and Distributed Computing” 2020, no. 141, s. 49-58, https://doi.org/10.1016/j.jpdc.2020.03.012.
5 M. Nisa, et.al., op.cit., s. 4966.

6 L. Nataraj, el.al., op.cit., s. 1-7.

7M. Kalash, M. Rochan, N. Mohammed, N.D. Bruce, Y. Wang, M.D. Levine, Malware classification
with deep convolutional neural networks. 9th IFIP International Conference on New Technologies,
Mobility and Security (NTMS) 2018, https://doi.org/10.1109/NTMS.2018.8328749.
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Rys. 1 Schemat przeksztatcania pliku binarnego do obrazu w skali szaroSci.
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Zrédto: opracowanie wtasne na podstawie L. Nataraj i inni®.

Zawartosc pliku wykonywalnego jest odczytywana jako sekwencja bajtow,
z ktorych kazdy reprezentuje 8-bitowg liczbe catkowitg bez znaku w zakresie od
0 do 255. Wartosci te sg nastepnie rozmieszczane w postaci dwuwymiarowej
macierzy, gdzie intensywnos¢ poszczegolnych pikseli odpowiada rownowaznym
wartosciom dziesietnym bajtéw, tworzgc wizualng reprezentacje struktury danych
pliku. Jako przyktad przedstawiono wizualizacje trzech probek ztosliwego
oprogramowania nalezgcych do rodziny FakeRean®.

Drugim istotnym podejsciem jest wizualizacja kolorowa, znana jako
reprezentacja RGB (Red, Green, Blue). W tym wariancie bajty pliku sag
grupowane po trzy i przypisywane odpowiednio do kanatow czerwonego,
Zielonego i niebieskiego. W efekcie uzyskuje sie kolorowe obrazy, ktére mogag
zawiera¢ wiecej informacji o relacjach pomiedzy bajtami, poniewaz kazdy piksel
odzwierciedla jednoczes$nie trzy wartosci. Technike tg zastosowali m.in. Ouahab
i wsp.'% Inne zastosowanie obrazéw w formacie RGB zaproponowali Han i wsp. !
wykorzystujgc sekwencje opcode’ow, ktére nastepnie sg zamieniane przy
pomocy funkcji hashujgcej na obrazy RGB. Natomiast, Zhao i wsp.'> w pracy
z 2023 roku proponujg wygenerowanie obrazéw w skali szarosci przy pomocy
trzech réznych technik: obrazy ASCII, obrazy szesnastkowe (heksadecymaline)
oraz obrazy wygenerowane przy uzyciu entropii. Kazdy z nich jest traktowany
jako osobny kanat RGB.

W badaniach przeprowadzonych przez zespdt Anandhi i wsp.'® poréwnuja
oni trzy rodzaje wizualizacji: wizualizacje w odcieniach szarosci, w reprezentacji
RGB oraz w reprezentacji w postaci obrazéw Markowa. W tym przypadku autorzy
nadajg kazdemu kanatowi te samg wartos¢ pochodzacg z obrazu w skali
szaro$ci. Tak przygotowane obrazy sg nastepnie klasyfikowane przy uzyciu sieci
DenseNet'4. Dzieki zastosowaniu obrazéw Markowa autorzy otrzymali prawie
bezbtedng poprawnosc¢ klasyfikacji oraz osiggneli poprawe wydajnosci zarowno
pod wzgledem wykrywania, klasyfikacji, jak i czasu wykonania.

8 L. Nataraij, et.al., op.cit., s. 1-7.

9 https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=Win
32/FakeRean [dostep: 21.12.2025].

10 | B.A. Ouahab, Y. Alluhaidan, L. Elaachak, M. Bouhorma, Malware Detection Using RGB
Images and CNN Model Subclassing, [in:] A. A. Abd El-Latif, Y. Maleh, W. Mazurczyk,
M. ELAffendi, M.I. Alkanhal (eds.), Advances in Cybersecurity, Cybercrimes, and Smart Emerging
Technologies, Vol. 4, s. 3-13, Cham 2023, https://doi.org/10.1007/ 978-3-031-21101-0_1.

1 K. Han, B. Kang, E.G. Im, Malware Analysis Using Visualized Image Matrices, “The Scientific
World Journal” 2014, s. 1-15, https://doi.org/10.1155/2014/132713.

12 Z. Zhao, S. Yang, D. Zhao, A New Framework for Visual Classification of Multi-Channel
Malware Based on Transfer Learning, “Applied Sciences” 2023, no. 13(4), s. 2484,
https://doi.org/10.3390/app13042484.

13 V. Anandhi, el.al, op.cit.

14 Z. Zhao, et.al., op.cit., s. 2484.
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Trzecim waznym nurtem badan nad wizualizacjg ztosliwego
oprogramowania jest obrazowanie oparte na entropii. Entropia, rozumiana jako
miara nieuporzgdkowania informacji, odgrywa kluczowg role w analizie plikdw
spakowanych lub zaszyfrowanych. W metodach entropijnych plik binarny
dzielony jest na réwne fragmenty, dla ktérych obliczana jest entropia Shannona.
Uzyskane wartosci sg nastepnie odwzorowywane graficznie, najczesciej
w postaci mapy ciepta lub wykresu gradientowego, w ktorym jasne obszary
odpowiadajg fragmentom o wysokiej entropii, a ciemne - fragmentom
uporzagdkowanym, zawierajgcym kod lub dane jawne. Wizualizacja entropijna
umozliwia szybkie wykrycie sekcji spakowanych lub zaszyfrowanych, co czyni jg
przydatnym narzedziem w analizie ztosliwego oprogramowania typu ransomware
i oprogramowania wykorzystujgcego techniki zaciemniania kodu. To podescie
zostato zaprezentowane m.in. u Xiao i wsp.', pozwalajgc osiggng¢ wysokg
doktadnosc¢, odpornos¢ na wiekszos¢ technik zaciemniania oraz wykazujac sie
lepszg reprezentatywnoscig cech rodzin dzieki czemu unikniecie wykrycia jest
trudniejsze.

W literaturze przedmiotu pojawiajg sie takze podejscia hybrydowe,
w ktérych fgczy sie wizualizacje binarng z analizg semantyczng. Przyktadowo,
niektore badania proponujg tworzenie map cech, w ktérych kolory odpowiadajg
roznym typom instrukcji asemblera, lub tworzenie obrazéw 2z danych
dynamicznych, takich jak slady wywotan systemowych. Takie podejscia
poszerzajg mozliwosci klasyfikacji, taczac zalety analizy wizualnej z informacjg
o zachowaniu programu. Przykfadowo Li i wsp.'® wykorzystali cechy zaréwno
z instrukcji asemblera, surowych danych binarych oraz wywotan API.

Modele uczenia maszynowego w analizie obrazéw zlosliwego
oprogramowania

Zastosowanie wizualizacji plikdbw binarnych otworzyto droge do
wykorzystania metod przetwarzania obrazéw w dziedzinie cyberbezpieczenstwa.
Dzieki temu badacze mogg korzysta¢ z dojrzatych technologii opracowanych
pierwotnie dla rozpoznawania wzorcow wizualnych, takich jak klasyfikacja
obrazow naturalnych, detekcja obiektéw czy segmentacja semantyczna.
W konteks$cie analizy ztosliwego oprogramowania najczesciej stosowane sg sieci
konwolucyjne, ktére automatycznie uczg sie hierarchicznych reprezentacii
obrazu, poczgwszy od prostych krawedzi i tekstur, az po ztozone wzorce
strukturalne. W poréwnaniu z klasycznymi metodami ekstrakcji cech, takimi jak
histogramy wartosci bajtéw czy analiza n-gramow, modele konwolucyjne
pozwalajg na znacznie wiekszg autonomie w uczeniu sie reprezentacji.

Pierwsze badania nad wykorzystaniem konwolucyjnych sieci
neuronowych w analizie ztosliwego oprogramowania opartego na wizualizaciji
pojawity sie okoto roku 2016, kiedy to badacze zauwazyli, ze CNN sg w stanie
wykrywac unikalne wzorce w obrazach pochodzgcych z plikdw wykonywalnych.
Kalash i wsp."” przedstawili model oparty na architekturze CNN, ktdry
klasyfikowat probki ztosliwego oprogramowania w skali odcieni szarosci.
Uzyskane wyniki wykazaty, ze nawet niewielkie sieci konwolucyjne mogg osiggaé

15 G. Xiao, el.al, op.cit., s. 49.

6 8. Li, J. Wang, Y. Song, S. Wang, Tri-channel visualised malicious code classification based
on improved ResNet, “Applied Intelligence” 2024, no. 54(23), s. 12453-12475, https://doi.org/
10.1007/s10489-024-05707-4.

7 M. Kalash, et.al., op.cit.
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doktadnos¢ przekraczajgcg 98% w rozréznianiu gtéwnych rodzin ztosliwego
oprogramowania. W dalszych pracach wprowadzono bardziej ziozone
architektury, takie jak ResNet'8, VGG3'°, VGG16 (Rezende i wsp.?° wykorzystali
cechy z warstwy bottleneck) czy EfficientNet?!, DenseNet, AlexNet i Inception-
V3?2 ktore dzieki gtebszym warstwom konwolucyjnym i zastosowaniu
mechanizmdéw normalizacji pozwalajg na uzyskanie jeszcze lepszych wynikéw
przy ograniczonym ryzyku przeuczenia.

Oprocz klasycznych sieci konwolucyjnych w analizie wizualizacji plikow
binarnych wykorzystuje sie takze autoenkodery?®, czyli modele uczace sie
rekonstrukcji danych wejsciowych. Autoenkoder sktada sie z dwoch czesci:
kodera, ktory przeksztatca obraz w przestrzen reprezentacji latentnej, oraz
dekodera, ktéry prébuje odtworzy¢ pierwotny obraz na podstawie tej
reprezentacji. Porownanie obrazu wejsciowego z obrazem zrekonstruowanym
pozwala wykry¢ odchylenia, ktére mogg wskazywac¢ na anomalie. W praktyce
oznacza to, ze autoenkoder wuczony na obrazach pochodzgcych
Z oprogramowania niegroznego bedzie miat trudnos$¢ z poprawng rekonstrukcjg
obrazu przedstawiajgcego ztosliwe oprogramowanie. Taka réznica moze stuzy¢
jako wskaznik podejrzanego zachowania. Modele tego typu znalazty
zastosowanie zwtaszcza w detekcji wczesniej nieznanych rodzin ztosliwego
oprogramowania, w sytuacjach, gdy etykietowanie danych jest ograniczone lub
kosztowne.

Kolejnym kierunkiem rozwoju metod wizualnej analizy ztosliwego
oprogramowania sg transformery wizualne (Vision Transformers, ViT), ktére
przenoszag rozwigzania opracowane dla przetwarzania jezyka naturalnego na
grunt analizy obrazéw. Model ViT dzieli obraz na mate fragmenty (tzw. patches),
ktore traktowane sg jako sekwencje wektoréw wejsciowych. Mechanizm
samouwagi (self-attention) pozwala modelowi koncentrowac¢ sie na fragmentach
obrazu najbardziej istotnych dla klasyfikacji. W badaniach?* wykazano, ze
transformery wizualne wykazujg wiekszg odpornos¢ na zmiennos$¢ danych niz
klasyczne sieci konwolucyjne, co jest szczegdlnie istotne w przypadku ztosliwego
oprogramowania, ktére czesto ewoluuje poprzez niewielkie modyfikacje
strukturalne.

W analizie obrazéw pochodzgcych z plikbw binarnych wykorzystywane sg
réwniez metody klasteryzacji nienadzorowanej, ktére pozwalajg grupowaé probki

8 8. Li, el.al., op.cit., s. 12453.

19 Z. Zhao, et.al., op.cit., s. 2484.

20 E. Rezende, G. Ruppert, T. Carvalho, A. Theophilo, F. Ramos, P. Geus, Malicious Software
Classification Using VGG16 Deep Neural Network’s Bottleneck Features, [in:] Latifi, S. (eds.)
Information Technology - New Generations. Advances in Intelligent Systems and Computing, vol.
738, Cham 2018, https://doi.org/10.1007/978-3-319-77028-4_9.

21 V. Ravi, R. Chaganti, EfficientNet deep learning meta-classifier approach for image-based
android malware detection, “Multimedia Tools and Applications” 2023, vol. 82(16), s. 24891—
24917, https://doi.org/10.1007/s11042-022-14236-6.

22 M. Nisa, el.al., op.cit., s. 4966.

23). Lee, J.A. Lee, Classification System for Visualized Malware Based on Multiple Autoencoder
Models, “IEEE Access” 2021, vol. 9, s. 144786-144795, https://doi.org/10.1109/access.2021.
3122083.

24 S, Seneviratne, R. Shariffdeen, S. Rasnayaka, N. Kasthuriarachchi, Self-Supervised Vision
Transformers for Malware Detection, “I[EEE Access” 2022, vol. 10, s. 103121-103135,
https://doi.org/10.1109/access.2022.3206445; M. Ashawa, N. Owoh, S. Hosseinzadeh, J. Osamor,
Enhanced Image-Based Malware Classification Using Transformer-Based Convolutional Neural
Networks (CNNs) “Electronics” 2024, vol. 13(20), s. 4081, https://doi.org/10.3390/
electronics13204081.
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o podobnych cechach wizualnych bez potrzeby wczesniejszego etykietowania.
Takie podejscie umozliwia identyfikacje nowych, nieznanych rodzin ztosliwego
oprogramowania poprzez obserwacje, ktére probki tworzg nowe skupiska
w przestrzeni cech. W tym kontekscie czesto wykorzystuje sie techniki redukciji
wymiarowosci, takie jak analiza sktadowych gtéwnych (Principal Component
Analysis, PCA) lub t-SNE (t-distributed Stochastic Neighbor Embedding), ktore
utatwiajg wizualizacje struktury danych i wnioskowanie o0 podobienstwie
pomiedzy probkami.

Zastosowania praktyczne i wyniki badan

Metody wizualizacji plikdbw binarnych znalazty szerokie zastosowanie
zaréwno w badaniach akademickich, jak i w praktyce. Najczestszym celem jest
klasyfikacja rodzin ziosliwego oprogramowania, w ktorej model uczy sie
rozpoznawa¢ wzorce wizualne charakterystyczne dla danej grupy probek.
W literaturze mozna znalez¢ przyktady modeli osiggajgcych bardzo wysokie
wyniki doktadnosci w klasyfikacji wieloklasowej, czesto przekraczajgce 95%.
W badaniu Nataraj i wsp.?°, w ktérym zastosowano proste obrazy w skali szarosci
i klasyfikator k-NN, uzyskano skutecznos$¢ rzedu 97%. W kolejnych latach
wprowadzenie sieci konwolucyjnych pozwolito przekroczyé granice 99%
doktadnosci w zadaniach obejmujgcych kilka najczestszych rodzin ztosliwego
oprogramowania.

Oprécz klasyfikacji rodzin, wizualizacja ztosliwego oprogramowania
wykorzystywana jest takze w analizie podobienstw i genealogii kodu. Badacze
zauwazyli, ze obrazy pochodzgce z plikow o wspdlnym pochodzeniu wykazujg
silne podobienstwa teksturalne i strukturalne, co umozliwia odtwarzanie relacji
pomiedzy probkami. Takie analizy sg szczegodlnie uzyteczne w kontekscie badan
nad ewolucjg ztosliwego oprogramowania oraz identyfikacji zrodet kampanii
cyberatakow.

Istotnym zastosowaniem wizualizacji jest rowniez wykrywanie obfuskaciji.
Obszary o wysokiej entropii, ktore w obrazie manifestujg sie jako chaotyczne
fragmenty o losowej strukturze, mogg wskazywaé na sekcje spakowane lub
zaszyfrowane. Analiza takich fragmentéw pozwala na szybkie wykrycie technik
zaciemniania kodu i automatyczne oznaczanie probek wymagajgcych gtebsze;j
analizy. Wizualne wskazniki obfuskacji znajdujg zastosowanie w narzedziach
wspomagajgcych analize sgdowg, gdzie analityk moze szybko ocenic, ktére
sekcje pliku wymagajg dekompresji lub deszyfrowania.

W badaniach praktycznych zwraca sie takze uwage na mozliwosc
integracji metod wizualnych z innymi technikami analizy, takimi jak analiza
zachowania czy analiza sieci wywotan API. tgczenie danych wizualnych
z informacjami semantycznymi tworzy tzw. modele multimodalne, ktére analizujg
prébki ztosliwego oprogramowania na wielu poziomach reprezentacji. Tego
rodzaju podejScia sg uwazane za najbardziej obiecujgce, poniewaz tgczg
odpornos¢ metod wizualnych na obfuskacje z precyzjg metod semantycznych w
rozpoznawaniu funkcjonalnosci kodu.

Ograniczenia i wyzwania podejscia wizualnego

25 . Nataraj, et.al., op.cit. s. 7.
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Pomimo wielu zalet, podejScie oparte na wizualizacji ztosliwego
oprogramowania nie jest pozbawione ograniczen. Najczesciej wskazywanym
problemem jest utrata informacji semantycznych podczas przeksztatcania pliku
binarnego w obraz. Cho¢ struktura bajtowa moze odzwierciedlac pewne wzorce,
nie zachowuje ona kontekstu wykonywania instrukcji ani relacji pomiedzy
sekcjami kodu. W rezultacie dwa pliki o identycznym zachowaniu, ale réznej
strukturze binarnej, mogg tworzy¢ zupetnie rézne reprezentacje wizualne, co
utrudnia generalizacje modeli.

Kolejnym ograniczeniem jest zaleznos¢ od parametrow technicznych
wizualizacji, takich jak szeroko$¢ obrazu, sposdb grupowania bajtéw czy metoda
normalizacji. W literaturze wskazuje sie, ze zmiana tych parametrow moze
znaczgco wptyng¢ na wyniki klasyfikacji. Brak jednolitych standardow utrudnia
porownywanie rezultatow pomiedzy badaniami i tworzenie wspaolnych
benchmarkdw.

Istotnym wyzwaniem jest réwniez podatnos¢ modeli wizualnych na dryf
koncepcji (concept drift), czyli stopniowg zmiane charakterystyki danych
w czasie. W miare jak pojawiajg sie nowe rodziny ztosliwego oprogramowania,
wczesniej wytrenowane modele mogg traci¢ skutecznosé, poniewaz wzorce
wizualne ulegajg zmianie. Problem ten dotyczy nie tylko wizualizacji, lecz takze
wszystkich modeli uczenia maszynowego w cyberbezpieczenstwie. W przypadku
obrazow plikow binarnych jest jednak szczegodlnie widoczny, poniewaz zmiana
chocby niewielkiej czesci kodu moze prowadzi¢ do catkowitej zmiany struktury
obrazu.

Kolejng barierg dla szerokiego zastosowania metod wizualnych jest brak
powszechnie dostepnych, aktualnych zbiorow danych w formacie obrazowym.
Wiekszos$¢ istniejgcych zestawdw danych, takich jak EMBER?6, DREBIN?" czy
MalNet?®, zawiera dane w postaci wektoréw cech lub metadanych, natomiast
zbiory obrazéw pochodzgcych z plikbw binarnych sg wcigz tworzone przez
poszczegolne zespoty badawcze na wiasne potrzeby. Brak standaryzacji w tym
zakresie utrudnia reprodukcje wynikdw oraz poréwnywanie skutecznos$ci réznych
metod.

Kierunki dalszych badan i podsumowanie

Kierunki rozwoju metod wizualizacji ztosliwego oprogramowania
koncentrujg sie obecnie wokoét trzech gtownych obszardw. Pierwszym z nich jest
rozwoj modeli multimodalnych, fgczacych dane wizualne z informacjami
pochodzgcymi z analizy zachowania i struktury kodu. Drugim jest wprowadzenie
mechanizméw uczenia ciggtego (Continuous/Incremental Learning), ktére
umozliwiajg modelom szybkg adaptacje do nowych rodzin ztosliwego

26 H. S. Anderson, P. Roth, EMBER: An Open Dataset for Training Static PE Malware Machine
Learning Models (Version 2), arXiv. 2018, https://doi.org/10.48550/arXiv.1804.04637; R. J. Joyce,
G. Miller, P. Roth, R. Zak, E. Zaresky-Williams, H. Anderson, E. Raff, J. Holt, MBER2024 —
A Benchmark Dataset for Holistic Evaluation of Malware Classifiers. Proceedings of the 31st ACM
SIGKDD Conference on Knowledge Discovery and Data Mining V.2, 2025, s. 5516-5526.
https://doi.org/10.1145/3711896.3737431.

27 D. Arp, M. Spreitzenbarth, M. Hiibner, H. Gascon, K. Rieck, Drebin: Effective and Explainable
Detection of Android Malware in Your Pocket, Proceedings 2014 Network and Distributed System
Security Symposium, Network and Distributed System Security Symposium, San Diego, CA.
https://doi.org/10.14722/ndss.2014.23247.

28 S, Freitas, R. Duggal, D.H. Chau, MalNet: A Large-Scale Image Database of Malicious Software
(No. arXiv:2102.01072). arXiv., https://doi.org/10.48550/arXiv.2102.01072.
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oprogramowania poprzez dostrajanie (fine-tuning) Ilub  przyrostowe
aktualizowanie juz istniejacych wag, eliminujgc koniecznos¢ kosztownego
i czasochtonnego ponownego trenowania na catym historycznym zbiorze
danych. Trzecim jest rozwoj metod interpretowalnosci modeli gtebokiego
uczenia, ktére pozwalajg zrozumiec, jakie fragmenty obrazu wptywajg na decyzje
klasyfikacyjna.

W perspektywie dlugoterminowej wizualizacja plikdow binarnych ma
szanse sta¢c sie integralnym elementem systemdéw bezpieczenstwa
informatycznego. Jej sita tkwi w zdolnosci do ujawniania ukrytych struktur
w danych, ktore sg trudne do uchwycenia klasycznymi metodami analizy.
Potaczenie jej z innymi zrodtami informaciji, takimi jak logi systemowe, sygnatury
sieciowe czy analiza dynamiczna, moze doprowadzi¢c do powstania
zintegrowanych systemow detekcji, zdolnych do reagowania na nowe zagrozenia
w sposob bardziej elastyczny i odporny.

Wizualizacja ztosliwego oprogramowania stanowi przyktad
interdyscyplinarnej integracji metod informatyki, analizy danych i przetwarzania
obrazu, umozliwiajgcej bardziej ztozone i interpretowalne podejscie do detekc;ji
oraz klasyfikacji zagrozen. Cho¢ wcigz wymaga standaryzacji i dalszych badan,
juz dzis dostarcza narzedzi, ktdre znaczgco poszerzajg mozliwosci analizy
i klasyfikacji ztosliwego oprogramowania. Ostatecznym celem tych prac jest
stworzenie systemoéw, ktore nie tylko rozpoznajg znane zagrozenia, ale potrafig
samodzielnie dostosowywac sie do nowych form atakdw, a wizualizacja plikéw
binarnych moze odegra¢ w tym procesie istotng role.
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