The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Cybersecurity and Law

2025 Nr 2 (14)

DOI: 10.34567/cal/215975

Applications of Zero-Knowledge Proofs for
Verifiable Optimization in Local Energy Markets
(LEMSs)

Zastosowania dowodow wiedzy zerowej do
uwierzytelniania obliczen optymalizacyjnych na
lokalnych rynkach energii LEM

Izabela ZOLTOWSKA
Politechnika Warszawska

ORCID: 0000-0002-6563-099X
E-mail: i.zoltowska@elka.pw.edu.pl

Dominika CZERWINSKA

Politechnika Warszawska
E-mail: dominika.czerwinska.stud@pw.edu.pl

Abstract

The Local Energy Market (LEM) is a key element in the energy sector's transition
toward a decentralized system, enabling the integration of a growing number of small
generation sources and energy storage facilities located at end-user locations. By
utilizing digital energy trading platforms provided by LEMs, small consumers, producers,
and prosumers actively participate in system balancing, which, among others, allows
them to increase profits and energy independence. The efficiency of energy exchange
in LEM is achieved by means of optimization methods that make use of sensitive
participant data, such as energy consumption profiles. Therefore, ensuring privacy while
simultaneously ensuring trust in the achieved optimal quantitative and qualitative results
is crucial.

The classic technology used in decentralized systems, i.e., blockchain, does not
provide adequate scalability when transactions result from solving optimization
problems. In this article, we analyze the possibilities of verifying optimization results by
the use of cryptographic zero-knowledge proofs (ZKP). We explain how ZKP can support
privacy and enable verification of computations without the need of repeating them for
every participant. We also refer to existing ZKP implementations on LEM, while
highlighting the barriers of high computational costs that prevent direct implementation
of complex optimization algorithms within ZKP protocols.

To overcome these barriers, we present an approach integrating ZKP with
optimality certificates, which has significant potential to increase the efficiency of
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verification of optimization calculations on LEM. This paper aims to initiate a discussion
on this new promising method for building trust in LEM balancing systems.

Keywords
smart grids, prosumers, blockchain, market optimization, data privacy, duality

Streszczenie

Lokalny rynek energii (ang. Local Energy Market — LEM) to kluczowy element
tranzycji sektora energetycznego w strone zdecentralizowanego systemu
umozliwiajgcego integracje rosngcej liczby matych zrédet wytwoérczych oraz magazynow
energii zlokalizowanych u odbiorcéw koncowych. Poprzez wykorzystanie cyfrowych
platform obrotu energig udostepnianych przez LEM-y, drobni odbiorcy, wytwércy
i prosumenci aktywnie uczestniczg w bilansowaniu systemu, co zwigksza m.in. ich zyski
oraz niezaleznos$¢ energetyczng. Efektywnos¢ proceséw wymiany energii na LEM jest
osiggana poprzez stosowanie metod optymalizacji, ktére bazujg na wrazliwych danych
uczestnikow, takich jak profile zuzycia energii. Kluczowg kwestig jest wiec zapewnienie
prywatnosci, przy jednoczesnym zapewnieniu zaufania co do osiggnietych, optymalnych
wynikow ilosciowych i wartosciowych.

Klasyczna technologia stosowana w systemach zdecentralizowanych, czyli
blockchain nie zapewnia odpowiedniej skalowalnosci, gdy transakcje wynikaja
zrozwigzania zadania optymalizacji. W tym artykule analizujemy mozliwosci
uwierzytelniania  zdecentralizowanych  obliczed  optymalizacyjnych poprzez
wykorzystania kryptograficznej technologii dowodéw wiedzy zerowej (ang. Zero
Knowledge Proofs — ZKP). Wyjasniamy, jak moze ona wspiera¢ prywatnos¢ i umozliwiaé
weryfikacje poprawnosci obliczenh, bez koniecznosci ich bezposredniego powtarzania,
odnoszgc sie do istniejgcych implementaciji ZKP na LEM.

Wskazujemy na bariery wynikajgce z wysokich kosztéw obliczeniowych,
uniemozliwiajgcych realizacje ztozonych algorytmow optymalizacyjnych bezposrednio
w ramach protokotéw ZKP. Przedstawiamy tez podejscie integrujgce ZKP z certyfikatami
optymalnosci, ktére ma duzy potencjat zniwelowania probleméw implementacyjnych
i zwiekszenia efektywnosci weryfikacji obliczen optymalizacyjnych na LEM. Artykut ten
ma na celu zainicjowanie dyskusji nad nowymi, bardziej skalowalnymi metodami
budowania zaufania w zdecentralizowanych systemach bilansowania LEM.

Stowa kluczowe
smart grids, prosumenci, blockchain, rynkowe mechanizmy optymalizacji, prywatnosc
danych, teoria dualno$ci

Wstep

Wraz z rozwojem systemow elektroenergetycznych obserwuje sie rosngca
liczbe matych Zzrodet wytwarzania energii (w tym 2zrédet odnawialnych)
zlokalizowanych u odbiorcéw. Zgodnie z raportem Unii Europejskiej!, do 2050
roku potowa Europejczykdbw ma odpowiadaC za potowe generacji ze zrodet
odnawialnych. Jest to przyczyng wielu wyzwan i nowych probleméw dla
operatorow systemow. Konwencjonalne systemy i mechanizmy zostaty
stworzone z my$lg o scentralizowanej produkcji duzej mocy, wiec ich architektura
utrudnia efektywng integracje rozproszonych zasobdéw energetycznych (ang.
Distributed Energy Resources — DER). W efekcie, przy wzroscie udziatu DER

' Going climate-neutral by 2050 — A strategic long-term vision for a prosperous, modern,
competitive and climate-neutral EU economy, Publications Office, 2019, https://data.europa.
eu/doi/10.2834/02074 [dostep: 12.10.2025].
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zasadniczo niewidocznych dla operatora systemu, coraz wiecej probleméw
sprawia zapewnienie stabilnosci pracy systemu i przeprowadzanie proceséw
bilansowania energii. W odpowiedzi na te problemy narodzita sie potrzeba
przyjecia zdecentralizowanego modelu zarzadzania energig, ktory pozwoli
w petni  wykorzystaC potencjat zasobow  rozproszonych. Kluczowym
rozwigzaniem stata sie koncepcja lokalnych rynkéw energii (ang. Local Energy
Market — LEM), ktéra opiera sie na tworzeniu i wykorzystywaniu cyfrowych
platform wymiany i obrotu energig zlokalizowang w bliskim obszarze
geograficznym. LEM-y umozliwiajg matym graczom rynkowym na aktywne
uczestniczenie w bilansowaniu energii na poziomie lokalnym. W ten sposob
promujg rynkowe podejscie do integracji DER, jednoczesnie wspierajgc procesy
demokratyzacji energetyki i decentralizacji catego sektora energetycznego,
zgodnie z ideami smart grids. Poglagdowe umiejscowienie LEM-ow
w catosciowym systemie elektroenergetycznym przedstawia Biad! Nie mozna o
dnalez¢ zrédta odwotania..

Kluczowe w koncepcji LEM jest projektowanie mechanizméw dzielenia sie
energig, okreslajgcych reguty bilansowania i wyceny, co stanowi podstawe
dziatania platform obrotu. Dazy sie do projektowania regut pozwalajgcych
uczestnikom takich rynkéw na osigganie korzysci finansowych, ale tez bedacych
postrzegane jako proste, a przy tym bezpieczne i sprawiedliwe. To powinno
zacheca¢ uczestnikbw do zaangazowania i aktywnego udzialu w LEM.
Najwieksza efektywnos¢ procesow wymiany energii na LEM jest osiggana
poprzez stosowanie metod optymalizacji, ktére bazujg na wrazliwych danych
uczestnikow, takich jak profile zuzycia energii. Wyzwaniem jest wiec zapewnienie
prywatnosci, przy jednoczesnym zapewnieniu zaufania co do osiggnietych,
optymalnych wynikow ilosciowych i wartosciowych. Niniejszy artykut analizuje
mozliwosci i ograniczenia wykorzystania kryptograficznej technologii dowodéw
wiedzy zerowej (ang. Zero Knowledge Proofs — ZKP) do uwierzytelniania
obliczen optymalizacyjnych i przedstawia koncepcyjne podejscie hybrydowe.

Rys. 1. Umiejscowienie lokalnych rynkéw energii w systemie elektroenergetycznym.
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Zrédto: opracowanie wlasne.
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Lokalne rynki energii: mechanizmy bilansowania i wyzwania
uwierzytelniania

Koncepcja organizacji obrotu energig na rynkach lokalnych siega lat 90-
tych, przy czym dopiero od ostatnich kilkunastu lat wida¢c duzy wzrost
zainteresowania w literaturze naukowej, ale tez powstawanie rzeczywistych
przyktadéw LEM, czesto jako pilotazowe efekty licznych projektow europejskich.
Do najwczesniejszych, dobrze rozpoznanych i dojrzatych rozwigzan LEM na
Swiecie nalezg np. Cornwall Local Energy Market, Brooklyn Microgrid (BMG), czy
Landau Microgrid Project (LAMP)2. Przyktady te stanowig jedynie niewielkg cze$¢
bogatego krajobrazu rynkéw lokalnych; w rzeczywistosci na swiecie funkcjonuje
i testowanych jest bardzo wiele réznorodnych rozwigzan. Na poziomie Unii
Europejskiej dalszy ich rozwdj aktywnie wspiera inicjatywa Citizen Energy
Advisory Hub (CEAH)3, ktéra zrzesza spotecznosci energetyczne utatwiajgc im
organizacje i wymiane doswiadczen. Spotecznosci takie stanowig pierwszy krok
dla formalizowania LEM. W Polsce pierwsza obywatelska spotecznosc
energetyczna MES-TOWN t6dz zawigzata sie stosunkowo pézno, bo dopiero
w kwietniu 2025 roku. Obserwujgc doswiadczenia europejskie, mozna
spodziewac sie jednak, ze zapoczatkuje to nowy trend.

Ta zywotnos¢ tematu w badaniach naukowych i praktyce sprawia, ze
istnieje mnogos¢ mechanizmow, wspierajgcych réznorakie cele funkcjonowania
lokalnych rynkéw — od optymalizacji kosztow, przez poprawe jakosci energii,
oferowanie ustug operatorom systemoéw przesylowych az po osiggniecie
bezpieczenstwa i niezaleznosci energetycznej. W kazdym przypadku centralnym
zadaniem LEM jest umozliwienie odbiorcom, wytwoércom, magazynom energii
(w tym pojazdom elektrycznym EVs) i prosumentom komunikacji potrzeb oraz
mozliwosci wymieniania sie miedzy sobg lokalnie wyprodukowang energig
elektryczng, oraz wspomaganie okreslania planéw zuzycia energii — tzw.
bilansowania oraz ich rozliczania.

W odniesieniu do LEM mozna méwi¢ o dwoch podstawowych topologiach
rynku, jak tez o dwoch podstawowych sposobach bilansowania rynku.
Rozwigzania zcentralizowane, zbudowane wokot centralnego podmiotu
odpowiedzialnego za zarzgdzanie rynkiem Ilokalnym mozna uzna¢ za
najpowszechniejszg topologie spotykang w literaturze*. Taki sposdb organizacii
LEM utatwia koordynacje z rynkami zewnetrznymi (rynkami hurtowymi,
bilansujgcym, ustug systemowych). Z kolei zdecentralizowane topologie
rynkowe, skoncentrowane gtéwnie na kwestiach prywatnosci i preferencji
konsumentow zaktadajg demokratyzacje i niezaleznos¢ podejmowania decyzji
nie wymagajgcych zatwierdzania, czy koordynowania przez podmiot
posredniczgcy. W obu tych podejsciach mozna spotkac sie ze scentralizowanymi
i zdecentralizowanymi mechanizmami bilansowania, co czesto prowadzi do tzw.
rozwigzan hybrydowych (por. Rys. 2).

Mechanizmy scentralizowane polegaja na rozwigzaniu problemu
optymalizacyjnego okres$lajgcego, ktére podmioty uczestniczg w wymianie

2 8. Bjarghov i in., Developments and Challenges in Local Electricity Markets: A Comprehensive
Review, “IEEE Access” 2021, 9, s. 58910-58943, https://doi.org/10.1109/ACCESS.2021.
3071830.

3 https://citizens-energy.ec.europa.eu/ [dostep 25.10.2025].

4 M. Khorasany i in., Market framework for local energy trading: a review of potential designs and
market clearing approaches, “IET Generation, Transmission & Distribution” 2018, no. 12(22),
s. 5899-5908, https://doi.org/10.1049/IET-GTD.2018.5309.
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energii w danych jednostkach czasu, najczesciej jako kryterium przyjmujgc
minimalizacje = sumarycznych  kosztow. Natomiast na rynkach ze
zdecentralizowanym bilansowaniem i rozliczeniami, transakcje sg wykonywane
w sposoOb wielostronny miedzy podmiotami (tzw. agentami) w systemie, czyli sg
organizowane na zasadzie handlu P2P (peer-to-peer). Wszyscy producenci
energii, prosumenci i aktywni odbiorcy dzielg sie informacjami za posrednictwem
platformy transakcyjnej opartej na dynamicznie zmieniajgcych sie preferencjach.

Rys. 2. Topologie LEM oraz rodzaje mechanizmoéw bilansowania.

topologia
toologia optymalizacjarozproszona scentralzowana
zecntrazonand topologia hybrydowa scentralizowane
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mechanizmy aukcyjne notowania clagle

Zrédto: opracowanie wiasne na podst. S. Bjarghov i in., op.cit. s. 58910.

Osiggniecie  optymalnosci na rynku stosujgcym  mechanizmy
zdecentralizowane jest trudne, jednak jak pokazano w literaturze, jest mozliwe
przy zatozeniu istnienia wezta nadzorujgcego z dostepem do funkcji uzytecznosci
uczestnikow rynku. Takie zatozenie spetniajg mechanizmy aukcyjne, ktére
podobnie jak w przypadku mechanizméw scentralizowanych, wykorzystujg
metody optymalizacji do wyznaczenia rozstrzygnie¢ — szczegdlnie gdy mowa
o aukcjach obrotu energig, wymagajgcych stosowania bardziej ztozonych postaci
ofert. Wprowadzenie wezta zbierajgcego i przekazujgcego informacje
uczestnikom rynku poprawia efektywnosc, ale moze ostabia¢ zaufanie, poczucie
bezpieczenstwa i prywatnosci danych. Kwestie te sg jednak z reguty pomijane
przy projektowaniu mechanizméw bilansowania LEM, a gtébwna uwaga
poswiecona jest modelowaniu i optymalizacji.

W efekcie, wiele dotychczasowych modeli bilansowania LEM zaktada
istnienie zaufanej jednostki centralnej. Takie podejscie wigze sie jednak
z ryzykiem manipulacji wynikami optymalizacji przez jednostke centralng, do tego
moze budzi¢ watpliwosci, gdy poprawa sumarycznej efektywnosci jest osiggana
kosztem pojedynczych uczestnikow. Przy tym, nie jest proste zweryfikowanie
optymalnosci wynikow bez naruszenia prywatnosci danych. Zwro¢my uwage, ze
optymalizacja jest mozliwa dzieki dostepowi do informacji prywatnych, ktére
w zaleznosci od przyjetego mechanizmu mogg nawet odnosic sie bezposrednio
do danych o profilach zuzycia i produkcji energii poszczegdlnych uzytkownikdéw.
Weryfikacja poprawnosci obliczen przez innych uczestnikbw wymagataby zatem
dostepu do danych pozostatych agentéw, co bytoby nieakceptowalne z punktu
widzenia prywatnosci. Publiczne ujawnienie takich informacji — jak np. liczba
domownikéw czy godziny przebywania poza domem — mogtoby prowadzi¢ do
realnych zagrozen bezpieczenstwa.
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Z tego powodu w rozwigzaniach dotyczgcych lokalnych rynkéw energii
coraz czesciej wykorzystuje sie technologie zapewniajgce bezpieczenstwo
i integralno$¢ danych, takie jak blockchain®. Blockchain jest rozproszong
strukturg danych — wspdlng, wspotdzielong bazg transakciji, ktéra przechowuje
W sposob niezmienny i uporzgdkowany chronologicznie rekordy zdarzen. Kazdy
blok zawiera zestaw transakcji, jest opatrzony znacznikiem czasu oraz
kryptograficznie potgczony z blokiem poprzednim, tworzgc tancuch blokow
(blockchain). Gtownym celem tej technologii jest eliminacja potrzeby zaufanych
posrednikow poprzez zastgpienie ich rozproszong siecig, w ktérej kazdy
uczestnik posiada wtasng kopie rejestru transakcji. Takie rozwigzanie zapewnia
odpornos¢ systemu na manipulacje i awarie, ale jednoczes$nie zwicksza
obcigzenie obliczeniowe. W klasycznym modelu kazdy wezet jest zobowigzany
do samodzielnej weryfikacji wszystkich transakcji zawartych w blokach, co
znaczgco ogranicza skalowalnosc¢ i wydajnos¢ catej sieci.

Wraz ze wzrostem popularnosci technologii blockchain pojawity sie zatem
koncepcje umozliwiajgce zwiekszenie jej skalowalnosci. Jednym z podejsc¢ jest
przeniesienie czesci obliczen poza gtowny tancuch blokéow (off-chain
computation) tak, aby procesy wymagajgce duzych zasobéw - takie jak
weryfikacja lub agregacja duzej liczby transakcji — mogty by¢ realizowane poza
blockchainem, a do rejestru trafiat jedynie skrocony i zweryfikowany wynik
obliczen. Aby byto to mozliwe, konieczne jest zastosowanie mechanizmow
umozliwiajgcych weryfikacje poprawnosci obliczen bez koniecznosci ich
bezposredniego powtarzania. Jednym z najbardziej obiecujgcych rozwigzan
w tym zakresie sg dowody wiedzy zerowej (ang. Zero Knowledge Proofs — ZKP).
Technologia ZKP pozwala na udowodnienie poprawnosci obliczen przy
zachowaniu petnej poufnosci danych wejsciowych oraz na bezpieczne
wprowadzanie danych zewnetrznych (np. prognoz pogodowych) do tancucha
blokow.

Dowody wiedzy zerowej (ang. Zero Knowledge Proofs — ZKP)

Sposobem ochrony prywatnosci danych w systemach
zdecentralizowanych sg dowody wiedzy zerowej (ZKP). Technika ta polega na
przedstawieniu dowodu (ang. proof) przez strone udowadniajgcg (ang. Prover),
ktéry ma przekonac¢ strone weryfikujgcg (ang. Verifier), ze okreslone twierdzenie
jest prawdziwe, bez ujawniania zadnych informaciji, ktére mogtyby zdradzic,
dlaczego to twierdzenie jest prawdziwe. Dowdd ten nazywany jest ,zerowej
wiedzy”, poniewaz osoba weryfikujgca nie uzyskuje innej wiedzy poza faktem
poprawnosci twierdzenia. Waznym elementem koncepcji ZKP jest wykorzystanie
pomocniczych tajnych informacji, znanych tylko stronie udowadniajgcej,
nazywanych sSwiadkiem (ang. witness). W typowej sytuacji, gdy strona
udowadniajgca przeprowadza pewne obliczenia, to twierdzenie sprowadza sie
do postulowania ich poprawnosci, a swiadkiem sg wygenerowane dane
wejsciowe i odpowiadajgce im wyniki. Wystarczy wtedy wykazacé, ze strona
udowadniajgca zna swiadka, czyli rozwigzanie okreslonego problemu, ale bez
ujawniania jego wartosci.

5 M. Andoni i in., Blockchain technology in the energy sector: A systematic review of challenges
and opportunities, “Renewable and Sustainable Energy Reviews” 2019, no. 100, s. 143-174,
https://doi.org/10.1016/j.rser.2018.10.014.
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Forma dowodu w kontekscie ZKP ma $ciSle okreslone znaczenie
kryptograficzne, jest to matematyczne sformutowanie problemu odpowiadajgce
peinym obliczeniom w taki sposéb, aby umozliwi¢ weryfikacje na
wygenerowanym zestawie danych (Swiadku). Sposéb generowania i weryfikacji
dowodu zostat przedstawiony na Rys. 3.

Rys. 3. Schemat tworzenia dowodu w technologii ZKP.

=== Q. —0-
> kompilacja $ transformacja [% . |‘i§}$ }
_—_—) [ > y = ——————

klucz weryfikujacy

program obwad format R1CS
(funkcja obliczeniowa) arytmetyczny

wykonanie
programu /ﬁ
klucz dowodow
= ’ R
] — » (=

Swiadek dowadd zweryfikowany
dowéd

Zrédto: opracowanie wiasne na podst. J. Eberhardt, S. Tai, ZoKrates — Scalable
Privacy-Preserving Off-Chain Computations, IEEE International Conference on Internet
of Things (iThings) and IEEE Green Computing and Communications (GreenCom) and

IEEE Cyber, Physical and Social Computing (CPSCom) and IEEE Smart Data
(SmartData) 2018, s. 1084—1091, https://doi.org/10.1109/
Cybermatics_2018.2018.00199.
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Obliczenia sg przeksztatcane w tzw. obwod arytmetyczny (ang. Arithmetic
Circuit), ktorego struktura okresla relacje pomiedzy zmiennymi wejsciowymi,
posrednimi i wyjsciowymi. W odréznieniu od klasycznej architektury von
Neumanna, w ktorej instrukcje sg wykonywane sekwencyjnie przez procesor,
obwod arytmetyczny opisuje wszystkie operacje jako statyczng sieC potgczen
miedzy bramkami dodawania i mnozenia. Oznacza to, ze przeptyw danych
i zalezno$ci miedzy operacjami muszg byc okreslone z géry. Taka reprezentacja
wymaga petnego rozwiniecia logiki programu przed rozpoczeciem obliczen, co
prowadzi do duzych rozmiarow obwodow dla bardziej ztozonych algorytmow.
Obwdd tworzony jest automatycznie za pomocg specjalnych kompilatoréw lub
frameworkéw (np. Circom, ZoKrates), ktére ttumaczg kod programu stuzgcego
do obliczen na reprezentacje arytmetyczng wykorzystywang w protokotach ZKP.
Nastepnie obwdd arytmetyczny jest odwzorowywany jest w formie Rank-1
Constraint System (R1CS) — matematycznego systemu ograniczen, ktory
reprezentuje logike programu jako zbiér rownan kwadratowych. Kazde réwnanie
w R1CS odpowiada relacji miedzy zmiennymi w obwodzie, a caty system stanowi
algebraiczng reprezentacje programu mozliwg do uzycia w konstrukcjach
kryptograficznych.

Protokét ZKP gwarantuje, ze nie da sie przekonujgco udowodnié
znajomosci $wiadka, bez przeprowadzenia poprawnych obliczen. Istnieje wiele
protokotéw implementacji koncepcji ZKP. Rdznig sie one sposobem zapisu
dowodu oraz regutami wymiany informacji miedzy zainteresowanymi stronami.
Dowdd jest zazwyczaj znacznie krotszy niz petny zapis potwierdzanych obliczen,
a jego rozmiar (ang. proof size) — czyli liczba bitéw potrzebna do jego zapisu,
stanowi kluczowy parametr efektywnosci wybranego protokotu ZKP.
W zaleznosci od konstrukcji protokotu, dowody mogg mieC charakter
interaktywny, gdzie osoba udowadniajgca i weryfikujgca wymieniajg serie
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komunikatéw, lub nieinteraktywny, w ktérym caty proces sprowadza sie do
jednorazowego przekazania gotowego dowodu. Tradycyjne protokoty ZKP
zapewniajg wysoki poziom bezpieczenstwa i prywatnosci, jednak w praktyce ich
zastosowanie w ztozonych obliczeniach — takich jak optymalizacja w lokalnych
rynkach energii — moze byC¢ kosztowne obliczeniowo i czasochtonne, gdyz
rozmiar dowodu oraz czas jego weryfikacji rosng wraz ze ztozonoscig obliczen.
Do tego, majg zwykle charakter interaktywny, wiec potwierdzenie dowodu przez
wielu uczestnikow weryfikujgcych wymaga jego oddzielnego przestania
i przetworzenia przez kazdego z nich.

W odpowiedzi na te ograniczenia opracowano zkSNARK (ang. Zero-
Knowledge Succinct Non-Interactive Arguments of Knowledge) — szczegdlny
sposob implementacji ZKP realizujgcy mechanizm weryfikowalnych obliczen
(ang. Verifiable Computation). W podejsciu tym generowany jest krétki (ang.
succint) wzgledem ztozonosci obliczen dowod kryptograficzny potwierdzajgcy, ze
obliczenia zostaty wykonane poprawnie, bez potrzeby ich ponownego
uruchamiania. Potwierdzenie takiego dowodu wymaga minimalnych zasobdéw
obliczeniowych, bez potrzeby dalszej komunikacji miedzy stronami (ang. non-
interactive), gdyz zkSNARK zapewnia publiczng weryfikowalnosc.

W rodzinie protokotdbw zkSNARK proces generowania dowodu
rozpoczyna sie od fazy inicjalizacji (ang. setup). W jej trakcie tworzony jest
zestaw kluczy kryptograficznych:

- klucz dowodowy (ang. proving key) — wykorzystywany przez strone
udowadniajgcg do generowania dowodu,

- klucz weryfikujgcy (ang. verification key) — uzywany przez strone
sprawdzajgcg do potwierdzenia poprawnosci wygenerowanego dowodu.

Nastepnie strona udowadniajgca uruchamia obliczenia w celu uzyskania
rozwigzania —$wiadka, czyli konkretnych wartosci wynikowych i posrednich
spetniajgcych wszystkie réownania R1CS dla wygenerowanych zmiennych
wejsciowych. Korzystajgc z wartosci swiadka oraz klucza dowodowego, strona
udowadniajgca generuje dowdd kryptograficzny. Strona weryfikujgca moze
publicznie zweryfikowa¢ dowdd przy uzyciu klucza weryfikujgcego. Jesli dowod
jest poprawny, strona weryfikujgca uzyskuje pewnos$¢, ze obliczenia zostaty
wykonane zgodnie z zatozeniami programu — bez konieczno$ci ich powtarzania
i bez ujawniania danych wejsciowych.

Protokoty zkSNARK znajdujg zastosowanie wszedzie tam, gdzie
potrzebne jest potwierdzenie poprawnosci obliczen bez ujawniania danych, np.
w bezpiecznych systemach ptatnosci, uwierzytelnianiu uzytkownikéw oraz
w aplikacjach zapewniajgcych prywatnos$¢ transakcji. Technika ta budzi tez
rosngce zainteresowanie w kontekscie bezpieczenstwa i ochrony prywatnosci
w LEM.

Jednym z praktycznych zastosowan tej koncepcji jest realizacja procesu
bilansowania wzajemnych zobowigzan i naleznosci energetycznych poza
tancuchem blokow (off-chain) przez dedykowang jednostke obliczeniowg®.
Jednostka ta wyznacza bilans energii dla uczestnikow LEM, a nastepnie
przekazuje na blockchain wynik wraz z dowodem wiedzy zerowej
potwierdzajgcym poprawnos¢ przeprowadzonych obliczen. Dzigki temu prywatne
dane dotyczgce =zuzycia i produkcji energii pozostajg nieujawnione,

6 J. Eberhardt i in., Privacy-Preserving Netting in Local Energy Grids, 2020 IEEE International
Conference on Blockchain and Cryptocurrency (ICBC) 2020, DOI:10.1109/ICBC48266.2020.
9169440.

331



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

a jednoczesnie integralnos¢ i poprawnos¢ obliczen mogg by¢ publicznie
zweryfikowane przez wszystkie strony systemu. Rozwigzanie to jednak
ogranicza sie do weryfikacji prostego bilansu energii, a nie do weryfikacji
rozwigzania zadania optymalizacyjnego.

Innym przykfadem jest system’, w ktorym wiasciciele pojazdéw elektrycznych
oraz uczestnicy LEM wspotpracujg w celu zaspokojenia zapotrzebowania
energetycznego pojazdéw w modelu P2P, korzystajgc z wirtualnych ptatnosci.
W zaproponowanym rozwigzaniu zastosowano ZKP w celu zapewnienia
bezpiecznych i anonimowych ptatnosci podczas rozliczania transakciji
w zdecentralizowanym sSrodowisku, w ktorym brak jest zaufanego posrednika
finansowego. Mechanizm ZKP umozliwia uzytkownikowi udowodnienie prawa
wiasnosci cyfrowych monet bez ujawniania ich numerow seryjnych ani
jakichkolwiek innych danych identyfikujgcych, co gwarantuje anonimowosc¢
uzytkownikow, integralnos¢ transakcji oraz odpornoS¢ na podwojne
wydatkowanie srodkow w procesie handlu energig pomiedzy uczestnikami rynku.
Ciekawe zastosowanie ZKP dotyczy umozliwienia weryfikacji poprawnosci
obliczen i rozliczen dokonywanych przez inteligentne liczniki (smart meters) bez
ujawniania szczegdtowych danych®. ZKP pozwala dostawcy energii sprawdzi¢
prawidtowos¢ naliczonych zagregowanych optat na podstawie lokalnych
odczytéw licznika, jednoczesnie chronigc prywatno$¢ uzytkownika poprzez
ukrycie jego indywidualnych profili zuzycia. Dzieki temu metoda zapewnia
zaufanie i rozliczalno$¢ w procesie pomiaru i fakturowania energii, bez potrzeby
ujawniania wrazliwych danych profilu godzinowej konsumpcji uzytkownika.

W innym badaniu skoncentrowano sie na weryfikowalnosci obliczen
optymalizacyjnych w LEM-ach implementujac ZKP w postaci zkSNARK dla
algorytmu Simplex®. Pokazano, Ze jest to wykonalne, jednak zupetnie niemozliwe
w praktycznych zastosowaniach LEM ze wzgledu na ogromng ztozonosc¢
obliczeniowa. Procedury optymalizacyjne, odwzorowane w postaci obwoddéw
arytmetycznych, muszg bowiem realizowac petng, z gory okreslong liczbe iteraciji
— niezaleznie od tego, czy rozwigzanie zostato osiggniete wczesniej. Wyniki
implementacji wykazaty, ze czas kompilacji, generowania swiadkéw oraz liczba
ograniczen R1CS rosng wyktadniczo wraz ze wzrostem liczby zmiennych
i ograniczen w zadaniu optymalizacyjnym. Dla przyktadowego problemu z 10
zmiennymi decyzyjnymi i 10 ograniczeniami liczba rownan w systemie R1CS
osiggneta rzad wielkosci 107, co oznacza, ze tyle rownan algebraicznych musi
zosta¢ utworzonych w celu wygenerowania pojedynczego dowodu zkSNARK.
Typowe rozmiary probleméw LEM sg o kilka rzedéw wieksze.

Integracja certyfikatow optymalnosci z ZKP
Interesujgcqg alternatywg wykorzystania ZKP do uwierzytelniania zadan

optymalizacji jest oparcie sie na tzw. certyfikacie optymalnosci, ktory
bezposdrednio korzysta z teorii dualnosci, stanowigcej matematyczng

7 E. M. Radi i in., Privacy-Preserving Electric Vehicle Charging for Peer-to-Peer Energy Trading
Ecosystems, IEEE International Conference on Communications (ICC), Shanghai, Chinaradi
2019, DOI: 10.1109/1CC.2019.8761788.

8 C.D. Pop i in., Blockchain and Demand Response: Zero-Knowledge Proofs for Energy
Transactions Privacy, Sensors, 2020, no. 20(19), s. 5678, DOI: https://doi.org/10.3390/
$20195678.

9 A. Zeiselmair i in., Analysis and Application of Verifiable Computation Techniques in Blockchain
Systems for the Energy Sector, “Front Blockchain” 2021, no. 4, doi:10.3389/fbloc.2021.725322.
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charakterystyke warunkéw optymalnosci dla zadan programowania liniowego.
Zgodnie z teorig dualnosci, mozliwa jest weryfikacja optymalnosci rozwigzania
zadania programowania liniowego poprzez analize relacji miedzy rozwigzaniem
zadania prymalnym i dualnego. Zadanie prymalne mozna zapisac jako:

max(c’ x)
Ax <b
x =0
a jego odpowiadajgcg postac dualng jako:
min(bTy)
ATy > ¢
y=0
Gdzie (x,y)oznaczg zmienne, odpowiednio zadania prymalnego
i dualnego. Zgodnie z twierdzeniem o optymalnosci rozwigzania, rozwigzania x*
i y* sg optymalne wtedy i tylko wtedy gdy spetniajg warunek:
cl-x*=bT-y". (Tw1)

Ta zaleznosc¢, nazywana certyfikatem optymalnosci oferuje alternatywng
mozliwos¢ do sprawdzenia czy rozwigzanie jest poprawne. To znaczy, chcagc
sprawdzi¢ czy dane rozwigzanie jest optymalne mozna albo przesledzi¢ krok po
kroku dziatanie algorytmu rozwigzujgcego zadanie optymalizacyjne, albo
sprawdzic czy jest spetniony warunek Twierdzenia Tw1. Oba podejscia prowadzg
do tej samej konkluzji: potwierdzenia lub odrzucenia optymalnosci. Réznig sie
jednak naktadem obliczeniowym i stopniem ztozonosci weryfikacji.

Nalezy jednak zauwazy¢, ze sam certyfikat optymalnosci nie rozwigzuje
problemu prywatnosci danych. Aby sprawdzi¢ warunek (Tw1), konieczna jest
znajomos¢ wektorow (c i b), ktére zazwyczaj zawierajg poufne informacje
o konkretnym zadaniu optymalizacyjnym. Proponowanym rozwigzaniem tego
problemu jest integracja ZKP z certyfikatem optymalnosci. W takim podejsciu
ZKP zapewnia ochrone poufnych danych, natomiast certyfikat optymalnosci
eliminuje konieczno$¢ implementacji catego solvera w formacie R1CS. Taka
realizacja jest mozliwa zgodnie z nastepujgcym schematem'® (Rys. 4): problem
optymalizacyjny nalezy sformutowaé oraz rozwigza¢ w postaci zadania
prymalnego i dualnego. Nalezy tez zapisa¢ warunek optymalnosci (Tw1)
w formacie R1CS, co jest stosunkowo proste poniewaz wyrazenie to nie wymaga
stosowania petli czy ztozonych operacji arytmetycznych.

Dysponujgc rozwigzaniami (x*, y*) oraz certyfikatem optymalnosci
zapisanym w formacie R1CS mozliwe jest wygenerowanie dowodu ZKP
w tradycyjny sposob, czyli chronigc prywatnosé wektoréow (b i ¢) z warunku
optymalnosci. Ostatecznie strona udowadniajgca udowadnia: ,Rozwigzanie
zadania to x*, y*, a oto dowdd, ze te rozwigzania sg optymalne dla danych
zadania”, podczas gdy w tradycyjnej implementacji ZKP udowadniano:
,Ro0zwigzanie zadania to x*, y*, a oto dowdd, ze w celu uzyskania rozwigzania
wykonatem wszystkie kroki solvera dla danych zadania”.

10°S. Angel i in., Efficient Representation of Numerical Optimization Problems for SNARKs. Proc
31st USENIX Secur Symp Secur 2022. Published online 2022:4273-4290.
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Rys. 4. Schemat tworzenia dowodu w podejsciu integrujgcym ZKP z certyfikatem

dualno$ci.
— : I oY ) | II
_:_</> w@ kompllaqa: $ transformaqa= @ > |{§}-o R )
zadanie warunek obwad format R1CS faza setup klucz weryfikujacy
optymalizacyjne optymalnosci arytmetyczny

(postac prymalnai

dualna)
rozwigzywanie ﬁ
zadania generowanie dowodu, Klucz dowodowy
aon Ze rozwigzania zadania spetniaja /] {2}
|/\f| warunek optymalnosci — L = v

v

rozwigzanie zadania dowdd zweryfikowany
postaci prymalnej dowod
i dualnej optymalnosci

Zrédto: opracowanie wtasne na podst. S. Angel i in., Efficient Representation of
Numerical Optimization Problems for SNARKSs, Proceedings of the 31st
USENIX Security Symposium, Security 2022, s. 4273-4290.

Takie podejscie stanowi obiecujgcy sposéb zastosowania ZKP
w zadaniach optymalizacyjnych dla systemow LEM, ktére czesto sg formutowane
w postaci zadan programowania liniowego — a jest to warunek konieczny dla
stosowania certyfikatu optymalno$ci.

Zakonczenie

Transformacja energetyczna, napedzana przez wzrost udzialu DER
i rozw¢j lokalnych rynkéw energii (LEM), stawia przed mechanizmami
bilansowania kluczowe wyzwanie: jak zapewni¢ wiarygodno$¢ procesu
optymalizacji przy jednoczesnym zachowaniu petnej poufnosci wrazliwych
danych uczestnikow. Tradycyjne podejscie wymaga od graczy rynkowych
petnego zaufania do jednostki centralnej (np. operatora rynku), co nie jest zgodne
z ideami demokratyzaciji i decentralizacji energetyki, bedgcymi sitg napedowg
LEM. Jak wykazalismy w artykule, zastosowanie dowodow wiedzy zerowej (ZKP)
do uwierzytelniania ztozonych obliczen optymalizacyjnych jest technicznie
obiecujgce, lecz napotyka na powazne bariery zwigzane z wysokimi kosztami
obliczeniowymi i brakiem skalowalnosci. W odpowiedzi na te wyzwania, niniejsza
analiza wskazata na hybrydowe podejscie, polegajgce na integracji ZKP
z certyfikatami optymalnosci, czyli wykorzystaniem rozwigzan zadania
prymalnego i dualnego. Podejscie takie pozwala na rozdzielenie kosztownego
procesu optymalizacji (rozwigzywanego przez zewnetrzny solver) od efektywne;j
weryfikacji certyfikatu w ramach protokotu ZKP co umozliwia bezpieczne
i skalowalne uwierzytelnienie obliczen optymalizacyjnych, przy zachowaniu
poufnosci danych wejsciowych. Ten artykut zarysowuje kierunek dalszych badan
nad nowymi, bardziej skalowalnymi metodami budowania zaufania
w zdecentralizowanych mechanizmach bilansowania LEM.
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