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Abstract

Cybersecurity constitutes a fundamental requirement of contemporary
civilization, stemming from the dynamic development of information technologies and
their pervasive presence across all spheres of social life. Cyberattacks should be
regarded not only as a form of criminal activity within the digital environment but also as
potential instruments of modern warfare and acts of terrorism. In the virtual space, as in
the physical world, legal violations occur, which justifies the necessity of addressing
cybersecurity issues within the educational system.

The analysis of this matter reveals three essential dimensions: organizational,
educational, and upbringing. First, educational institutions, relying on digital
infrastructure, must ensure adequate technological safeguards encompassing both
hardware and software. Second, in the educational dimension, it is indispensable to
enhance teachers’ digital competencies and to provide students with knowledge enabling
safe functioning in the digital environment. Third, the upbringing aspect requires shaping
attitudes conducive to observing social norms in cyberspace.

In this context, it is crucial to assess whether the existing legal framework
provides sufficient grounds for educational administration and school principals to
effectively implement these tasks, as well as to examine public policies and the degree
of their implementation.
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Streszczenie

Cyberbezpieczenstwo stanowi jeden z kluczowych wymogoéw wspétczesnej
cywilizacji, wynikajgcy z dynamicznego rozwoju technologii informatycznych i ich
obecnosci we wszystkich obszarach zycia spotecznego. Cyberataki nalezy postrzegac
nie tylko jako forme przestepczosci w sSrodowisku cyfrowym, lecz takze jako potencjalne
narzedzie wspotczesnych dziatan wojennych i aktow terroryzmu. W przestrzeni
wirtualnej, podobnie jak w $wiecie rzeczywistym, dochodzi do naruszen prawa, co
uzasadnia konieczno$¢ uwzglednienia problematyki cyberbezpieczenstwa w systemie
oswiaty.

148


https://orcid.org/0000-0003-1242-9552
mailto:w.federczyk@uksw.edu.pl

The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Analiza zagadnienia wskazuje na trzy zasadnicze ptaszczyzny: organizacyjng,
edukacyjng oraz wychowawczg. Po pierwsze, placéwki oswiatowe, korzystajgc
z infrastruktury cyfrowej, muszg zapewni¢ odpowiednie zabezpieczenia technologiczne,
obejmujgce zaréwno sprzet, jak i oprogramowanie. Po drugie, w wymiarze edukacyjnym
niezbedne jest podnoszenie kompetencji cyfrowych nauczycieli oraz przekazywanie
uczniom wiedzy umozliwiajgcej bezpieczne funkcjonowanie w srodowisku cyfrowym. Po
trzecie, aspekt wychowawczy wymaga ksztaltowania postaw sprzyjajgcych
przestrzeganiu norm spotecznych w cyberprzestrzeni.

W tym kontek$cie konieczna jest ocena, czy obowigzujgce regulacje prawne
zapewniajg wystarczajgce podstawy do realizacji powyzszych zadan przez administracje
oswiatowg i dyrektoréw szkdt, a takze analiza polityk publicznych oraz stopnia ich
wdrozenia.

Stowa kluczowe
cyberbezpieczeristwo, prawo oSwiatowe, wychowanie, edukacja

Wprowadzenie

Poczatek XXI wieku charakteryzuje sie dynamicznym rozwojem
technologii informatycznych. Zjawisko to, okreslane mianem rewolucji cyfrowej,
przeobraza otaczajgcg rzeczywisto$é, tworzgc wirtualny Swiat, w ktorym
funkcjonujemy na co dzien. Roéwnolegle obserwuje sie rozwoj spoteczenstwa
informacyjnego, wynikajgcy ze zdolnosci btyskawicznego przetwarzania
i analizowania ogromnych zasobow danych oraz niemal nieograniczonego
dostepu do informacji. Gospodarka oparta na wiedzy prowadzi m.in. do
powstawania inteligentnych fabryk, a takze globalnych produktoéw i ustug, co
z kolei powoduje konieczno$¢ nauczania i przygotowania do pracy
w dynamicznie zmieniajgcym sie otoczeniu.

Edukacja, jako fundament rozwoju najmtodszej czesci spoteczenstwa,
staje sie obszarem, w ktérym cyfryzacja odgrywa kluczowg role. Odpowiednia
jakos¢ oraz dostosowanie systemu ksztatcenia do wyzwan wspotczesnosci
stanowig dla mtodego pokolenia zaréwno szanse rozwojowa, jak i koniecznosg,
poniewaz coraz czesciej zyjemy rownolegle w swiecie rzeczywistym i wirtualnym.
Jest to konsekwencjg statego dostepu do Internetu, jaki zapewniajg smartfony
i inne urzadzenia przenosne wykorzystujgce bezprzewodowg transmisje danych.

State funkcjonowanie w srodowisku cyfrowym wigze sie jednak dla dzieci
i mtodziezy z dodatkowymi zagrozeniami, wynikajgcymi z niedostatecznego
poziomu krytycznego myslenia, ograniczonej umiejetnosci analizy faktow
i zachowan, nadmiernego zaufania do nowych technologii oraz braku
Swiadomosci potencjalnych ryzyk.

Cyberbezpieczenstwo, rozumiane jako zapewnienie niezawodnosci
sprzetu oraz ochrona uzytkownikdw przed zagrozeniami, nie stanowi stanu
mozliwego do osiggniecia raz na zawsze, lecz wymaga nieprzerwanego procesu
prewencji i reakcji. Zapewnienie ochrony cybernetycznej w sektorze oswiaty ma
charakter wielowymiarowy, gdyz obejmuje uczniéw, nauczycieli oraz szkoty.
Celem niniejszego opracowania jest identyfikacja kluczowych obszaréw ochrony
oraz ocena, w jakim stopniu sg one objete dziataniami administracji publiczne;j.

Zmiany w systemie edukacji muszg mie¢ charakter kompleksowy,
poniewaz niewystarczajgce jest jedynie wyposazenie ucznidw w umiejetnosci
efektywnego korzystania z technologii cyfrowych i poruszania sie w wirtualne;j
rzeczywistosci. Niezbedne jest takze zabezpieczenie przed zagrozeniami oraz
ksztattowanie postaw, ktére sprzyjajg odpowiedzialnemu korzystaniu
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z technologii i nie stanowig zrodta dodatkowych ryzyk. Istotnym wyzwaniem
pozostaje ponadto zapewnienie uczniom i nauczycielom bezpiecznego
srodowiska do rozwijania kompetenciji cyfrowych oraz wiasciwe zabezpieczenie
sprzetu i systeméw informatycznych.

Cyfrowa transformacja oswiaty

Wykorzystywanie technologii cyfrowych w edukacji stwarza realng
mozliwos¢  indywidualizacji  procesu  ksztatcenia oraz  wzmacniania
zaangazowania uczniéw'. Cyfryzacja szkoty nie polega jednak wytgcznie na
zastgpieniu tradycyjnych narzedzi dydaktycznych ich elektronicznymi
odpowiednikami. Jest ona ztlozonym i wieloletnim procesem wymagajgcym
sprostania licznym wyzwaniom technicznym i organizacyjnym, a jej celem jest
systematyczna modernizacja polskiej oswiaty.

Jednym z kluczowych elementéw transformacji jest wyposazenie szkot,
ucznioéw i nauczycieli w odpowiedni sprzet — komputery, urzgdzenia mobilne oraz
stabilne tgcza internetowe. Rownorzedne znaczenie ma zapewnienie wysokiej
jakosci oprogramowania edukacyjnego, obejmujgcego platformy e-learningowe,
systemy wspierajgce proces dydaktyczny oraz narzedzia stuzgce zarzgdzaniu
szkotg. Oprogramowanie to powinno spetnia¢ wymogi bezpieczenstwa danych,
zgodno$ci z podstawg programowg oraz intuicyjnosci uzytkowania, gdyz brak
adekwatnych i bezpiecznych tresci cyfrowych prowadzi do obnizenia
efektywnosci cyfryzacji.

Wspdtczesnie zwraca sie uwage, ze jednym z nadrzednych celow edukacii
jest ksztattowanie kompetenciji, rozumianych jako zdolno$¢ do samodzielnego
podejmowania zadan i funkcjonowania w zmieniajgcym sie Srodowisku
spotecznym 2. Wérod osmiu grup kompetencji kluczowych sformutowanych przez
Rade Unii Europejskiej® znajdujg sie kompetencje cyfrowe, ktére polegajg na
umiejetnosci odpowiedzialnego korzystania z dostepnych technologii cyfrowych?.
Aby przekazac te umiejetnos¢ uczniom, muszg posiadacé je nauczyciele, ktorzy
sg przedstawicielami starszych pokolen. Z tego wzgledu istotne jest wzmacnianie
kompetencji nauczycieli zarébwno w wymiarze technicznym, dotyczgcym obstugi
nowoczesnych narzedzi, jak i metodycznym, odnoszgcym sie do wtasciwego ich
wykorzystania w procesie dydaktycznym °.

Odpowiedzig na wyzwania wspétczesnej edukacji jest koncepcja Edukacii
4.0, ktéra zaktada przygotowanie ucznidw do funkcjonowania w realiach
gospodarki cyfrowej poprzez rozwijanie umiejetnosci niezbednych do radzenia
sobie z wyzwaniami przysztosci. Model ten opiera sie na integracji najnowszych

' Raport OECD wskazuje, ze wykorzystanie narzedzi cyfrowych w edukacji prowadzi do
zwiekszenia zaangazowania ucznidw i rozwijania umiejetnosci 21. wieku, takich jak krytyczne
myslenie, rozwigzywanie probleméw oraz wspoipraca z innymi uczniami w wirtualnych
przestrzeniach edukacyjnych. OECD, Shaping Digital Education: Enabling Factors for Quality,
Equity and Efficiency, OECD Publishing Paris 2023, s. 22-25.

2 P, Forma, A. Winiarczyk, Kompetencije cyfrowe — jako metakompetencje XXI wieku, ,Edukacja
ustawiczna dorostych” 2024, nr 4, s. 41.

3 Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kompetencji kluczowych w procesie uczenia
sie przez cate zycie (2018/C 189/01).

4 |Ibidem, s. 46.

5 M. Plebanska, A. Szyller, M. Sienczewska, Q edukac;ji cyfrowej, Warszawa 2020, s. 23-25.
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technologii oraz systeméw informatycznych z procesem nauczania, a jego
realizacja wymaga spojnych dziatan systemowych®.

Proces przeksztatcen w edukacji stanowi element szerszego procesu
transformacji cyfrowej, rozumianej jako kompleksowa zmiana dotyczgca wielu
obszaréw zycia spotecznego i indywidualnego, ktérej pierwszym etapem jest
cyfryzacja, lecz ktorej zakres wykracza daleko poza samo wdrazanie technologii.
element szerszego procesu transformacji cyfrowej, rozumianej jako
kompleksowa zmiana dotyczgca wielu obszarow Zycia spotecznego
i indywidualnego, ktorej pierwszym etapem jest cyfryzacja, lecz ktérej zakres
wykracza daleko poza samo wdrazanie technologii.”’.

Pojecie transformacji cyfrowej jest obecne w dziatalnosci administraciji
oSwiatowej. Przyjeta we wrzesniu 2024 r. przez Rade Ministrow ,Polityka
Cyfrowej Transformacji Edukacji” (dalej: PCTE)® stanowi dokument strategiczny,
okreslajagcy ramy zaangazowania panstwa w obszarze cyfryzacji oswiaty.
Dokument ten wskazuje niezbedne dziatania, ktére powinny zostac zrealizowane
do 2035 r., aby przygotowaC szkoty do funkcjonowania w warunkach
spoteczenstwa cyfrowego. Sposréd dziesieciu obszaréw interwencji jeden
dotyczy bezpieczenstwa cyfrowego, obejmujgc przeciwdziatanie dezinformacji,
rozwijanie  umiejetnosci  weryfikowania informacji oraz  profilaktyke
cyberprzemocy i promowanie higieny cyfrowe;j®.

Zagrozenia cyberbezpieczenstwa

Konsekwencjg rozwoju rzeczywistosci wirtualnej oraz przenoszenia coraz
wiekszej liczby aktywnosci zawodowych i osobistych do Internetu jest
poszerzanie sie katalogu zagrozen cyfrowych. W literaturze zwraca sie uwage,
ze wraz z dynamicznym rozwojem technologii zmianie ulega roéwniez sama
definicja cyberbezpieczenstwa '°. Obejmuje ona nie tylko zapewnienie ciggtosci
dziatania sieci i urzgdzen telekomunikacyjnych, lecz takze bezpieczenstwo
komunikacji, integralno$¢ i poufnosc¢ informacji oraz ochrone uzytkownikéw przed
réznego rodzaju naduzyciami. W tym ujeciu do kluczowych zagrozen zalicza sie
m.in. cyberterroryzm, cyberinwigilacje, cyberprzestepczosc¢ oraz dezinformacije.
Jednakze cyberbezpieczenstwo powinno rowniez obejmowaé zachowania
i interakcje uczestnikdbw rzeczywistosci wirtualnej (kwestie poufnosci czy
legalnosci przetwarzanych informacji)''.

Cyberbezpieczenstwo powinno by¢ postrzegane jako proces, co wynika
z faktu, ze rozwdj technologiczny prowadzi jednoczes$nie do ewolucji metod ataku
i powstawania nowych form zagrozen. Charakteryzujg sie one znaczng

6 K. Ctapa, P. Klasa, Edukacja 4.0 — budowanie $wiadomego spoteczenstwa [w:] A. Zakrzewska-
Pottorak (red.), Spoteczenstwo, gospodarka i przestrzen w globalnych uwarunkowaniach,
Wroctaw 2023, s. 11-13.

7 A. Gryszczynska, G. Szpor, Pojecie transformacji cyfrowej i jej uwarunkowania prawne [w:]
I. Lipowicz (red.), System Prawa Samorzgdu Terytorialnego. Tom Ill. Samodzielnos¢ samorzadu
terytorialnego — granice i perspektywy, Warszawa 2023, s. 613-614.

8 Uchwata nr 98 Rady Ministrow z 12 wrzesnia 2024 r. (M.P. poz. 812).

9 |bidem, s. 47.

10 K. Chatubinska-Jentkiewicz, Cyberbezpieczenstwo — zagadnienia definicyjne, ,Cybersecurity
and Law” 2025, nr 1 (13), s 5-8.

1 Ibidem, s. 11.
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réznorodnoscig, wielopoziomowoscig oraz wysokim poziomem niepewnosci,
ktory jest immanentng cechg srodowiska cyfrowego '2.

Przenoszgc powyzszg definicje na realia placowek oswiatowych w trakcie
transformacji cyfrowej mozna wskazaC co najmniej trzy plaszczyzny
cyberbezpieczenstwa oswiaty.

Po pierwsze jest to bezpieczenstwo infrastrukturalne, obejmujgce ochrone
sieci informatycznych, urzgdzen koncowych oraz wykorzystywanych w szkotach
systemow teleinformatycznych, platform edukacyjnych i baz danych. Placowki
osSwiatowe mogg sta¢ sie celem atakow hackerskich, infekcji ztosliwym
oprogramowaniem czy prob wytudzenia danych.

Po drugie uczniowie muszg uzyskac¢ w procesie nauczania kompetencje
cyfrowe, ktore pozwolg na bezpieczne funkcjonowanie w rzeczywistosci
wirtualnej. Sg to zaréwno kompetencje techniczne, korzystania z okreslonych
urzgdzen czy programow jak tez umiejetnosc krytycznego myslenia czy analizy
informaciji.

Trzeci obszar stanowig aspekty wychowawcze, zwigzane z ksztattowaniem
postaw odpowiedzialnego i etycznego korzystania z technologii. Uczniowie sg
bowiem nie tylko potencjalnymi ofiarami, lecz takze moga stawac sie sprawcami
czynow zabronionych w sieci lub zachowan naruszajgcych normy spoteczne.

Waznym elementem systemowej ochrony cyberbezpieczenstwa placowek
oswiatowych sg przepisy ustawy z 5 lipca 2018 r. o krajowym system
cyberbezpieczenstwa's. Art. 4 pkt 7 ws$rod podmiotdw tworzgcych system
wskazuje kilka kategorii jednostek sektora finanséw publicznych. W wyliczeniu
tym miesci sie wiekszos¢ publicznych placowek oswiatowych, ktére sg
samorzgdowymi, a czasami rzgdowymi jednostkami budzetowymi. Podstawowe
obowigzki takich jednostek, to zarzadzanie incydentami w danej instytucji, ich
obstuga oraz zgtoszenie do wiasciwego zespotu reagowania na incydenty
bezpieczenstwa komputerowego'4, a takze wyznaczenia osoby odpowiedzialnej
za utrzymywanie  kontaktow z  podmiotami  krajowego  systemu
cyberbezpieczenstwa'®.

W perspektywie kilkuletniej dokumentem okreslajgcym cele i priorytety
rzadu jest Strategia Cyberbezpieczenstwa RP. W aktualnie procedowanym
projekcie Strategii na lata 2025-2029'6 znajdujg sie takze wskazania konkretnych
dziatan w ramach edukacji dzieci i mtodziezy. W pkt. 9.2. projektu wskazano
potrzebe uwzglednienia w edukacji, juz na etapie wczesnoszkolnym,
problematyki m.in. konieczno$ci ochrony prywatnosci i danych osobowych
w Internecie. Natomiast programy nauczania informatyki majg obejmowac takze
zasady zapobiegania i reagowania na cyberzagrozenia'’. Uzupetnieniem majg
by¢ szkolenia z zakresu cyberbezpieczenstwa i higieny cyfrowej organizowane
przez Ministerstwo Cyfryzacji we wspotpracy z Ministerstwem Edukacii
Narodowe;j'8.

12 R. Siudak, Cyberbezpieczenstwo w Polsce. Od dyskurséw do polityk publicznych, Krakow
2022, s. 282-283.

13 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U. z 2024, poz.
1077 ze zm.).

4 Art. 22 ustawy o krajowym systemie cyberbezpieczenstwa.

15 Art. 21 ustawy o krajowym systemie cyberbezpieczenstwa.

6 Projekt tego dokumentu trafit w 2025 do konsultacji spotecznych. Dostepny na stronie
https://lwww.zpp.pl/storage/library/2025-07/cf7c082cf522e38345bf2df011c043a5.pdf [dostep:
20.10.2025].

7 Ibidem, s. 38.

'8 Ibidem, s. 69.
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Warto podkresli¢, ze Minister Edukacji Narodowej bedgcy centralnym
organem administracji oSwiatowej opracowat poradnik dla szkét dotyczacy zasad
zabezpieczenia cyfrowego'. Jedng z rekomendacji strategicznych jest
opracowanie w placéwce planu bezpieczenstwa cyfrowego o charakterze
kadrowym, edukacyjnym, wychowawczym i techniczno-inwestycyjnym, wraz
z politykg bezpieczenstwa infrastruktury cyfrowej?°. Uszczegdtowieniem planu
moze byC szkolny kontrakt korzystania z Internetu podpisany przez uczniow
i rodzicéw, nauczycieli oraz innych pracownikéw szkoty?'. W poradniku stusznie
wskazano, ze wspolne wypracowanie zasad dostepu do sieci jest lepszym
rozwigzaniem niz ograniczanie go w szkole. Daje szanse na wdrazanie higieny
cyfrowej, ktérej dzieci i mtodziez potrzebujg na co dzien, zwtaszcza poza szkots.

Aspekt organizacyjny

Szkoty i placéwki oswiatowe w swojej codziennej dziatalnoSci
wykorzystujg rozbudowang infrastrukture techniczng, obejmujgcg tacza
internetowe, systemy teleinformatyczne, platformy edukacyjne oraz komputery
i inne urzgdzenia cyfrowe. Prowadzg takze wtasne strony internetowe, ktére —
podobnie jak szkolne sieci informatyczne — mogg stanowi¢ potencjalny cel
atakow hakerskich, préb nieuprawnionego dostepu czy infekcji ztosliwym
oprogramowaniem?2,

Najwazniejszym projektem infrastrukturalnym w obszarze cyfryzaciji
oswiaty jest Ogdlnopolska Sie¢ Edukacyjna wdrazana na podstawie ustawy
z dnia 27 pazdziernika 2017 r. o Ogolnopolskiej Sieci Edukacyjnej?®. Ustawa ta
reguluje funkcjonowanie systemu zapewniajgcego dostep do szybkiego
i bezpiecznego Internetu w placowkach oswiatowych. Realizacjg zadan
wynikajgcych z ustawy zajmuje sie Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy (NASK).

Na uwage zastuguje pkt 3 art. 5 ustawy, ktéry formutuje obowigzek
Swiadczenia szkotom ustug bezpieczenstwa teleinformatycznego, obejmujgcych
ochrone przed szkodliwym oprogramowaniem, monitorowanie zagrozen
i bezpieczenstwa sieciowego oraz filtrowanie tresci, ktére mogg stanowi¢
zagrozenie dla prawidtowego rozwoju uczniow. Jest to istotne zadanie OSE
wspierajgce realizacje art. 27 Prawa os$wiatowego?* zgodnie z ktorym szkoty
majg obowigzek zapewnienia uczniom ochrony przed dostepem do tresci
nieodpowiednich lub mogacych wywota¢ negatywne skutki wychowawcze.
Chodzi w szczegolnosci o tresci pornograficzne, eksponujgce przemoc, materiaty
patostreamingowe oraz tresci zachecajgce do uzywania alkoholu, papierosow
czy substancji psychoaktywnych?®. Obowigzek ten obejmuje zaréwno szkolne

9 Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpieczenstwa
fizycznego i cyfrowego ucznidéw, MEN, Warszawa 2020.

20 |bidem, s. 62.

21 |bidem, s. 64-65.

22 Rodzaje zagrozen zostaty opisane m.in. w poradniku MEN, Bezpieczna szkota..., s. 102-103;
a takze w poradniku Bezpieczenstwo online w szkotach Ogdlnopolskiej Sieci Edukacyjnej, NASK,
Warszawa 2020, s. 24.

23 tj. Dz.U. z 2024 r. poz. 1768.

24 Ustawa z dnia 14 grudnia 2016 r. (tj. Dz.U. z 2025 r. poz. 1043).

25 3. Wojcik, Zagrozenia dzieci i mtodziezy w internecie, ,Dziecko krzywdzone. Teoria, badania,
praktyka” 2017, nr 1, s. 271-272.
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srodowisko cyfrowe wraz z siecig wifi jak i tresci udostepniane uczniom w ramach
infrastruktury szkolnej?®.

Podkresli¢ nalezy, ze w ramach rozwoju technologicznego w formie
cyfrowej prowadzona jest coraz czesciej dokumentacja dotyczgca uczniéw oraz
ich wynikdw w nauce i zachowaniu — ksiegi ewidenciji, ksiegi uczniow, dzienniki
elektroniczne?’. Zarzadzanie placowkag o$wiatowg jest ponadto coraz czesciej
wspierane przez specjalistyczne oprogramowanie administracyjne. Oznacza to,
ze roznorodne informacje, w tym dane osobowe uczniéw, a czesto ich rodzicow
oraz pracownikow szkoty sg przechowywane i przetwarzane w formie cyfrowe;j.
Dlatego zgodnie z art. 32 RODO? szkota jako administrator danych osobowych
jest zobowigzana do wtasciwego ich zabezpieczenia z uwzglednieniem srodkow
technicznych oraz organizacyjnych. Obejmuje to obowigzek zapewnienia
poufnosci, integralnosci, dostepnosci oraz odpornosci systeméw przetwarzania
danych, a takze regularnego testowania, analizowania i oceniania skutecznosci
stosowanych zabezpieczen. Skuteczna ochrona danych stanowi zatem
nieodtgczny element organizacyjnego wymiaru  cyberbezpieczenstwa
w oswiacie.

Aspekt edukacyjny

W wymiarze edukacyjnym cyberbezpieczenstwo obejmuje ksztattowanie
u ucznidw umiejetnosci rozpoznawania i unikania zagrozen, z ktorymi mogg
zetkngC sie w srodowisku cyfrowym. Dotyczy to w szczegolnosci ryzykownych
zachowan podejmowanych wobec dzieci i mtodziezy w Internecie, takich jak
préby wytudzenia danych osobowych lub wizerunku, kradziez tozsamo$ci, hejt
oraz rozne formy cyberprzemocy. Czes¢ zachowan skierowanych wobec dzieci
i mtodziezy poprzez sieC teleinformatyczng ma charakter przestepczy — sg to
przede wszystkim przestepstwa zwigzane 2z seksualnoscig, takie jak
propagowanie i pochwalanie pedofili, uwodzenie dzieci (grooming?®),
prezentowanie tresci pornograficznych w tym tzw. twardej pornografii®.
Rosngcym zagrozeniem jest rowniez sexting, rozumiany jako przesytanie
wtasnych tresci o charakterze seksualnym, w tym zdje¢ i nagran3'.

Choc¢ zagrozenia te mogg wystgpi¢ takze w srodowisku szkolnym, duzo
czesciej pojawiajg sie poza placéwka, gdzie poziom ochrony sieci, filtrowania
tresci i monitorowania aktywnosci jest znaczgco nizszy. Z tego wzgledu kluczowg
role odgrywa edukacja w zakresie bezpiecznego korzystania z technologii,
obejmujgca zaréwno rozpoznawanie typowych zagrozen, jak i znajomosc

26 ¥ . Korzeniowski [w:] G. Krawiec (red.), Prawo o$wiatowe. Komentarz, Warszawa 2025, s. 110.
27 Pozwala na to Rozporzadzenie Ministra Edukacji Narodowej z dnia 25 sierpnia 2017 r.
w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i placéwki dokumentacji
przebiegu nauczania, dziatalnosci wychowawczej i opiekunczej oraz rodzajow tej dokumentac;ji
(. Dz.U. z 2025 r. poz. 50).

28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego  przeptywu takich danych oraz uchylenia  dyrektywy  95/46/WE
(Dz.U.UE.L.2016.119.1).

29 Szerzej: M. Bartnik, Grooming jako przestepstwo przeciwko wolnosci seksualnej i obyczajnosci
popetniane na szkode maloletniego — przyczynek do rozwazan, ,Cybersecurity and Law” 2025,
nr 2 (14) 2025, s. 1-3.

30 Szerzej: M. K. Maciejczuk, K. Wnorowski, M. Olchanowski, Cyberbezpieczenstwo dzieci
i miodziezy w prawie polskim, ,Zeszyty Naukowe Zblizenia Cywilizacyjne” 2019, XV, nr 1, s. 13-
16.

31 Bezpieczenstwo online w szkotach..., s. 10.
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sposobdéw reagowania oraz mozliwosci uzyskania pomocy. Wiedza ta stanowi
wazny element profilaktyki i moze petni¢ funkcje dodatkowej ochrony przed
cyberzagrozeniami.

Obowigzki edukacyjne w tym zakresie wynikajg m.in. z Polityki Cyfrowej
Transformacji Edukacji (PCTE), ktéra zakiada koniecznos¢ dostosowania
podstawy programowej i wigczenia problematyki bezpieczenstwa cyfrowego do
tresci nauczania nie tylko informatyki, lecz takze innych przedmiotéw. Literatura
przedmiotu wskazuje ponadto, ze skutecznym uzupetnieniem dydaktyki szkolnej
sg dziatania prowadzone w ramach edukacji pozaformalnej przez
wyspecjalizowane instytucje i organizacje, oferujgce programy dotyczace
cyberbezpieczenstwa i bezpiecznego korzystania z Internetu3?.

Aby nauczyciele mogli efektywnie wspieraC ucznibw w nabywaniu
kompetencji zwigzanych z bezpieczenstwem cyfrowym, Kkonieczne jest
systematyczne rozwijanie ich wtasnych kompetencji technologicznych,
metodycznych i pedagogicznych. Jest to warunek niezbedny do rzetelnego
przekazywania wiedzy o sposobach ochrony przed zagrozeniami oraz do
wtasciwego reagowania na incydenty33.

Wspotczesne Srodowisko cyfrowe charakteryzuje sie takze nadmiarem
informaciji, co powoduje, ze istotnym zagrozeniem dla uczniéow sg znieksztatcenia
przekazu, manipulacje oraz tredci fatszywe, w tym fake news i materiaty typu
deep fake. W odpowiedzi na te wyzwania wsrdéd podstawowych kierunkow
realizacji polityki oSwiatowej panstwa w roku szkolnym 2025/20263* Minister
Edukacji Narodowej wskazat rowniez rozwijanie umiejetnosci krytycznej analizy
informacji dostepnych w Internecie. Jest to podstawa $wiadomego
i odpowiedzialnego korzystania z zasobéw cyfrowych.

Aspekt wychowawczy

Wiedza dotyczgca zagrozen cyfrowych, cho¢ niezbedna, nie stanowi
wystarczajgcej podstawy do bezpiecznego i odpowiedzialnego funkcjonowania
uczniow w srodowisku wirtualnym. Dzieci i mtodziez sg bowiem nie tylko
odbiorcami tresci i potencjalnymi ofiarami atakéw, lecz réwniez aktywnymi
uczestnikami zycia cyfrowego, mogacymi — swiadomie lub nieSwiadomie —
inicjowa¢ zachowania stanowigce zagrozenie dla innych uzytkownikow. Z tego
wzgledu istotnym uzupetnieniem edukacji cyfrowej jest realizacja programu
wychowawczego, ktdérego obowigzek prowadzenia wynika z art. 26 Prawa
oSwiatowego. Jego celem jest ksztaltowanie postaw sprzyjajgcych
odpowiedzialnemu korzystaniu z technologii i przestrzeganiu norm spotecznych
w Srodowisku cyfrowym.

Chociaz podstawowa rola wychowawcza przypada rodzinie, to wsparcie
szkoty jest niezbedne, zwtaszcza w obszarze nowych technologii, ktére mogg
stanowi¢ wyzwanie dla czesci rodzicow. Program wychowawczy powinien zatem
obejmowac¢ zaréwno utrwalanie pozytywnych postaw, jak i korygowanie

82 Szerzej: T. Warchot, Rola edukacji pozaformalnej w ksztattowaniu bezpieczenstwa cyfrowego
ucznioéw szkét podstawowych, ,Polityka i Spoteczenstwo” 2024, nr 2(22), s. 278-280.

33 W tym obszarze aktywnos$¢ przejawiajg zaréwno wtadze publiczne: np. MC poprzez projekt ,E-
kompetencje” dla nauczycieli szkdt i przedszkoli (https://www.gov.pl/web/cyfryzacja/nowe-
projekty-na-rzecz-kompetenciji-cyfrowych-nauczycieli-w-polsce, [dostep: 20.10.2025] jak tez
podmioty trzeciego sektora oferujgce wiele szkolen.

34 Dostepne na stronie: https://www.gov.pl/web/edukacja/podstawowe-kierunki-realizacji-polityki-
oswiatowej-panstwa-w-roku-szkolnym-20252026 [dostep: 20.10.2025].
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zachowan niepozgdanych. Uczniowie powinni rozumiec¢, jakie konsekwencje —
prawne, spoteczne i etyczne — mogg wynikac¢ z ich zachowan w sieci, w tym
rozpowszechniania tresci naruszajgcych cudzg godnos¢, prywatnosc¢ lub
bezpieczenstwo?®.

Aksjologiczng podstawg szacunku dla kazdego uzytkownika srodowiska
cyfrowego jest niezbywalna godnosé¢ cziowieka, o ktorej mowa w art. 30
Konstytucji RP. W Swietle tej zasady kazdy ma prawo do korzystania z cyfrowych
technologii bez narazenia na ataki, manipulacje czy przestepstwa. Ochrona ta
wykracza poza przeciwdziatanie czynom zabronionym przez prawo karne
i obejmuje rowniez zachowania naruszajgce normy spoteczne, takie jak
postugiwanie sie falszywg tozsamoscig, uczestnictwo w patostreamingu czy
rozpowszechnianie dezinformaciji i tresci typu fake news.

Podsumowanie

Ochrona prawna, obejmujgca przepisy prawa karnego oraz mechanizmy
Scigania cyberprzestepstw, stanowi jedng z kluczowych tarcz bezpieczenstwa
cyfrowego. W potgczeniu z obowigzkami administracji oswiatowej w zakresie
zapewnienia bezpiecznego dostepu do Internetu oraz ochrony danych
osobowych tworzy to solidny fundament normatywny. Istotnym uzupetnieniem
norm prawnych sg dokumenty strategiczne, takie jak PCTE czy projekt ,Strategii
Cyberbezpieczenstwa RP”, ktére wyznaczajg kierunki interwencji panstwa i cele
na kolejne lata.

Nalezy jednak podkresli¢, ze sam system regulacji prawnych nie jest
wystarczajgcy w obliczu dynamicznego rozwoju zagrozen cyfrowych. Skuteczna
ochrona wymaga dziatan o charakterze organizacyjnym, w tym wdrazania
bezpiecznych rozwigzan technologicznych w szkofach oraz edukacyjnym -
ukierunkowanym na rozwijanie kompetencji cyfrowych ucznidéw i nauczycieli.
Réwnie wazny jest aspekt wychowawczy, obejmujgcy ksztattowanie postaw
odpowiedzialnosci, etycznego korzystania z technologii oraz Swiadomosci
konsekwencji dziatann podejmowanych w srodowisku wirtualnym.

Dopiero kompleksowe, wzajemnie uzupetniajgce sie dziatania w tych
trzech obszarach - organizacyjnym, edukacyjnym i wychowawczym —
realizowane we wspotpracy szkoty, rodzicow i instytucji zewnetrznych, stwarzajg
szanse na zapewnienie dzieciom i miodziezy bezpieczenstwa zaréwno w toku
nauki szkolnej, jak i w ich codziennej aktywnos$ci online.
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