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Abstract

This article presents a comprehensive analysis of the European Network and
Information Security Agency (ENISA) report entitled ‘Threat Landscape: Finance Sector’
(January 2023 — June 2024). The report analyses 488 incidents related to cybersecurity
in the broad sense. The incidents discussed in the report had a clear impact on financial
institutions in Europe. The main threats were identified, including distributed attacks such
as a) denial of service, b) data breaches, c) social engineering attacks, d) ransomware,
and e) attacks on the so-called supply chain.

The article analyses the impact on European credit institutions of the
approximately 46% of all cyber incidents they experienced and which had the greatest
impact on them. ENISA's research has shown that operational disruptions and data
disclosures were decisive for the assessment due to their far-reaching consequences
and threats. A comparative analysis assesses the possibility and impact of applying
ENISA's findings to the Polish financial sector, taking into account Poland's unique
geopolitical vulnerabilities, emerging external and internal cyber threats, and the DORA
and NIS2 compliance frameworks.

Research indicates that cyber threat statistics for the financial sector will continue
to rise to the detriment of the system. Currently, increased cyber attacks on Polish critical
infrastructure, partly due to geopolitical issues, explicitly demonstrate and justify the
urgent need to increase cyber resilience. Security can and should be improved by
introducing advanced threat detection techniques and strategies, education, and, in
particular, holistic training for management and employees in the financial sector in the
field of cyber risk management. The need for synergy and precise coordination between
the activities of financial institutions and national cybersecurity authorities is clearly
highlighted.
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Streszczenie

Niniejszy artykut przedstawia wszechstronng analize raportu Europejskiej Agencji
ds. Bezpieczenhstwa Sieci i Informacji (ENISA) pt. ,Threat Landscape: Finance Sector”
(styczeh 2023 r. — czerwiec 2024 r.). W Raporcie tym zostato przeanalizowanych 488
incydentéw powigzanych z tematem rozumianego sensu largo cyberbezpieczenstwa.
Omawiane w Raporcie incydenty miaty wyrazny wptyw na instytucje finansowe
w Europie. Zidentyfikowano gtéwne zagrozenia, w tym rozproszone ataki takie jak a)
,Lodmowa ustugi’, b) naruszenia bezpieczehAstwa danych, c¢) ataki oparte
o socjotechnike, d) oprogramowanie ransomware oraz €) ataki na tzw. tancuch dostaw.
Artykut analizuje, jaki wptyw na europejskie instytucje kredytowe miato doswiadczenie
przez nie ok. 46% z wszystkich zaistniatych cyberincydentéw i ktére miaty na nie
najwiekszy wptyw. Badania ENISA dowiodty, iz decydujgce znaczenie dla oceny miaty
zaktécenia operacyjne i ujawnienia danych z uwagi na daleko idgce konsekwencje oraz
zagrozenia. Dokonujgc analizy poréwnawczej poddaje sie ocenie mozliwos¢ i wplyw
zastosowania ustalen ENISA do polskiego sektora finansowego, biorgc pod uwage
wyjatkowe stabosci geopolityczne Polski, pojawiajgce sie cyberzagrozenia zewnetrzne
i wewnetrzne oraz ramy zgodnosci z przepisami DORA i NIS2.

Badania wskazujg, ze statystyka cyberzagrozen sektora finansowego bedzie
jeszcze rosta na niekorzy$¢ systemu. Obecnie wzmozone cyberataki na polskg
infrastrukture krytyczng m.in. z uwagi na kwestie geopolityczne explicite pokazujg
i uzasadniajg wymoég pilnego zwiekszenia cyberodpornosci. Wzrost bezpieczenstwa
mozna i powinno sie osiggac poprzez wprowadzanie zaawansowanych technik i strategii
wykrywania zagrozen, edukacje, w szczegodlnosci holistyczne szkolenia kadry
zarzadczej oraz pracownikow sektora finansowego w dziedzinie zarzgdzania
cyberryzykiem. Wyraznie eksponuje sie przy tym potrzeba synergii i precyzyjnej
koordynacji miedzy dziataniami instytucji finansowych a krajowymi organami
zajmujgcymi sie cyberbezpieczenstwem.

Stowa kluczowe
ENISA; oszustwa inwestycyjne, cyberodpornos¢; DORA, NIS 2

Wprowadzenie

Do facta notoria nelezy zaliczy¢ stwierdzenie, ze sektor finansowy jest
jednym z najwazniejszych filarbw wspoétczesnej gospodarki, zas zrozumienie
zjawisk dotychczas nieobecnych na takg skale, jak narazenie systemu na
cyberryzyko, zagrozenia cyberbezpieczenstwa na rynkach finansowych, jest
kluczowe nie tylko dla rozwoju i wzrostu gospodarczego, ale przede wszystkim
dla stabilnosci rynku. W tym znaczeniu to co dzieje sie na rynkach finansowych
ma zawsze krytyczne znaczenia dla panstwa, a co za tym idzie, jak kazda cenna
rzecz, staje sie per se atrakcyjnym celem dla cyberprzestepcow, ale takze
konkurencyjnych gospodarek czy nawet tzw. hakerow-aktywistéw, ktérzy poprzez
wykorzystywanie stabych punktow i luk w zabezpieczeniach dgzg do osiggniecia
korzysci finansowych lub szpiegostwa, czasem zas dziatajg z pobudek
okreslanych jako ideologiczne’ .

Publikacja zawiera rekomendacje oparte na wynikach przeprowadzonych
przez ENISA badan i statystyk dotyczgce wdrazania w opisanje rzeczywistosci
koniecznych i skutecznych regulacji prawnych, a tym samym poprawy
bezpieczenstwa instytucjonalnego.

' Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA, Zagrozenia: sektor finansowy
(styczen 2023 — czerwiec 2024), Heraklion 2024, https://www.enisa.europa.eu/sites/default/files/
2025-02/Finance%20TL%202024 Final.pdf [dostep na 01.12.2025].
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Agencja Unii Europejskiej ds. Cyberbezpieczenstwa ENISA, majgc na
wzgledzie strategiczne znaczenie analizy cyberryzyk i zagrozen dla
bezpieczenstwa rynku finansowego, przeprowadzita wszechstronne badania,
ktorych wynik publikowany zostat w Raporcie poswieconym wytgcznie sektorowi
finansowemu. Raport obejmuje okres styczen 2023 - czerwiec 2024 r.
Dostrzezenie przez ENISE koniecznosci powstania dedykowanej analizy zbiega
sie w czasie z wprowadzaniem przepiséw regulujgcych kwestie bezpieczenstwa
sektora finansowego?. Na zmieniajgcy sie krajobraz cyberzagrozen wskazujg
dane statystyczne poddane badaniom w Raporcie. Analiza obejmje 488
zgtosoznycch incydentow cybernetycznych, ktére miaty wptyw na podmioty
finansowe w panstwach czionkowskich UE i krajach sgsiednich. Szczegdlnie
interesujgce analizy dotyczgce podatnosci, ryzyk i wptywu na rynek
niebezpieczenstw zwigzanych z cyberprzestepczoscig mozna przeprowadzi¢ na
polskim sektorze finansowym. Narodowy system bankowy i zwigzana z nim
infrastruktura ptatnicza oraz platformy inwestycyjne to znaczacy rynek finansowy
z perspektywy Europy Srodkowej i Wschodniej. Natomiast transgraniczne
transakcje o wartosci setek miliardéw euro rocznie, ogromny kapitat ludzki,
rozwiniety jeszcze po inwazji Rosji na Ukraine i bezposrednio zwigzanej z tym
migracjg ludnosci uciekajgcej przed wojng oraz lokujgcej swoj kapitat w polskim
systemie bankowym przesgdza o zasadnosci poszukiwania mechanizmow
ochrony wobec oczywistego dodatkowego czynnika ryzyka jakim sg dziatania
odwetowe przeciwnikdw zaangazowania Polski w pomoc Ukranie.

Nie mozna nie zauwazyc, iz strategiczne potozenie geopolityczne Polski, w tym
aktywne wsparcie Ukrainy przed agresjg rosyjska, niezmiennie naraza polskie
instytucje finansowe na bezprecedensowe zagrozenia cybernetyczne. Daje to
dodatkowo asumpt do konluzji, iz ryzyka atakow cybernetyczych zwtaszcza na
infrstrukture krytyczng, w tym sektor finansowy mogg by¢ czescig militarnej
strategii przeciwnikéw politycznych zaangazowanych w dziatania wojenne po
innej stronie.

Powage cyberzagrozen dla polskich instytucji finansowych ukazujg najnowsze
statystyki. | tak przytaczajgc in extenso dane raportu Check Point Software
Technologies ,Security Report 2025™ ,nie sposdb nie obliczyé, ze polskie
instytucje finansowe doswiadczajg okoto 1750 cyberatakéw tygodniowo, co
wydatnie przekracza nawet Srednig swiatowg cyberatakow, ktéra wynosi 1510
atakow tygodniowo oraz $rednig europejskg* . Ten podwyzszony profil zagrozen

2 Dyrektywa w sprawie bezpieczenstwa sieci i systeméw informacyjnych 2 (dyrektywa NIS2),
Dyrektywa 2022/2555, Bruksela 2022, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32022L2555., Dyrektywa (UE) 2022/2555 Parlamentu
Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie srodkdéw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa cybernetycznego w catej Unii, zmieniajgca rozporzgdzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcg dyrektywe (UE) 2016/1148
(dyrektywa NIS 2). Dyrektywa NIS weszta w zycie w Polsce 28 sierpnia 2018 r. na mocy ustawy
o krajowym systemie cyberbezpieczenstwa. Dyrektywa NIS2 weszta w zycie na poziomie UE 16
stycznia 2023 r., a termin jej wdrozenia uptynat 17 pazdziernika 2024 r. Rada Ministrow przyjeta
projekt ustawy 22 pazdziernika 2025 r., a dokument zostat przedtozony Sejmowi w listopadzie
2025 r. Planuje sie, ze Sejm i Senat przyjmg go przed korncem 2025 r. Wejscie w zycie nowelizacji
przewiduje sie na poczgtek 2026 r., z okresem przejSciowym do 6 miesiecy dla podmiotéw o
znaczeniu istotnym i waznym. Nowe przepisy rozszerzg zakres podmiotowy o sektory takie jak
ustugi pocztowe i produkcja chemiczna, wprowadzajgc m.in. obowigzki w zakresie zarzgdzania
ryzykiem cyberbezpieczenstwa.

3 https://www.checkpoint.com/resources/items/report-cyber-security-report-2025, [dostep na
2.12.2025].

4 Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA, Threat landscape, ibid.,s.3-5
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na pewno wymaga kompleksowego zrozumienia wspoétczesnych cyberzagrozen
oraz stworzenia i wdrazania strategii obronnych.

Niewatpliwie probg systemowej odpowiedzi na zagrozenia dotyczgce
cyberbezpieczenstwa finansowego w Polsce sg Ustawa o odpornosci
operacyjnej w srodowisku cyfrowym (DORA)® , obowigzujgca od 17 stycznia
2025 ., a takze dyrektywa w sprawie bezpieczenstwa sieci i informacji 2 (NIS2)®
. Akty te nalezy interpretowa¢ wraz z petnymi wymogami wdrozeniowymi, gdyz
tacznie ustanawiajg one komplementarne i wspodtzalezne ramy zarzadzania
ryzykiem i reagowania na incydenty, a co za tym idzie in pleno zarzgdzania
cyberbezpieczenstwem w instytucjach finansowych o zasiegu europejskim.
Trzeba podkresli¢, ze wdrozenie ww. Dyrektyw w Polsce nastgpito poprzez
komplementarne dziatania jakimi byty zmiany w ustawie o Krajowym Systemie
Cyberbezpieczenstwa (UKSC) oraz odpowiednia koordynacja dziatan przez
Komisje Nadzoru Finansowego (KNF). Nie bez znaczenia byta réwniez w tej
kwestii rola sektorowego Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT KNF). Wszystkie wyzej wymienione podmioty tworzg
ztozone otoczenie regulacyjne, ktore bezwzglednie wymaga dostosowania
instytucjonalnego’.

Niniejszy artykut ma trzy gtébwne cele badawcze: (1) przedstawienie
kompleksowej analizy wynikow raportu ENISA ,Threat Landscape: Finance
Sector” (Krajobraz zagrozen: sektor finansowy), (2) ocena stosowalnosci i
znaczenia ustalen ENISA w kontekscie konkretnego sektora finansowego w
Polsce, (3) sformutowanie opartych na dowodach zalecen dla polskich instytuciji
finansowych, organéw regulacyjnych oraz przestawicieli wtadzy wykonwacze;j i
parlamentarzystow.

Analiza Raportu ENISA to przede wszystkim zidentyfikowanie kluczowych
zagrozen, podmiotéw potencjalnie wrazliwych na zagrozenia, ale tez z drugiej
strony podmiotow, ktore same stanowig zagrozenie. Badanie to skupia sie
réwniez na krytycznej ocenie wzorcéw oddziatywania poddanych obserwacji w
okresie badawczym, to jest od stycznia 2023 r. az do czerwca 2024 r.; Ocena
polskiego sektora finansowego i jego cyberoodpornosci musi natomiast nastgpi¢
z uwzglednieniem czynnikdw geopolitycznych, krajowych ram regulacyjnych
oraz tzw. lokalnych stabosci instytucjonalnych;

Zalecenia ochronne dla sektora finansowego bedg wskazane przede wszystkim
w celu uporzagdkowania zakresow odpowiedzialnosci oraz zwiekszenia
cyberodpornosci zgodnie z europejskimi standardami regulacyjnymi, ale takze w
aktywnej reakcji na pojawiajgce sie nowe zagrozenia.

Metodologia badan tgczy systematyczng analize dokumentéow zawartych w
oficjalnym raporcie ENISA dotyczgcym zagrozen z oceng poréwnawczg danych
dotyczagcych zagrozen o charakterze signum specificum dla polskiego sektora

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w
sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011,
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w
sprawie odpornosci operacyjnej cyfrowej sektora finansowego i zmieniajgce rozporzgdzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011.

6 M. Nowikowska , Mechanizmy wspétpracy w celu zapewnienia bezpieczenstwa sieci i systemow
informatycznych w Swietle dyrektywy NIS , [w] Rola cyberbezpieczenstwa w sferze publicznej:
wymiar europejski, red. K. Chatubinska-Jentkiewicz (IP), Istvan Hoffman — Maribor, Stowenia:
Instytut Samorzadu Lokalnego Maribor, 2022, s. 79-92.

7 Komisja Nadzoru Finansowego, CSIRT KNF, Raport roczny 2024, Warszawa 2025,
https://www.knf.gov.pl/en/?articleld=93273&p_id=19, [dostep 15.11.2025].
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finansowego, krajowych wymogdw regulacyjnych oraz tzw. punktow
newralgicznych o podwyzszonej czutosci na cyberzagrozenia.

Analiza oparta jest na oficjalnych statystykach polskich organdéw ds.
Cyberbezpieczenstwa takich jak CSIRT GOV (Computer Security Incident
Response Team) CSIRT NASK, CSIRT KNF, komunikatach regulacyjnych
Komisji Nadzoru Finansowego (KNF). Badania zostaty przeprowadzone w
Swietle miedzynarodowych ocen cyberzagrozeh oraz recenzowanej literatury
naukowej przedmiotu, w szczegolnosci dotyczacej europejskiego zarzgdzania
cyberbezpieczenstwem  finansowym.  Szef  Agencji Bezpieczenstwa
Wewnetrznego prowadzi Zespot Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT GOV na poziomie krajowym i odpowiada za koordynacje
wszelkich procesow reagowania na tzw. incydenty cybernetyczne w sektorach
opisanych w art. 26 ust. 7 ustawy z dnia 5 lipca 2018r. o Krajowym systemie
cyberbezpieczenstwa ( Dz.U.2018, poz.1560).

Zasady dziatania CSIRT sg w krajach europejskich ujednolicone i do gtéwnych
obowigzkéw takich zespotéw nalezy rozpoznawanie, zapobieganie oraz
wykrywanie zagrozen dla obiektdw, instalacji, urzadzen, ustug oraz systemow
nalezacych do infrastruktury krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1
ustawy z dnia 26 kwietnia 2007r.0 zarzadzaniu kryzysowym ( Dz.U. 2007nr 89
poz. 590).

Artykut jest podzielony na szes¢ czesci. Czes¢ pierwsza zawiera kompleksowy
przeglad metodologii ENISA oraz zakresu analizy zagrozen. W czesci drugiej
systematycznie przeanalizowano gtdwne zagrozenia zidentyfikowane w raporcie
ENISA, w tym ataki DDoS, naruszenia danych, socjotechnike, oszustwa,
oprogramowanie ransomware, ztosliwe oprogramowanie i ataki na tancuchy
dostaw. Czesc trzecia zawiera analize podmiotow stanowigcych zagrozenie
zidentyfikowane w okresie sprawozdawczym - gtdwnie podmiotéw powigzanych
z panstwem, cyberprzestepcow i haktywistéw — oraz ocene ich mozliwosci, celow
oraz wzorcow dziatania. W czesci czwartej oceniono wptyw zaobserwowanych
cyberincydentéw na europejskie instytucje finansowe, zwtaszcza dotkniete nimi
aktywa oraz implikacje sektorowe. W czesci pigtej omowiono zastosowanie
ustalen ENISA do kontekstu polskiego sektora finansowego, zas w czesci szostej
poddano badaniu nie tylko kryminologiczne ale i geopolityczne kierunki
zagrozen, wymogi zgodnosci z przepisami a takze stabe punkty instytucjonalne.
Artykut konczy sie zaleceniami dotyczgcymi wzmocnienia polskiego sektora
finansowego opartymi na zebranych w raporcie dowodach, zwiaszcza
podkresleniu znaczenia cyberodpornosci systemow krytycznych poprzez
stosowanie $rodkow technicznych, organizacyjnych i przede wszystkim
strategicznych zgodnie z DORA, NIS2 i miedzynarodowymi najlepszymi
praktykami.

1. Metodologia i zakres raportu ENISA dotyczacego zagrozen

W pierwszym rzedzie nalezy podkresli¢, ze metodologia wykorzystana w
Raporcie ENISA ,Threat Landscape: Finance Sector” dla sektora finansowego
oparta jest o zweryfikowane na przestrzeni lat metody analityczne zastosowane
do badania innych sektorow gospodarki i oceny zagrozen dla
cyberbezpieczenstwa?®.

Raport ENISA ,Threat Landscape: Finance Sector” wykorzystuje rygorystyczng,
sprawdzong metodologie opracowang i udoskonalong w ramach programéw

8 Europejska Agencja Bezpieczenstwa Sieci i Informaciji, ENISA Threat landscape: Finance
sector, op.cit.s.4-5
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ENISA dotyczacych oceny zagrozen dla cyberbezpieczenstwa® . Metodologia ta
stanowi przestrzen analityczng dla wielu strumieni danych, w tym informacji z
tzw. otwartych Zzrédet (OSINT). W zwigzku ze swoimi kompetencjami oraz
doswiadczeniem de facto ENISA posiada juz niezalezng instytucjonalng zdolno$¢
w zakresie rozpoznawania sytuacji krytycznych, poddawania ich analizom, a
takze ma narzedzia badawcze do analiz medialnych oraz dysponuje bazg
raportow z badan dotyczgcych bezpieczenstwa. W ramach zatozen
metodologicznych uwzgledniane sg oficjalnie zgtoszone incydenty zgodnie z
dyrektywg NIS.

Gromadzenie przez ENISA danych do raportu w szczegonosci koncentrowato
sie na incydentach cybernetycznych majgcych rzeczywisty wptyw na podmioty
sektora finansowego UE i krajow sgsiednich (Albania, Islandia, Liechtenstein,
Motdawia, Norwegia, Szwajcaria, Wielka Brytania i Ukraina)'® . Zakres badan
obejmowat bowiem podmioty podlegajgce ramom regulacyjnym dyrektywy NIS i
Rozporzgdzenia DORA, w tym instytucje kredytowe (banki), instytucje ptatnicze,
instytucje pienigdza elektronicznego, firmy inwestycyjne, dostawcéw ustug
zwigzanych z kryptowalutami, centralne depozyty papierow wartosciowych,
kontrahentéw centralnych, platformy obrotu, organizacje ubezpieczeniowe,
agencje ratingowe i dostawcow ustug cyfrowych wspierajgcych sektor
finansowy' .

Z udostepnionych w raporcie danych wynika, ze w okresie sprawozdawczym
(styczen 2023 r. — czerwiec 2024 r.) ENISA przeanalizowata 488 zgtoszonych
publicznie incydentéw majgcych wptyw na europejskie podmioty finansowe, w
tym 432 cyberataki, 30 zorganizowanych kampanii i 26 ostrzezen dotyczgcych
potencjalnych zagrozeh oraz luk pojawiajgcych sie w zabezpieczeniach. W
wyniku przeprowadzonych analizy w istocie zidentyfikowano 414 incydentéw w
spos6b wyrazny oddziatywujgcych na infrastructure panstw cztonkowskich UE
oraz 74 incydenty majgce wptyw na kraje sgsiednie. Niezwykle istotne jest
zastrzezenie ENISA, iz zbiér poddanych analizie danych obejmuje wytgcznie
incydenty zgtoszone publicznie i nie odzwierciedla petnego zakresu
cyberincydentéw majgcych wptyw na europejski sektor finansowy.

To ograniczenie metodologiczne odzwierciedla zjawisko niedostatecznego
zgtaszania incydentow cybernetycznych przez instytucje finansowe, zwlaszcza w
sprawach oszustw, gdyz ujawnienie informacji o atakach mogtoby pociggac za
soba powazne ryzyka reputacyjne reputacyjne lub presje regulacyjng’?. Dlatego
zwiekszone obowigzki sprawozdawcze wynikajgce z dyrektywy NIS i wymogdéw
DORA mogg przyczynic sie do wzrostu tzw. widocznosci incydentéw
cybernetycznych. Nalezy zwroci¢ jednak uwage, ze ww. wzrost moze w pierwsze;j
kolejnosci odzwierciedla¢ ulepszone mechanizmy sprawozdawczosci niz
oznaczac¢ bezwzgledny wzrost czestotliwosci atakow.

Co istotne, zgodnie z dyrektywg NIS, ENISA uzupetnita publiczne dane dotyczgce
incydentéw o oficjalnie zgtoszone incydenty przez operatoréw sektorowych ustug
kluczowych . Raport wskazuje, ze w 2023 r. instytucje kredytowe, operatorzy
systemow obrotu i kontrahenci zgtosili oficjalnie wiasciwym organom krajowym
155 incydentow o znaczgcym wptywie,co umozliwito uzupetnienie danych oraz

9 Europejska Agencja Bezpieczenstwa Sieci i Informaciji, ENISA Threat landscape: Finance
sector, op.cit.s.4-5

10 |bid.s.6

" IBM, Cost of a Data Breach Report 2025, Ponemon Institute,
https://www.ibm.com/reports/data-breach [Dostep: 15.11.2025].
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analiz w zakresie incydentéw o duzym wptywie, w stosunku do ktérych nastapita
weryfikacja cyberodpornosci struktury organizacyjne;j's .

2. Gtéwne zagrozenia dla europejskich instytucji finansowych

W okresie sprawozdawczym ataki typu distributed denial-of-service (DDoS)
stanowity jedng z najpowazniejszych kategorii zagrozen wptywajgcych na
europejskie instytucje finansowe. Ataki te polegaty na zamierzonym przecigzaniu
systeméw okreslanych jako docelowe przez zwielokrotniong liczbe
wygenerownych sztucznie polecen, co skutkowato niemozliwoscig udzielania
odpowiedzi poprzez przewidywalng w danym czasie reakcje i w konsekwencji
doprowadzato do wyczerpania zasobow obliczeniowych systemu oraz
uniemozliwiato dostep do ustug finansowych legalnym uzytkownikom.

Ataki DDoS odczuwalnie byty koordynowane z wydarzeniami o charakterze
geopolitycznym, w szczegolnosci z inwazjg Rosji na Ukraine. Byty tez powigzane
z datami oswiadczen panstw cztonkowskich UE wspierajgcych Ukraine, co
nadawato im okreslony kontekst deliktowy. Przeprowadzana comiesieczna
analiza incydentéw wykazata szczyty aktywnosci atakow DDoS w latach 2023 i
2024, zbiegajgce sie w czasie z nasileniem w Europie retoryki antywojennej a
takze wydarzeniami militarnymi na Ukrainie i na Bliskim Wschodzie'.
Dokonana przez ENISA naliza podmiotéw, ktdre byly celem tychze atakéw,
wykazata, ze okoto 58 % zaobserwowanych atakow DDoS byto explicite
skierowanych przeciwko europejskim instytucjom kredytowym (bankom), 21 %
przeciwko oficjalnym rzgdowym stronom internetowym a takze instytucjom
zajmujgcym sie ustugami zwigzanymi z finansami krajowymi. Ataki skierowane
byly zwtaszcza w kierunku stron internetowym krajowych ministerstw finansow,
organow podatkowych, stuzb skarbowych i organéw celnych' . Chociaz ENISA
ocenita, ze skutki atakow DDoS byly czesto ograniczone ze wzgledu na
prawidtowe dziatania obronne to minimalizacja ich skutkéw odbywata sie
poprzez korzytsanie z komercyjnych ustug naprawczych, co z kolei pociggato dla
zaatakowanych instytucji znaczne obcigzenie finansowe. Ataki te wymagaty
natychmiastowej synchronizacji pomiedzy publicznymi i prywatnymi zasobamiw
zakresie cyberbezpieczenstwa a to zwigzane byto z koniecznoscig ponoszenia
dodatkowych kosztow wynikajgcych z zaktdcen w dziatalnosci operacyjne;j’® .
Jedng z najbardziej znaczgcych kategorii zagrozenh wptywajgcych na europejskie
instytucje finansowe byly wycieki danych ze wzgledu na ich kwalifikowang jako
prioryetowg - wysokg wartosc¢ strategiczna oraz pieniezng.

Wykryte naruszenia bezpieczenstwa danych byty najczesciej konsekwencja
btednej konfiguracji systemowej, luk w zabezpieczeniach, ale takze bteddéw oraz
stabosci ludzkich. Analiza ENISA wykazata, ze 39% zaobserwowanych naruszen
bezpieczenstwa danych dotyczyto instytucji kredytowych, w mniejszym zakresie,
aczkolwike tez znaczgcym innych dostawcéw ustug finansowych (10%), jak
rowniez organizacji ubezpieczeniowych (8%), firm inwestycyjnych (8%), instytucji
ptatniczych (7%). Interesujgca w kontekscie dalszych pogtebionych badan przez
pryzmat podmiotowy i przedmiotowy jest znajdujgca sie w raporcie informacja,
ze naruszenia bezpieczenstwa danych miaty miejsce rowniez wsrod dostawcow
ustug zwigzanych z kryptowalutami (6%).

3 Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA Threat landscape: Finance
sector, op.cit.
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W znacznym stopniu na skutek wyzej wymienionych nieprawidtowosci
poszkodowani zostali klienci indywidualni. Ich dane osobowe i finansowe po
bezprawnym ujawnieniu, potegowaty ryzyko kradziezy tozsamosci celem
dokonania potencjalnych oszustw. W konsekwencji brak szczelnos¢ system i
wyciek danych finansowych w sposob oczywisty wptywat na utrate zaufania do
instytucji, z ktorej zostaty wykradzione'”. Znamienne jest, ze sprawcy czesto
wykorzystywali luki w zabezpieczeniach dokonujgc tzw. symultanicznych atakow
utrudniajgcych zlokalizowanie zrodta wycieku. Byly to na przyktad
ukierunkowane kampanie socjotechniczne takie jak kompromitacja biznesowej
poczty elektronicznej, naruszenie jednego z ogniw  fancucha dostaw
umozliwiajgce dostep do niego stronom trzecim i dezorganizacje, ale takze
bezposrednie wykorzystanie luk w zabezpieczeniach oprogramowania. Istotnym
przyktadem takich dziatan byto wykorzystanie krytycznej luki (CVE-2023-34362)
w oprogramowaniu do przesytania plikéw MOVEIit przez grupe ransomware ClOp
-, ktére doprowadzito do jednoczesnego naruszenia bezpieczenstwa
finansowego czterech duzych europejskich bankow (Deutsche Bank, ING Bank,
Postbank | Comdirect) za posrednictwem ich wspdlnego zewnetrznego dostawcy
ustug'® .

Do niezwykle niebezpiecznych atakow socjotechnicznych — obejmujgcych
phising, smishing ( phising za posrednictwem sms), vishing ( phishing gtosowy)
dochodzito celem kompromitacji biznesowej poczty elektronicznej (BEC),ale
takze celem dokonania dyspozycji przelewoéw | innych zlecen o charakterze
finansowym.

Ataki te wykorzystujgce cechy lub stabosci ludzkiego charakteru w powigzaniu z
lukami w zabezpieczeniach nadal sg dominujgcym modus operandi do
poczatkowego przejecia kontroli nad systemem i kradziezy danych
uwierzytelniajgcych. Ataki te nastepowaly w wyniku dokonywanych przez
sprawcow profesjonalnych analiz ludzkich zachowan i procecéw decyzyjnych
celem wuzyskania nieautoryzowanego dostepu Ilub ujawnienia poufnych
informacji'®. Phishing w okresie sprawozdawczym pozostat najpopularniejszg
technikg socjotechniczng, a analiza ENISA wykazata, ze 38% incydentow
socjotechnicznych byto skierowanych przeciwko osébom fizycznym. Byly to
kampanie polegajace na podszywaniu sie pod inne podmioty (gtdwnie instytucje
kredytowe), Az w 36% atakdéw przy uzyciu tych narzedzi bylo wymierzonych
przeciwko organizacjom bankowym i finansowym.

Powazng, dostrzezong przez ENISA ewolucjg taktyczng sprawcow byto
pojawienie sie phishingu typu ,adversary-in-the-middle” (AiTM), w ktérym
atakujgcy umieszczali sie pomiedzy legalnymi uzytkownikami a systemami
docelowymi w ten sposéb utrudniajgc ich wykrycie. Dziatajgc jak bufor
przechwytywali dane uwierzytelniajgce [ kody uwierzytelniania
wieloskfadnikowego uzytkownikow, co utatwiato im pdzniejsze poptenianie
przestepstw. W czerwcu 2023 r. firma Microsoft zidentyfikowata precyzyjnie
przygotownay, wyrafinowany, podzielony na kilka etapéw atak phishingowy AiTM

71BM, Raport dotyczacy kosztéw naruszenia bezpieczenstwa danych 2024, op.cit.

18E. Kovacs, Dowody wskazuja, ze grupa ransomware wiedziata o luce zero-day w MOVEit od
2021 r., SecurityWeek, 2023, [online], https://www.securityweek.com/evidence-suggests-
ransomware-group-knew-about-moveit-zero-day-since-2021/ (Dostep: 1.12. 2025).
®Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA, Zagrozenia, op.cit.s.13
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i BEC, ktorego zrédtem okazat sie zhakowany zaufany dostawca, co umozliwito
bezproblemowe dotarcie do wielu organizacji Swiadczgcych ustugi bankowe i
finansowe. Z uwagi na dtugoletnig wspétprace | zweryfikowane zrédta sprawcy
obnizyli prég ryzyka | poziomy weryfikacji.

Wedtug dnaych przedstawionychw raporcie ENISA konsekwencja ujawnionych
i zgtoszonych i ujawnionych atakéw socjotechnicznych byty straty finansowe
(50% przypadkdéw), oszustwa i przestepstwa finansowe na duzg skale (28%),
ujawnienie i sprzedaz danych wrazliwych (19%). Warto w tym miejscu przytoczyc¢
ocene |IOCTA z 2024, w ktorej wskazuje, ze w 2023 r. dominujgcg metodg
phishingu stat sie smishing, szybki wzrost odnotowano w przypadku quishingu
(phishing z wykorzystaniem kodow QR)% .

Generalnie nalezy przypomniec¢, ze sektor finansowy jest sferg gospodarki o
wysokich zagrozeniach reputacyjnych, podatng na informacje bezposrednio
przektadajgce sie na sprzedaz ustug i produktéw finansowych, stgd walor
bezpieczenstwa instytucjonalnego jest dla klientdw kluczowg wartoscia.
Natomiast ujawnianie incydentow zawsze wigze sie z analizami pod katem
mozliwych strat wizerunkowych a w konsekwencji spadku zaufania i wynikow.
By¢é moze to stato sie przyczyng stosunkowo niskiego procentowo odsetku
ujawnionych oszustw na skutek cyberincydentéw. Oszustwa w raporcie stanowig
6% wszystkich zaobserwowanych incydentow.

Co prawda ENISA przyznaje, ze statystyka ta prawdopodobnie nie odzwierciedla
w pemni rzeczywistej sytuacji ze wzgledu na wspomniane wyzej ryzyko utraty
reputacji i presje regulacyjng wywierang na instytucje finansowe, jednak
rzeczywiscie udziat procentowy kardynalnego z punktu widzenia sprawcow
przestepstwa przeciwko mieniu wymaga rzetelnych analiz, by¢ moze wspartych
badaniami socjologicznymi. Niewatpliwie bowiem przyjmowano dotychczas, ze
cyberincydenty sg dla wiekszosci sprawcdéw narzedziem zdobywania srodkéw
pienieznych a nie testowania ich mozliwosci hakerskich czy dezorganizaciji
systemu finansowego z innych pobudek np.politycznych.

W nawigzaniu do danych z raportu ENISA trzeba wskazac, ze incydenty
skutkujgce oszustwami dotknety przede wszystkim osoby fizyczne (40%) oraz
instytucje kredytowe (35%). Celem dokonania oszustw byto pozyskanie danych
osobowych (77%) i w mniejszym zakresie danych przedsiebiorstw (21%)?" .
Pokazuje to jak wielkg wage majg dane osobowe i witasciwa ich ochrona w
kontekscie profilaktyki anty fraudowej. Oszustwa dokonane po uzyciu danych
procentowo powodowaty straty finansowe (60%), za$ przestepstwa finansowe na
duzg skale (24%). Na poziomie (13%) miescito sie ujawnienie przez sprawcow i
sprzedaz danych wrazliwych?? . Do istotnych typdw oszustw nalezaty
podszywanie sie pod pracownikow pomocy technicznej banku, na co wplyw ma
caly czas niewystarczajgca edukacja legaltech ifintech klientow sektora
finansowego oraz oszustwa inwestycyjne. W tym ostatnim przypadku
szczegolnie podatni na oszustwa byli klienci bedacy uczestnikami programéw
inwestycyjnych zwigzanych z kryptowalutami. Raport tez odnotowat jako

20Europol, Ocena zagrozen zwigzanych z przestepczoscig zorganizowang w Internecie (IOCTA),
2024. Urzad Unii Europejskiej, Luksemburg. doi:10.2813/442713
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-threat-
assessment-iocta-2024 [Dostep: 11.11. 2025]

21Europejska Agencja Bezpieczenstwa Sieci i Informaciji, ENISA, Threat landscape, op.cit.s.14
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konsekwencje skutecznych kampanii phisingowych oraz smishingowych duzg
skale kradziezy danych kart kredytowych lub danych osobowych klientow.
Wymaga podkreslenia, ze w raporcie IOCTA 2024 oszustwa, zwtaszcza o
podtozu inwestycyjnym, zostaly uznane za najczesciej identyfikowane
przestepstwa zrodlowe zwigzane z nielegalnym wykorzystaniem kryptowalut?3.
Cyberprzestepcy coraz czesciej zadajg bitcoindw jako okupu, przestepcze
wykorzystanie altcoinbw wykazuje rosngcg tendencje. Szacuje sie, ze udziat
altcoinow w calkowitej kapitalizacji kryptowalut przekracza 37%. Ustugi wymiany
kryptowalut umozliwiajgce konwersje miedzy Srodkami prywatnymi a
stablecoinami staly sie znaczacym czynnikiem utatwiajgcym przestepstwa
finansowe ze wzgledu na ryzyka prania pieniedzy?* .

Z raportu ENISA wynika, ze przedsiebiorstwa wykazujgce nizszy poziom
dojrzatosci w zakresie cyberbezpieczenstwa doswiadczaty nieproporcjonalnie
wiekszego wptywu oprogramowania ransomware na swojg dziatalnos¢. Wyjasnia
to stosunkowo mniejszg czestotliwos¢ cyberincydentéw wsrod dojrzatych
instytucji kredytowych o solidnych zdolnosciach obronnych. Wedtug raportu ataki
ransomware byty skierowane gtéwnie przeciwko dostawcom ustug finansowych,
organizacjom ubezpieczeniowym (17 %) | instytucjom kredytowym (16 %)2°.
Analiza skutkéw atakdw  ransomware wykazata, ze ich dominujgcymi
konsekwencjami byty straty finansowe (38 %), ujawnienie oraz sprzedaz danych
wrazliwych (35 %), atakze zakidcenia w dziatalnosci operacyjnej (20 %)2.
Oprogramowanie ransomware, definiowane sg jako forma cyberataku, w ramach
ktdérego podmioty stanowigce zagrozenie przejmujg kontrole nad aktywami osob
trzecich i zadajg zaptaty okupu w zamian za przywrécenie im dostepu do tych
aktywow.

Nieujawnianie przez instytucje i podmiotuy sektora finansowego faktu oraz skali
skradzionych danych, stanowito gtéwne zagrozenie dla statystyk i wnioskow.
Trzeba jednak odnotowaé¢ w raporcie wzglednie mniejszg czestotliwosc
wystepowania tego zjawiska w poréwnaniu do atakéw na inne sektory?’.

ENISA wskazuje na istotne warianty oprogramowania ransomware
wykorzystane w okresie sprawozdawczym. Nalezaty do nich: Akira
(oprogramowanie pojawiajgce sie w marcu 2023 r., generujgce do stycznia 2024
r. okoto 42 min USD z tytutu okupéw). CIOp/FIN11 (oprogranmowanie dziatajgce
w modelu ransomware-as-a-service) i zlikwidowany w lutym 2024 r. w wyniku
interwencji organdéw $cigania w ramach operaciji Cronos?® LockBit (najczesciej
wykorzystywany wariant w 2022 r.

Wedtug danych przedstawionych w raporcie Incydenty zwigzane ze ztosliwym
oprogramowaniem, z wylgczeniem kategorii oprogramowania ransomware,
stanowity 6% wszystkich incydentéw (21 przypadkow). Czesto dotykaty one duze

23Europol, Ocena zagrozen zwigzanych z przestepczoscig zorganizowang w Internecie (IOCTA),
op.cit.s.13
241bid.s.13

25]bid.s.13-14

2%6Tamze.

27TEuropejska Agencja Bezpieczenstwa Sieci i Informaciji, ENISA, Zagrozenia, op.cit.

28Europol, Organy $cigania rozbijajg najwiekszg na $wiecie operacje ransomware, komunikat
prasowy, luty 2024r., https://www.europol.europa.eu/media-press/newsroom/news/law-
enforcement-disrupt-worlds-biggest-ransomware-operation, [dostep 04.11.2025]
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grupy osob ze wzgledu na ataki na urzgdzenia bankowosci osobistej?® .
Oszustwa dokonywane na skutek infekcji ztosliwego oprogramowania na
aplikacjach mobilnych staty sie istotnym podtypem zagrozen, zwtaszcza wobec
wzrostu tendenciji korzystania z aplikacji mobilych przez klientéw detalicznych |
rosngcej tendencji do dokonywania tg drogg transakcji finansowych.

Warto zwréci¢ uwage na znaczny wzrost zaawansowania trojanéw w bankowosci
mobilnej jaki nastgpit w okresie objetym raportem. Badania wykazaty 200-
procentowy wzrost liczby rodzin ztosliwego oprogramowania atakujgcych
aplikacje bankowe w ujeciu rok do roku. Progres w tej kwestii pokazuje
statystyka, gdzie dotychczas globalnie 10 roznych grup hakerskich miato
zdolnos¢ do ataku i atakowato 600 aplikacji zas obecnie 29 grup jest w stanie w
sposob nieprzerwany atakowaé 1800 aplikacji®.

Modus operandi sprawcow jest dosyC klasyczny. Atakujgcy przejmujg kontrole
nad urzgdzeniami, umozliwiajgc kradziez danych uwierzytelniajgcych, nastepnie
wykonywanie fatszywych transakcji oraz catkowite przejmowanie kontroli nad
urzgdzeniami. Raport zidentyfikowat w europejskich incydentach oraz okreslit
jako istotne trojany bankowosci mobilnej nastepujgce trojany: Anatsa (atakujgcy
Czechy), Mispadu (atakujgcy Wiochy, Polske i Szwecje), Godfather (atakujgcy
aplikacje bankowe UE), Medusa/TangleBot (atakujgcy Hiszpanig, Turcje, Wiochy,
Francje), Hydra (atakujgcy urzgdzenia z systemem Android w Polsce), Copybara
(atakujacy Wielkg Brytanie, Hiszpanie i Wtochy), Bizarro (atakujgcy klientow
europejskich bankow). Analiza danych, ktére zostaty zebrane post factum
ujawnita w tej czesci sektora finansowego oszustwa i przestepstwa finansowe na
duzg skale (59%), straty finansowe (21%), ujawnienie i sprzedaz poufnych
informacji (14%) oraz zaktdcenia operacyjne (7%)3" .

W okresie sprawozdawczym ENISA zidentyfikowata réwniez 29 incydentow
zwigzanych z atakami na tancuch dostaw. Dotyczyty one gtownie naruszen
bezpieczenstwa danych przez oprogramowania ransomware skierowane
przeciwko dostawcom ustug, dostawcom infrastruktury cyfrowej, dostawcom
ustug w chmurze i dostawcom ustug ptatniczych

Ataki na tancuch dostaw skierowane przeciwko dostawcom ustug, umozliwiaty
naruszenie bezpieczenstwa, nastepnie rozprzestrzeniaty sie na wiele instytucji
finansowych, stajgc sie niepokojgcg kategorig zagrozen. Ataki te wykorzystywaty
zaufane relacje i wzajemne zaleznosci w sektorze finansowym, tym samym
umozliwiajgc atakujgcym ominiecie bezposrednich zabezpieczen
instytucjonalnych poprzez naruszenie bezpieczenstwa dostawcéw??. Analiza
skutkow takich atakéw wykazata ujawnienie i sprzedaz danych wrazliwych (63%),
zaktécenia operacyjne (26%) oraz straty finansowe (11%). Ataki te czesto
narazaty jednoczesnie  wiele instytucji finansowych  wykorzystujgc
wielopoziomowo wspdélne relacje z dostawcami ustug | brak odpowiednich zapér,
czego przyktadem jest wykorzystanie luki w zabezpieczeniach MOVEit, ktére
dotkneto Deutsche Bank, ING, Postbank i Comdirect.

3. Analiza podmiotéw stanowigcych zagrozenie i ich celéw

2%Europejska Agencja Bezpieczenstwa Sieci i Informaciji, ENISA, Threat landscape, op.cit.
30Tamze.
$1Tamze.

32Tamze.
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Raport zwrécit uwage na niedostrzezone dotychczas na takg skale motywy
dziatania sprawcow cyberincydentow prima facie nie dotyczgce bezposredniego
uzyskania korzysci majgtkowych. Rynek finansowy poza oczywistg funkcjg
gospodarczg ma niebagatelne znaczenie dla zapewnienia stabilnosci i
bezpieczenstwa panstwa. To z kolei implikuje zatozenie, ze moze byc¢ atrakcyjng
przestrzenig do atakow o charakterze politycznym.

Podmioty powigzane z panstwami realizowaty dotyczas swoje cele skupiajgc sie
gtéwnie na szpiegostwie gospodarczym i gromadzeniu informacji strategicznych.
Jednak w ostatnim czasie wida¢ dywersyfikacje dziatan i kierunkéw
cyberprzestepczosci, ktorych celem jest osiggniecia przy pomocy wehikutéw
politycznych okreslonych korzysci finansowych lub unikniecia sankgciji.

Grupy powigzane z panstwami, ktére atakujg europejskie instytucje finansowe,
zazwyczaj stosujg zaawansowane techniki zrownowazonych zagrozen.
Charakteryzujg sie one specjalistrycznym rozpoznaniem, wydtuzonymi ramami
czasowymi operacji oraz zaawansowanymi mozliwosciami technicznymi.
Wszystkie te czynniki tgcznie majg za zadanie zminimalizowanie ryzyka
wykrycia.

Do istotnych pejoratywnych dziatanh powigzanych z panstwami a
oddziatywujacymi na sektor finansowy w cyberprzestrzeni nalezg dziatania grup
z Korei Pdinocnej (w szczegolnosci Lazarus Group3? ) prowadzacych operacje
kradziezy kryptowalut i wdrazania oprogramowania ransomware. Przyktadowo
FBI zidentyfikowato Lazarus Group jako odpowiedzialng za kradziez 41 min USD
z gieldy kryptowalut Stake.com we wrzesniu 2023 r., co niezbicie swiadczy o
wykorzystywaniu infrastruktury technologii finansowej przez atakujgce grupy
powigzane z panstwem?34,

W tym kontekscie konieczne jest wskazanie rowniez na chinskie grupy
wyspecjalizowane w zaawansowanych technologiach, w tym APT10 (Stone
Panda), ktore atakowaty tajwanskie instytucje finansowe za pomocg atakow typu
zero-day. Ataki odbywaty sie w ten sposob, iz grupy penetrowaty tancuchy
dostaw a na celu miaty pozyskanie poufnych danych i wlasno$ci intelektualne;.
W sposbb oczywisty niebezpieczne sa powigzane z panstwem rosyjskie grupy
APT, w tym APT29 (niezaprzeczanie zwigzana 2z rosyjskimi stuzbami
wywiadowczymi), ktére atakowaty europejskie instytucje finansowe w ramach
operacji cyber-szpiegostwa i pozyskiwania informacji.

Nalezy wyraznie podkresli¢, ze podmioty powigzane z panstwem coraz czesciej
wykorzystujg znane strategie i zero-day luki w zabezpieczeniach, aby utatwi¢
sobie nieautoryzowany dostep do systemow. Aspektem interesujgcym z
kryminologcznego punktu widzenia jest wykorzystanie tych luk czesto wiele
miesiecy lub lat po ich wykryciu3® .

Na podstawie raportu mozna stwierdzi¢, iz w odroznieniu od podmiotow
powigzanych z panstwami gtobwnym celem niepowigzanych  grup

33Grupa Lazarus byla zaangazowana w kampanie szpiegostwa wojskowego oraz sabotaz
instytucji finansowych, mediéw i fabryk. Wiekszos¢ ofiar pochodzi z Korei Potudniowej, Indii, Chin,
Brazylii, Rosji i Turcji. Cyberprzestepcy stworzyli ztosliwe oprogramowanie Hangman (2014—
2015) oraz Wild Positron (znane rowniez jako Duuzer, 2015).

%Federalne Biuro Sledcze, FBI identyfikuje cyberprzestepcéw z grupy Lazarus jako
odpowiedzialnych za kradziez 41 milionéw dolaréow ze strony Stake.com, komunikat prasowy,
2023. https://www.fbi.gov/news/press-releases/fbi-identifies-lazarus-group-cyber-actors-
responsible-for-theft-of-41-million-from-stakecom [Dostep: 4 grudnia 2025].

35Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA, Threat landscape, op.cit.
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cyberprzestepczych jest osiggniecie korzysci finansowych poprzez bezposrednig
kradziez, wymuszenia lub monetyzacje skradzionych danych. W okresie objetym
sprawozdaniem cyberprzestepcy coraz czesciej wykorzystywali luki typu zero
day oraz techniki inzynierii spotecznej oparte na sztucznej inteligencji.
Dostrzezono réwniez zastosowanie modelu ransomware-as-a-service (RaaS).
Majgc na wzgledzie mniej zaawansowane narzedzia do prowokowania
incydentow cybernetycznych grupy takie prowadzity operacje
cyberprzestepczosci finansowej o nizszych barierach wejscia®.

Na pewno nalezy zwroci¢ uwage na coraz wiekszg dostepnosc technologii Al |
jej wptyw na narzedzia stosowane przez grupy cyberprzestepcze w sektorze
finansowym. Z ustalen raportu mozna wywies¢, ze sztuczna inteligencja coraz
czesciej wykorzystywana jest do zwiekszania skutecznosci kampanii
socjotechnicznych. Sprawcy wykorzystujg generowanie skryptéw phishingowych
opartych na sztucznej inteligencji, technologie deepfake do podszywania sie pod
inne osoby za pomocg gtosu i wideo. Przed zdemaskowaniem uzywajg zas broni
w postaci zautomatyzowanych cyfrowych technik kamuflujgcych stuzacych do
omijania wykrywania oszustw.

Warto tez zwrdci¢é uwage na inne podmioty dziatajgce w sferze sektora
finansowego to jest haktywistow. Grupy te dgzgc do zmian spotecznych lub
politycznych, gtéwnie z powoddw ideologicznych i politycznych wykorzystujg
cyberataki dla osiggania swoich celéw.®” Jedng z najbardziej znanych grup
haktywistycznych o pozytywnych konotacjach jest grupa Anonymous, jednak nie
kazda ideologia bedzie korzystnym lub neutralnym czynnikiem, zawsze bedzie to
czynnik podwyzszonego ryzyka, gdyz abstrahujgc od rzeczywistych motywow
dziatalnosci, skutkiem jest nieuprawniona ingerencja w system.

Dlatego pomimo, Zze podstawowym motywem dziatania haktywistéw jest
zwrécenie uwagi na problemy, ktore eksponujg w ramach swojej dziatalnosci,
czesto z uwagi na posiadanie wysokich umiejetnosci mogg sta¢ sie narzedziem
w rekach cyberprzestepcéw. W okresie objetym raportem podmioty stanowigce
zagrozenie haktywistyczne coraz czesciej koordynowaty swoje dziatania z
podmiotami powigzanymi z panstwem. Dziataty pod potencjalnym patronatem
panstwa, zwiekszajgc stopien zaawansowania operacyjnego3? .

3%8lbid. Do znanych grup cyberprzestepczych zajmujacych sie oprogramowaniem ransomware
nalezg: Akira — grupa oferujgca oprogramowanie ransomware jako ustuge, ktéra pojawita sie w
marcu 2023 r. i atakuje rézne branze na caltym swiecie, ze szczegdlnym uwzglednieniem sektora
finansowego i ubezpieczeniowego, generujgc do stycznia 2024 r. 42 min USD z tytutu okupow,
wykorzystujgc taktyke podwojnego wymuszenia, tgczacg szyfrowanie danych z grozbg ich
ujawnienia. ClOp (FIN11) — grupa przestepcza dziatajgca od lutego 2019 r. w celach finansowych,
wykorzystujgca model ransomware-as-a-service do rekrutacji partneréw, szczegdlnie aktywna w
wykorzystywaniu luk w fancuchu dostaw i exploitéw typu zero-day. Grupa wykorzystata luke CVE-
2023-34362 w oprogramowaniu MOVEIit, atakujgc wiele europejskich instytucji finansowych.
LockBit — pojawita sie w 2019 r., prawdopodobnie pochodzi z Europy Wschodniej, dziata w
modelu ransomware-as-a-service, atakujgc rézne sektory przemystowe na catym swiecie, w tym
ustugi finansowe. Byta najczesciej stosowang odmiang oprogramowania ransomware w 2022 r.,
zanim zostata zlikwidowana w wyniku interwencji organéw scigania w ramach operacji Chronos
(luty 2024 r.).

87 Zob.szerzej: Raport o stanie bezpieczenstwa cyberprzestrzeni RP,s. 53-79
file:///C:/Users/User/Downloads/Raport_o_stanie_bezpieczenstwa_cyberprzestrzeni RP_w_202
4 .pdf
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4. Ocena wptywu i konsekwencje sektorowe

Analiza obszardw, na ktore wywarty wptyw cyberataki, wykazata, ze najczesciej
atakowang kategorig byta infrastruktura informatyczna (31% incydentéw).
Oznacza to, iz krytyczng bazg o charakterze materialnym sg serwery, routery,
zapory sieciowe iinne komponenty sieciowe majgce kluczowe znaczenie dla
efektywnego prowadzenia dziatalnosci finansowej . Drugg najczesciej atakowang
kategoria byly dane operacyjne i infrastruktura podporzgdkowana (28%),
obejmujgca dane handlowe, systemy ptatnicze i infrastrukture bankomatow3 .
Analiza sektorowa na poziomie podmiotow wykazata, ze najczesciej
atakowanymi podmiotami byty europejskie instytucje kredytowe (46% wszystkich
incydentdéw, czyli 301 incydentéw). Znaczaco rzadziej atakowane byty agencje
rzgdowe i organizacje sektora publicznego zwigzane z finansami (13%) oraz
najstabiej indywidualni klienci ustug finansowych (10%). Procentowy podziat
nieuprawnionych ingerencji wskazuje profil instytucji bankowych jako celéw o
wysokiej wartosci.

Gtowne obszary cyberincydentow to zaktdcenia operacyjne, sprzedaz wrazliwych
danych, oszustwa i przestepstwa finansowe na duzg skale oraz zwigzane
z ww.czynnikami straty finansowe wielkich rozmiaréw. Zaktdcenia operacyjne
uniemozliwiaty przetwarzanie transakcji, opézniaty kluczowe dziatania finansowe
w konsekwencji ograniczaty klientom dostep do srodkow bankowych. Wszystkie
wymienione sytuacje niosg daleko idgce konsekwencje dla reputacji i kondycji
sektora finanséw.4? Ujawnienie danych i pdzniejsze pojawienie sie ich na rynku
dark web umozliwiato lub znacznie utatwiato wtérng dziatalnos¢ przestepcza,
kradziez tozsamosci doprowadzaty w konsekwencji do oszustw finansowych.
Straty finansowe wynikaty wprost z kradziezy, ptatnosci okupow, kosztéw
reagowania na incydenty inapraw, kar regulacyjnych oraz podwyzszonych
sktadek ubezpieczeniowych.

Szczegolnie powazng dtugoterminowg konsekwencjg cyberincydentdw,
wielokrotnie przenikajgcg dane raportu ENISA byta utrata reputacji, poniewaz
status instytucji finansowych w powaznym stopniu zalezy od zaufania klientow.

Do znanych grup haktywistow nalezg -NoName(057(16) — prorosyjskie ugrupowanie haktywistow,
ktére pojawito sie na poczatku 2022 r. i wykorzystuje ataki DDoS oparte na crowdsourcingu za
posrednictwem Telegramu i projektu oprogramowania DDoSia. Cele atakéw sg $cidle powigzane
z rosyjskimi interesami geopolitycznymi, co sugeruje potencjalng koordynacje na szczeblu
panstwowym i dostep do zaawansowanych technologii oraz mozliwosci nieskreoowanego
dziatania. W okresie sprawozdawczym atakowata europejskie instytucje kredytowe i rzadowe
stuzby finansowe. Turk Hack Team (THT) — turecka grupa nacjonalistyczna przeprowadzajgca
ataki DDoS o podtozu politycznym na instytucje finansowe, w tym Bank Centralny Malty i grupe
Crédit Agricole, wykazujgc motywacje geopolityczne. UserSec — prorosyjskie ugrupowanie
cyberprzestepcze atakujgce kraje NATO i zwolennikéw Ukrainy z pobudek politycznych.
W grudniu 2023 r. rzekomo przeprowadzita ataki DDoS na banki centralne totwy i Polski.
Anonymous Sudan — powstata na poczatku 2023 r., przeprowadzita gtosne cyberataki na rézne
sektory, w tym instytucje finansowe. Atakowata Europejski Bank Inwestycyjny atakami DDoS
(czerwiec 2023 r.) i koordynowata dziatania z prorosyjskimi grupami atakujgcymi organizacje
wspierajgce Ukraine.

3%Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA, Threat landscape, op.cit
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ENISA przyznata, ze skutki w postaci utraty reputacji byty trudne do oszacowania
w analizowanym zbiorze dotyczgczym incydentow, ale ocenita je jako znaczace
wtérne konsekwencje badanych naruszen .

5. Zastosowanie ustalen ENISA w polskim sektorze finansowym

Polski sektor finansowy dziata w specyficznym kontek$cie geopolitycznym, w
ktorym narazony jest na zagrozenia cyberbezpieczenstwa silniej niz dotychczas
w historii nie tylko ze wzgkedu na potozenie w poblizu stref konfliktu zbrojnego,
ale takze jako panstwo cztonkowskie NATO, udzielajgce aktywnego wsparcia
zaatakowanej przez Rosje Ukrainie. Z uwagi na powyzsze Polska stoi w obliczu
podwyzszonego ryzyka cyberzagrozen ze strony podmiotéw powigzanych z
Rosja, cyberprzestepcéw  umozliwiajacych omijanie sankcji oraz grup
haktywistow sprzyjajgcych interesom Rosji.

Podwyzszony poziom zagrozen potwierdzajg 4! dane statystyczne. Wedtug
raportu Check Point Software Technologies ,2025 Security Report” polskie
instytucje finansowe doswiadczajg okoto 1750 cyberatakéw tygodniowo, co
przekracza $rednig Swiatowg wynoszgcg 1510 atakoéw tygodniowo. Polskie
Ministerstwo Cyfryzacji zgtosito 113 600 powaznych cyberatakéw we wszystkich
sektorach w 2024 r. NASK odnotowato ponad 130 000 incydentéw
cybernetycznych w tym okresie. Statystyki te plasujg polskie instytucje finansowe
wsrod najczesciej atakowanych w Europie®? . W listopadzie 2025 r. najwiekszy
polski system ptatnosci cyfrowych BLIK zostat zaatakowny rozproszonymi
atakami typu denial-of-service. Spowodowaty one powazne zakidcenia w
transakcjach. Przypisano je tzw. zrodiom ,zewnetrznym”, podkreslajac ich
zwigzek z trwajgcymi zagrozeniami hybrydowymi zwigzanymi z konfliktem
wojennym za wschodnig granicg. W pazdzierniku 2025 r. firma pozyczkowa
SuperGrosz doswiadczyta znacznego naruszenia bezpieczenstwa, gdyz
zaatakowane zostaty dane osobowe jej klientow i numery identyfikacyjne*? .
Polskie instytucje finansowe stojg przed trudnym wyzwaniem, monitoringu
i egzekwowania zgodnosci z przepisami, ustawy o odpornosci operacyjnej
w $rodowisku cyfrowym (DORA)* oraz dyrektywy o bezpieczenstwie sieci i
informacji 2 (NIS2). Muszg rowniez raportowaé¢ wypetnianie réwnolegtych
obowigzkdéw wynikajgcych z ogolnego rozporzgdzenia o ochronie danych
(RODO) i polskiej ustawy o krajowym systemie cyberbezpieczehstwa (UKSC).
Zgodnie z polskg ustawg o krajowym systemie cyberbezpieczenhstwa dziatalnosc
podmiotéw rynku finansowego sklasyfikowanych jako operatorzy ustug
kluczowych jest poddawana ocenie CSIRT KNF. Zespdt CSIRT koordynuje
reakcje na incydenty, analizuje i zbiera informacje o zagrozeniach, bada
zgodnosc¢ ich dziatan z przepisami dla bankow, firm ubezpieczeniowych, instytuciji

41Polska Agencja Inwestycji i Handlu (PAIH), Fintech. Cyber. Biometria. Twoje zaufane trio z
Polski, Warszawa, 2025, (]20.05.2025 ), [dostep 01.10.2025].

4“2Ministerstwo  Cyfryzacji, Krajobraz  cyberprzestrzeni:  roczne  sprawozdanie o
cyberbezpieczenstwie za 2024 rok. Warszawa, 2025,
https://lwww.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-
cyberbezpieczenstwie [Dostep 01.12.2025].

43Polska Agencja Prasowa, Client data leaked in hack on Polish online lender, 02.11.2025,
https://www.pap.pl/en/news/client-data-leaked-hack-polish-online-lender, [dostep 15.11. 2025].
44Zob. M.Lemonnier (red.) DORA. Operacyjna odpornos$¢ cyfrowa sektora finansowego.
Komentarz. Wolters Kluwer 2025, Bejm T., Gryber M., Kisiel S., Lemonnier M. (red.), Marianski
M., Patka P., Sowiska-Kobelak D., Turczynowicz-Kieryllo J.
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ptatniczych i dostawcow ustug zwigzanych z kryptowalutami® . Obowigzki
sprawozdawcze podmiotow finansowych w zakresie zgtaszania zwigzanych z
ICT incydentdow | znaczacych cyberzagrozen sa realizowane  poprzez
udostepniony przez CSIRT KNF system do obstugi incydentow DORA pod
adresem htips://csirt.knf.gov.pl. Procedura zgtaszania incydentéw jest
zabezpieczona na wypadek niemoznosci zrealizowania sprawozdania poprzez
system i opiera sie na formularzach wysytanych na dedykowany adres mailowy:
incydenty.dora@knf.gov.pl

Sektorowy zespdét reagowania na incydenty zwigzane z cyberbezpieczenstwem
Komisji Nadzoru Finansowego (CSIRT KNF) udokumentowat niepokojgce trendy
w obszarze zagrozen charakterystycznych dla polskich instytucji finansowych. W
2024 r. wykryto bowiem ponad 51 000 domen phishingowych atakujgcych polski
sektor finansowy, z czego przewazajgca ilos¢, bo okoto 46 000 byto
ukierunkowanych na fatszywe programy inwestycyjne. Dane te sg zgodne z
tendecjg ustalong w raporcie ENISA. Rzeczywiscie to phishing stanowi
dominujgcy schemat atakdéw w przypadku oszustw finansowych i poczagtkowego
naruszenia bezpieczenstwa systemdow?6 .

Reguty ksztattowania odpornosci cyfrowej instytucji finansowych oraz zasady
bezpieczenstwa klientdw bankowosci przede wszystkim zostaty uregulowane
przez dwie kluczowe regulacje UE wzmacniajgce cyberbezpieczenstwo. DORA
ustanawia kompleksowe wymagania dotyczgce odpornosci operacyjnej w
obszarze cyfrowym. Majg one zastosowanie w instytucjach kredytowych,
pfatniczych, instytucji pienigdza elektronicznego, firmach inwestycyjnych, u
dostawcow ustug zwigzanych z kryptowalutami oraz kluczowych zewnetrznych
dostawcow ustug ICT. DORA naktada obowigzek wdrozenia ram zarzgdzania
ryzykiem, zdolnosci reagowania na incydenty, audytéw bezpieczenstwa
przeprowadzanych przez podmioty zewnetrzne, testéw penetracyjnych opartych
na zagrozeniach oraz wymogow dotyczgcych zgtaszania incydentow zwigzanych
z cyberbezpieczenstwem. Polskie instytucje finansowe muszg zapewnic
zgodnos$¢ z DORA poprzez polityke organizacyjng, kontrole bezpieczenstwa i
protokoty zarzgdzania incydentami. Warto podkresli¢, ze Rozporzadzenie
realizuje istniejgce wytyczne Europejskiego Urzedu Nadzoru Bankowego.

NIS2 rozszerza wymagania dotyczgce zarzgdzania cyberbezpieczehstwem poza
ograniczony zakres dyrektywy NIS, obejmujgc ,wazne” podmioty w sektorach
Swiadczenia ustug cyfrowych, energetyki, transportu, bankowosci opieki
zdrowotnej i gospodarki wodnej oraz nnych ustug publicznych.

W tym znaczeniu zakres Dyrektywy jest szerszy podmiotowo niz Rozporzgdzenia
Dora, jednak to DORA bedzie traktowana jako lex specialis w przypadku
rozbieznosci interpretacyjnych dla sektora finansowego, zwtaszcza w zakresie
specyficznych wymagan dotyczgcych odpornosci operacyjnej i zarzadzania
ryzykiem ICT. Zgodnie z polskim wdrozeniem NIS2 poprzez zmiany w ustawie o
krajowym systemie cyberbezpieczenstwa okreslone zostaty wymogi dotyczace
zgtaszania incydentéw oraz mechanizmy nadzoru i egzekwowania, w tym kary
finansowe w wysokosci do 10 min euro lub 2% rocznego obrotu dla podmiotéw
krytycznych.

4STamze.
46Komisja Nadzoru Finansowego, Raport roczny CSIRT KNF za rok 2024, Warszawa 2025,
https://www.knf.gov.pl/en/?articleld=93273&p_id=19, [dostep 15.11.2025].
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Z uwagi na wage problematyki Komisja Nadzoru Finansowego wydata
komunikaty sektorowe wymagajgce od instytucji finansowych samooceny
zgodnosci z DORA, wdrozenia kontroli technicznych oraz zwiekszenia
odpornosci organizacyjnej. KNF ogtosita planowane uchylenie wczesniejszych
zalecen dotyczacych bezpieczenstwa IT, dokumentow zawierajgcych wytyczne
oraz ,komunikatéw dotyczgcych chmury”, eliminujgc tym samym powielanie
obowigzkéw wynikajgcych z DORA i zmniejszajgc obcigzenia regulacyjne.
Dziatania te majg bezposredni wptyw na wzmocnienie obowigzkowych ram
zgodnoscit’ .

6. Analiza poréwnawcza: zagrozenia ENISA a stabe punkty w zakresie
cyberbezpieczenstwa. Zalecenia dotyczace wzmocnienia odpornosci
polskiego sektora finansowego.

Analiza poréwnawcza typologii zagrozen udokumentowanych przez ENISA
i udokumentowanych stabych punktow Polski wykazuje znaczng zbieznosé
i jednoczesnie identyfikuje czynniki wzmacniajgce zagrozenia specyficzne dla
Polski. Podczas gdy ENISA udokumentowata szczyty atakow DDoS skorelowane
z wydarzeniami geopolitycznymi posrednio zwigzanymi z sytuacjg w Ukrainie,
polskie instytucje stanety w obliczu podwyzszonego i utrzymujgcego sie ryzyka
atakow DDoS ze wzgledu na bezposrednie zaangazowanie we wsparcie Ukrainy.
Jest empirycznie potwierdzone, Zze grupy haktywistow, w tym NoName057(16),
UserSec i Anonymous Sudan, atakujg polskie instytucje finansowe i rzgdowe
ustugi finansowe. Woynikajgcy =z atakdbw poziom zagrozen przekracza
podstawowe poziomy ryzyka w Europie*2.

ENISA zidentyfikowata trojany bankowos$ci mobilnej (Mispadu, Hydra) atakujgce
polskich klientéw. Kampanie Mispadu koncentrowaty sie na Polsce, Wtoszech
i Szwecji. Hydra atakowata urzadzenia z systemem Android w Polsce.
Koncentracja tej rodziny ztosliwego oprogramowania odzwierciedla wysoKi
poziom adopciji technologii fintech i bankowosci mobilnej w Polsce. Wazne w tym
miejscu jest wskazanie, ze polskie instytucje finansowe w duzym stopniu
polegajg na zewnetrznych dostawcach ustug, w tym dostawcach infrastruktury
chmurowej, dostawcach ustug ptatniczych i operatorach infrastruktury cyfrowej.
Dokumentacja ENISA na temat czestosci wystepowania atakdéw na tancuch
dostaw poprzez wykorzystanie luki w zabezpieczeniach MOVEit (dotyczgcej
czterech duzych europejskich bankéw korzystajgcych z ustug tych samych
dostawcow) unaocznia skale narazenie Polski na zagrozenia pochodzgcych od
podmiotow zewnetrznych.

Podobnie ocena ENISA, ze mniej dojrzali dostawcy ustug finansowych ponoszg
nieproporcjonalne koszty atakow ransomware, odzwierciedla strukture polskiego
sektora wobec cyberincydentow. Duze banki komercyjne co do zasady wykazujg
dojrzatg postawe w zakresie cyberbezpieczenstwa natomiast posrednicy
ubezpieczeniowi, firmy inwestycyjne i mikroprzedsiebiorstwa charakteryzujg sie
podwyzszonym poziomem podatnosci na cyberzagrozenia.

Zaobserwowane przez ENISA zanizania liczby zgtoszen oszustw ze wzgledu na
obawy o reputacje i presje regulacyjng jest szczegdlnie istotne w kontekscie

47Komisja Nadzoru Finansowego, Pismo sektorowe w sprawie wymogoéw zgodnosci z ustawa o
odpornosci operacyjnej cyfrowej (DORA), Warszawa 2024,
https://www.knf.gov.pl/en/MARKET/CSIRT_KNF.

“8Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA Threat landscape op.cit.
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polskim, gdzie kary regulacyjne i konsekwencje dla adekwatnosci kapitatowej
stanowig silny czynnik zniechecajacy do ujawniania oszustw®° .

Polskie instytucje finansowe muszg priorytetowo traktowa¢ inwestycje
w zaawansowane systemy wykrywania zagrozen i reagowania na nie,
obejmujgce systemy wykrywania wtaman, systemy zapobiegania wtamaniom
oraz rozwigzania stuzgce do zarzadzania informacjami i zdarzeniami
bezpieczenstwa (SIEM) oraz mie¢ zsynchronizowane i ujednolicone w zakresie
podstawowych standardow podejscie do kwestii testowania odpornosci cyfrowej
oraz przeprowadzania testow penetracyjnych. Przede wszystkim zas tworzy¢
zaawansowane komplekowe strategie zarzgdzania ryzykiem oraz informacja.
Niezaleznie od tego inwestowanie w systemy umozliwiajgce wykrywanie anomalii
w czasie rzeczywistym pozwala¢ bedzie na automatyczne reagowanie na
incydenty®' .

Konieczne analizy predykcyjne niewatpliwie moze utatwic integracja technologii
sztucznej inteligencji i uczenia maszynowego. Dzieki temu instytucje finansowe
majg szanse osiagng¢ zdolnosc¢ identyfikacji pojawiajgcych sie wzorcow atakow
i proaktywnie ograniczac zagrozenia.

Ze wzgledu na dostrzezong w raporcie ENISA nieprawidtowosS¢ naruszenia
DORA, NIS 2, RODO to jest poufnosci danych zasadne jest wdrozenie
uwierzytelniania wielosktadnikowego (MFA) w dostepie pracownikow i klientéw
do krytycznych systemow i danych. Taka podstawowa kontrola bezpieczenstwa
ma szanse zapobiegacé bezprawnemu wykorzystaniu danych
uwierzytelniajgcych.

Dokumentacja ENISA dotyczaca technik phishingu typu ,adversary-in-the-
middle”, omijajgcych tradycyjne MFA poprzez przechwytywanie danych
uwierzytelniajgcych, wymagaé bedzie wdrozenia sprzetowych kluczy
bezpieczenstwa i technologii powigzan urzgdzen odpornych na zaawansowane
ataki przechwytywania. Kompleksowe programy zarzadzania ryzykiem stron
trzecich muszg natomiast ocenia¢ stan cyberbezpieczenstwa dostawcow
pamietajgc, iz sfera ta co wynika z raportu ENISA , ale takze orzeczen sgdowych
moze byc¢ stabym punktem w zakresie cyberodpornosci. Instytucje finansowe
wymagajg mechanizmdw ciggtego monitorowania praktyk bezpieczenstwa stron
trzecich, zobowigzan umownych naktadajgcych obowigzek zgtaszania
incydentéw i usuwania ich skutkéw oraz planéw awaryjnych umozliwiajgcych
ciggtos¢ ustug w przypadku naruszenia bezpieczenstwa przez strone trzecia.
Systematyczne wzmacnianie bezpieczenstwa infrastruktury IT, zasobdw
przetwarzania w chmurze oraz proceséw wdrazania oprogramowania/sprzetu
zmniejsza narazenie na podatnosci, ktére mogg wykorzysta¢ grupy stanowigce
zagrozenie. Podkresla sie, ze wdrozenie obejmuje wytgczenie zbednych ustug,
wdrozenie restrykcyjnych kontroli dostepu, hostowego systemu wykrywania
wtaman oraz ustanowienie podstawowych zasad zarzgdzania konfiguracjg®? .
Poniewaz przewazajgca czesC¢ cyberincydentow nastepuje poprzez
wykorzystanie socjotechniki stanowi ona staty czynnik ataku. Konieczne i
rekomendowane sg programy szkoleniowe dotyczgce rozpoznawania phishingu,
ochrony danych uwierzytelniajgcych, taktyk socjotechnicznych i wymagan
dotyczgcych zgtaszania incydentéw oraz podstaw prawnych w zakresie

50Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA Threat landscape op.cit .
51lbid.

52Por. M. Lemonnier (red.) DORA. Operacyjna odporno$¢ cyfrowa sektora finansowego, op.cit.
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rozumienia podstawowych znamion czyndéw zabronionych. Edukacja w tym
wzgledzie jest w stanie w sposob wydatny znacznie zmniejszy¢ skutecznos¢
atakow socjotechnicznych.

Duze efekty profilaktyczne mogg przynies¢ rowniez symulowane c¢wiczenia
phishingowe zapewniajg praktyczne szkolenie umozliwiajgce w rzeczywistosci
pracownikom rozpoznawanie i zgtaszanie zaistniatych prob phishingu®® . Dobrze
zdefiniowane plany reagowania na incydenty, okreslajgce procedury wykrywania,
powstrzymywania, eliminowania, odzyskiwania i komunikacji sg wrecz niezbedne
do zminimalizowania skutkéw naruszen i kar regulacyjnych.

Odpornosc¢ w zakresie cyberbezpieczehstwa wymaga wyraznego
zaangazowania zarzgdow, uswiadomienia prawnej odpowiedzialnosci za
zaniedbania, lekcewazenie oraz niedopetnineie obowigzkéw szczegdlnego
zaangazowania wobec nowych niespotykanych wczesniej zagrozen. Naturalnie
wymaga to rowniez dedykowanych budzetow na bezpieczenstwo |
odpowiedzialnosci kadry kierowniczej za wdrazanie programow bezpieczenstwa.
Postuluje sie, iz dyrektorzy ds. bezpieczenstwa informacji (CISO) powinni
podlega¢ bezposrednio kierownictwu wyzszego szczebla i zarzgdom.
Cyberodpornosé¢ | cyberbezpieczenstwo od strony strategicznej winno byc¢
traktowane jako strategiczny priorytet rowny zarzgdzaniu ryzykiem finansowym i
operacyjnym®* .

Polskie instytucje finansowe z catg pewnoscig muszg wdrozy¢ kompleksowe
programy zgodnosci z DORA, obejmujgce zarzadzanie ryzykiem
organizacyjnym. KNF wymaga dokumentacji samooceny wykazujgcej zgodnos¢
z wymogami DORA w obszarach zarzgdzania, zarzadzania ryzykiem, kontroli ICT
i zgtaszania incydentow. DORA przewiduje wysokie sankcje za nieprzestrzeganie
przepisow® .

Wdrozenie wymogow NIS2 i polskiej ustawy o krajowym systemie
cyberbezpieczenstwa w zakresie systemow zarzgdzania bezpieczenstwem
informaciji, protokotéw zgtaszania incydentoéw, i odzyskiwania danych po awarii
oraz audytu bezpieczenstwa wzmacni ich odpornos¢ instytucjonalna.

W zwigzku z nowymi zagrozeniami w historii oraz brakiem dtugofalowych badan
czy tez doswiadczen systemowych cenne okazac sie mogg platformy wymiany
informacji o zagrozeniach, sektorowe centra analizy i wymiany informacji (ISAC)
oraz partnerstwa publiczno-prywatne. Uczestniczenie w tego typu forach
umozliwi instytucjom finansowym dostep do aktualnych informacji o
zagrozeniach | pozwoli na cenne poréwnanie praktyk w zakresie bezpieczenstwa
oraz koordynacje wspolnych reakcji na pojawiajgce sie zagrozenia. Wspdlng
identyfikacje zagrozen i zwigekszanie zdolnosci reagowania wspiera i Koordynuje
CSIRT KNF wraz z uczestnikami sektora bankowego 6 .

Nalezy podkresli¢, ze rowniez polska judykatura potwierdza pilng potrzebe
wzmocnienia $rodkow bezpieczenstwa bankéw wobec cyberincydentéw. W
szczegodlnosci per analogiam mozna stosowac linie orzeczniczg i doktrynalng w
zakresie zaniedban managementu instytucji finansowych co do zapewnienia
odpowiednich zabezpieczen | szkéd powstatych w zwigzku z zaniedbaniami w
tym zakresie. Jedynie sygnalizacyjnie dla zobrazowania problematyki mozna

53Europejska Agencja Bezpieczenstwa Sieci i Informacji, ENISA Threat landscape, op.cit.

54Por. M.Lemonnier (red.) DORA. Operacyjna odpornos$¢ cyfrowa sektora finansowego,, op.cit.
55J.Turczynowicz- Kierytto, Art. 50-55, (w) M.Lemonnier( red.), DORA. Operacyjna odpornos$é
cyfrowa sektora finansowego, op. cit.s.277-311.
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przytoczy¢ orzeczenie Sgdu Najwyzszego w sprawie I| CSKP 1013/22 z dnia 15
wrzesnia 2023 r. Powdd, klient banku, doswiadczyt nieuprawnionego dostepu do
swojego konta w dniu 15 marca 2018 r. Hakerzy przechwycili kod SMS wystany
przez bank, zalogowali sie na konto powoda, a nastepnie, korzystajgc z drugiego
przechwyconego kodu SMS, manipulowali systemem bankowosci elektronicznej
w celu dodania zaufanego odbiorcy krajowego, dla ktérego nie byto wymagane
dodatkowe upowaznienie. Z konta powoda wykonano trzy przelewy o tgcznej
wartosci 118 464 PLN — o godz. 9:42:03 (38 788 PLN), o godz. 11:38:07 (39 988
PLN) oraz o godz. 14:49:22 (39 688 PLN). Sad Najwyzszy potwierdzit, ze bank
ponosi odpowiedzialnos¢ za nieautoryzowane transakcje ptatnicze zgodnie z art.
46 ust. 1 ustawy o ustugach pfatniczych. Kluczowym ustaleniem Sadu byta
wrazliwos¢ system. Sad uznat, ze ,wymog dodatkowej autoryzacji lub
przynajmniej telefonu lub wiadomosci tekstowej od banku do ptatnika chronitby
posiadaczy rachunkow bankowych przed oszustwami na tak duzg skale”. Powod
nie dopuscit sie razgcego niedbalstwa — nie podat sSwiadomie kodow
autoryzujgcych przelewy nowemu odbiorcy, a bank nie poinformowat go
wystarczajgco jasno, ze SMS o tresci ,Modyfikacja bazy odbiorcéw” oznacza
dodanie zaufanego odbiorcy bez dodatkowej autoryzacji. Wczesniejszy wyrok
wydany przez Sgd Okregowy w Warszawie w sprawie o sygn.akt [l C 334/16 z
dnia 31 maja 2017 r. dotyczyt sprawy klienta, ktorego komputer padt ofiarg ataku
hakerskiego na poczatku pazdziernika 2013 r. Mimo zainstalowanego
oprogramowania antywirusowego po uzyskaniu dostepu do komputera hakerzy
zalogowali sie do systemu bankowosci internetowej powoda. Nastepnie wystali
fatszywg wiadomos¢ zalecajgcg zainstalowanie dodatkowego oprogramowania
antywirusowego na telefonie komérkowym. Oprogramowanie to przekazywato
wszystkie wiadomosci tekstowe z kodami autoryzacyjnymi na numer telefonu
hakeréw w wyniku czego z rachunku powoda przelano 239 566 PLN w postaci
12 przelewow na rachunki oséb trzecich. Ostatecznie zwrécono mu jedynie 40
932,45 PLN (pozostata czes¢ zostata wykorzystana do wyptaty gotowki przez
osoby dziatajgce w imieniu oszustéw) — tzw. ,stupy”’). Sad Okregowy w
Warszawie jednoznacznie stwierdzit, ze za takie zdarzenia odpowiedzialnos$¢
ponosi bank — powdd nie naruszyt bowiem swoich obowigzkéw wynikajgcych z
art. 42 ustawy o ustugach pfatniczych, poniewaz dane zostaty uzyskane przez
nieznanych sprawcéw w wyniku oszustwa, poprzez ataki na infrastrukture
informatyczng i fatszywg strone logowania. Kluczowe ustalenie sagdu dotyczyto
statusu fatszywej wiadomosci: powdd widziat zielong kitdédke (oznaczajgcy
potgczenie SSL) i adres strony internetowej banku, jednak wiadomos¢
pochodzita od hakera podszywajgcego sie pod bank. W opinii sgdu przekonanie,
ze wiadomosC¢ o pobraniu dodatkowego oprogramowania antywirusowego
pochodzita od banku i miata na celu zwiekszenie bezpieczenstwa, nie stanowito
razgcego niedbalstwa ze strony klienta. Trzecie orzeczenie obrazujgce
znaczenie cyberodpornosci oraz ryzyka odpowiedizinosci kadry zarzadzajgcej
banku zostato wydane przez Sad Rejonowy dla Warszawy-Mokotowa, sygnatura
akt XVI C 169/16, w dniu 3 lipca 2019 r. i dotyczyto ataku phishingowego w maju
2015 r. W sprawie tej powdd padt ofiarg zaawansowanego ataku phishingowego,
w wyniku ktérego pracownicy banku otrzymali fatszywe wiadomosci e-mail
podszywajgce sie pod kuriera. Z konta powoda pobrano kwote 44 183,65 PLN.
Sad orzekt, ze oszukanie powoda w wyniku tak zaawansowanego ataku nie
stanowito z jego strony ,razgcego niedbalstwa” a bank zostat zobowigzany do
zwrotu pieniedzy. Sad podkreslit, ze ,sposob dziatania sprawcow byt tozsamy z
atakami phishingowymi na banki w maju 2015 r. Za razgce niedbalstwo nie
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zostato uznane zachowanie bezposredniej ofiary phishingu, czyli klienta, ale
Swiadome ignorowanie zasad bezpieczenstwa przez bank.

Wdrozenie rozporzgdzenia DORA jest bezposrednig odpowiedzig réwniez na
niedociggniecia systemowe w zakresie cyberodpornosci  ujawnione = w
orzeczeniach polskich sgdow. Pierwszy filar DORA wymaga bowiem od
zarzadow instytucji finansowych wdrozenia solidnego systemu zarzagdzania
ryzykiem |ICT. Rozporzadzenie to bezposrednio odnosi sie do problemu
zidentyfikowanego w cytowanej powyzej sprawie o sygn.akt. Il CSKP 1013/22 to
jest niemoznosci wykrycia anomalii (trzy przelewy do nieznanego wczesniej
odbiorcy w krotkim odstepie czasu). Drugi filar DORA naktada obowigzek
zgtaszania powaznych incydentéw zwigzanych z ICT wiasciwym organom
nadzorczym. Norma ta co prawda nie istniata w momencie ataku w 2013 r.
(sprawa Il C 334/16) transakcje przeprowadzane na poszczegolnych rachunkach
nie byty systematycznie zgtaszane, a sgdy uzyskaty informacje o istnieniu ataku
dopiero w trakcie postepowania karnego i cywilnego, jednak nie stworzenie
strategii zapobiegania takim naruszeniom stanoiwty juz delict odpowiedizlane;j
osoby w banku. Trzeci filar DORA wymaga przeprowadzania testow
penetracyjnych opartych na zagrozeniach (TLPT) w celu identyfikacji luk
w zabezpieczeniach, zanim zostang one wykorzystane. Istnienie takiego
obowigzku mogtoby przyczyni¢ sie do wczesniejszego wykrywania Iluk w
zabezpieczeniach. Przyktad to brak obowigzkowej dwuetapowej autoryzacji
przelewéw do nowych odbiorcow, co byto sednem problemu w sprawie || CSKP
1013/22.

WhiosKi

Raport ENISA ,Threat Landscape: Finance Sector” dokumentuje
cyberzagrozenia skierowane przeciwko europejskim instytucjom finansowym.
Zawiera 488 udokumentowanych cyberincydentéw ujawniajgcych wyrazne
wzorce zagrozen, motywacje sprawcow i stabe punkty sektora. Europejskie
instytucje kredytowe byty nieproporcjonalnie czesto atakowane (46%
incydentéw) wzgledem innych sektorow gospodarki, co nakazuje pilne i powazne
dziatania naprawcze oraz aktywna obrone. Gtownymi konsekwencjami
cyberincydentéw byly zaktdécenia w dziatalnosci operacyjnej i bezprawne
ujawnienia danych. Gtéwne zagrozenia — w tym ataki DDoS, naruszenia
bezpieczenstwa danych, inzynieria spoteczna, oszustwa, oprogramowanie
ransomware, ztfosliwe oprogramowanie i ataki na tancuch dostaw odzwierciedlajg
zaréwno kategorie zagrozen o charakterze trwatym, jak i rosngcg ztozonosc¢
techniki atakéw. Z drugiej strony pokazujg ogromne mozliwosci podmiotow
stanowigcych realne zagrozenie dla sektora finansowego i signum temporis,
w ktérym  cyberprzestrzenn  staje sie  najpowazniejszym  wyzwaniem
i najtrudniejszym terytorium do walki z cyberprzestepczoscisg.

Analiza wynikow badan ENISA wykazuje istotne znaczenie dla zagrozen
w polskim sektorze finansowym i jednoczes$nie pokazuje jego stabosci
instytucjonalne. Potozenie Polski, wspierajgcej ukrainski opér wobec rosyjskiej
inwazji, powoduje zwiekszone narazenie na cyberzagrozenia ze strony
podmiotéw powigzanych z panstwem, grupy cyberprzestepcze i haktywistow
sterowanych politycznie. Udokumentowana liczba cyberatakdw na polskie
instytucje finansowe znacznie przekracza $rednig europejskg i Swiatowg, co
plasuje Polske wsréd najczesciej atakowanych europejskich sektorow
finansowych. Polskie instytucje finansowe pilnie muszg wdrozy¢ kompleksowe
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programy odpornosci cyberbezpieczenstwa, tgczgc strategie cyberodpornosci,
analizy prawne, srodki kontroli technicznej, procedury organizacyjne, szkolenia
pracownikow i inne inicjatywy w zakresie zgodnosci z przepisami. Wdrozenie
wymogow DORA NIS2, poprzez instytucjonalne zarzadzanie bezpieczenstwem,
zaawansowane Wwykrywanie zagrozen, uwierzytelnianie wielosktadnikowe,
zarzgdzanie ryzykiem w tancuchu dostaw, niewatpliwie wzmocni zdolnosci
reagowania na cyberincydenty oraz umozliwi dostosowanie sie do europejskich
standardéw regulacyjnych. Instytucje finansowe, organy regulacyjne muszg by¢
Swiadomi pojawiajgcych sie nowych trendow i dostosowywac strategie obronne
do dynamiki rozwoju zagrozen.

Takze linia orzecznicza polskich sgdow zmierza w tym samym Kkierunku
i stymuluje proces zmian. Przytoczone wyroki Sgdu Najwyzszego (Il CSKP
1013/22), Sadu Okregowego w Warszawie (Il C 334/16) oraz Sadu Rejonowego
dla Warszawy-Mokotowa (XVI C 169/16) pokazujg, ze standardy bezpieczenstwa
obowigzujgce przed wejsciem w zycie rozporzgdzenia DORA byly
niewystarczajgce. Rozporzgdzenie DORA i dyrektywa NIS2 stanowig spojna,
opartg na faktach idoswiadczeniach sektora finansowego odpowiedz
regulacyjng na rosngce zagrozenia cybernetyczne. W potgczeniu z polskim
orzecznictwem historia atakéw Carbanak, WannaCry, NotPetya i Bangladesh
Bank wskazuje, ze bez takich regulacji systemy finansowe pozostajg nie tylko
podatne na ataki majgce globalne konsekwencje dla stabilnosci finansowej, ale
wrecz bezbronne.

Podmioty sektora finansowego w Polsce, w tym instytucje kredytowe,
dostawcy ustug ptatniczych, firmy ubezpieczeniowe, firmy inwestycyjne
i operatorzy infrastruktury cyfrowej, muszg uznac¢ cyberodpornos$¢ za priorytet
strategiczny wymagajgcy zaangazowania kierownictwa, ciggtych inwestycji
i ciggtego  doskonalenia. Wdrozenie strategii ograniczania zagrozen
opracowanych przez ENISA pozwala polskim instytucjom broni¢ sie przed
znanymi kategoriami zagrozen i przewidywaC nieznane, jednoczesnie
zachowujgc ciggtos¢ ustug i zaufanie klientdw do cyfrowego ekosystemu
finansowego.
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