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Abstract

The article analyzes the opportunities and threats associated with the
implementation of open source software in organizations, with the aim of providing
a comprehensive picture of the benefits and risks involved.

The study used literature review and case study methods. In addition, secondary
research based on existing data analysis was conducted, which allowed for verification
of the popularity of the open source applications.

The results indicate that open source software can reduce licensing costs and
increase the flexibility and innovation od organizations. Users have full control over the
source code, which allows them to adapt the software to the specific needs of the entity.
In addition, the open nature of the software facilitates faster detection and correction of
errors and greater independence form suppliers. At the same time, challenges have been
identified, including application security, lack of technical support, and the need for
qualified personnel for implementation and maintenance. In practice, effective use
depends on conscious risk management and implementation strategy.

The conclusions emphasize that although open-source solutions offer significant
benefits, their safe and effective use requires proper planning and investment in
competencies.

Keywords
open-source, foss, cybersecurity

25


https://orcid.org/0009-0003-9195-4407

The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Streszczenie

Artykut analizuje szanse i zagrozenia zwigzane z wdrazaniem oprogramowania
otwartozrédtowego w organizacjach, majgc na celu dostarczenie kompleksowego
obrazu korzysci i ryzyk z tym zwigzanych.

W badaniu zastosowano metody przegladu literatury oraz analizy przypadkow.
Dodatkowo przeprowadzono badania wtérne oparte na analize danych zastanych, co
pozwolito na weryfikacje popularnosci wykorzystywania aplikacji otwortozrédtowych.

Wyniki wskazujg, iz oprogramowanie otwartozrodtowe moze obnizy¢ koszty
licencji oraz zwiekszy¢ elastycznosc¢ i innowacyjnos¢ w organizacji. Uzytkownicy majg
petng kontrole nad kodem Zrodtowym, co pozwala na dostosowanie oprogramowania do
specyficznych potrzeb podmiotu. Ponadto otwarty charakter oprogramowania sprzyja
szybszemu wykrywaniu i naprawianiu bftedéw oraz wiekszej niezaleznosci od
dostawcow. Jednoczesnie zidentyfikowano wyzwania zZwigzane m.in.
z bezpieczenstwem aplikacji, brakiem wsparcia technicznego oraz koniecznoscig
posiadania wykwalifikowanego personelu do wdrozenia i utrzymania. W praktyce
efektywnos¢ wykorzystanai zalezy od swiadomego zarzadzania ryzykiem i strategii
wdrozeniowe.

Whioski podkreslajg, ze cho¢ otwartozrédtowe rozwigzania oferujg istotne
korzysci, ich bezpieczne i efektywne wykorzystanie wymaga odpowiedniego planowania
oraz inwestycji w kompetencije.

Stowa kluczowe
open-source, foss, oprogramowanie otwartozrédtowe, cyberbezpieczenstwo

Wprowadzenie

W dobie dynamicznego rozwoju technologii informatycznych aplikacje
otwartozrodtowe (ang. open-source) coraz czesciej zyskujg na znaczeniu
w funkcjonowaniu wspétczesnych organizacji, oferujgc atrakcyjng alternatywe
dla rozwigzan komercyjnych, bgdz stanowigc wypetnienie dotychczasowej luki
rynkowej. Wybor niniejszego tematu podyktowany jest rosngcg popularnoscig
narzedzi open-source, ktdre niosg ze sobg znaczace korzysci, jak i potencjalne
zagrozenia, zwlaszcza w kontekscie bezpieczenstwa, wsparcia technicznego
i kosztéw utrzymania. Zaréwno przedsigbiorstwa, jak i organy administracji
panstwowej coraz czesciej siegajg po narzedzia o otwartym kodzie zrédtowym
ze wzgledu na ich nizsze koszty, elastycznos¢ czy potencjat do innowacji.
Jednakze adaptacja oprogramowania tego typu do potrzeb danego podmiotu
niesie ze sobg réwniez istotne wyzwania i ryzyka, zwigzane miedzy innymi
z aspektami bezpieczenstwa, wsparciem technicznym czy licencjonowaniem
produktow. Krytyczna analiza literatury wskazuje, iz cho¢ wiele Zzrodet podkresia
ekonomiczne i techniczne zalety otwartego oprogramowania, istnieje niedobor
kompleksowych analiz dotyczgcych szans i ryzyk tej technologi w realiach
organizacyjnych.

Celem artykutu jest identyfikacja i ocena szans oraz zagrozen zwigzanych
z wykorzystywanem oprogramowania otwartozrodtowego w organizacjach.
Pytania badawcze: Jakie korzysci finansowe i operacyjne przynosi wdrozenie
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narzedzi open-source? Jakie sg kluczowe zagrozenia open-source i w jaki
sposob mozna im przeciwdziatac? Forumtowana hipoteza zaktada, iz korzysci
z implementacji open-source przewyzszajg ryzyka pod  warunkiem
odpowiedniego zarzgdzania i Swiadomosci organizacyjnej.

W badaniach zastosowano metody przegladu literatury, analizy
przypadkow oraz przeprowadzono badania wtérne oparte na analizie danych
zastanych. Artykut zostat podzielony na nastepujgce czesci: wprowadzenie,
definicjia i charakterystyka wolnego oprogramowania, zalety wolnego
oprogramowania, wady wolnego oprogramowania, znaczenie oprogramowania
otwartozrodtowego dla podmiotéw admininstracji publicznej i S$rodowisk
biznesowych oraz podsumowanie.

Definicja i charakterystyka wolnego oprogramowania

Jak trafnie wskazat W. Barcikowski ,wolne i otwarte (o otwartych Zrodtach)
oprogramowanie (ang. Free and Open Source Software - FOSS) jest rodzajem
oprogramowania rozpowszechnianego na zasadzie specyficznej licencji dajgce;j
uzytkownikowi prawo do jego bezptatnego uzytkowania’™. Cechami
charakterystycznymi dla przedmiotowego typu oprogramowania jest jego
dostepnos¢ dla szerokiego grona odbiorcow, czy tez zwyczajowy sposob jego
utrzymania opierajgcy sie na spotecznosci wolontariuszy dedykujgcych swoj czas
celem rozwijania tejze ustugi dla dobra ogotu. Podstawg oprogramowania
otwartozrodtowego jest to, iz jego kod zrédtowy pozostaje dostepny do wglgdu
i modyfikacji (w zaleznosci od licencji na jakiej jest dystrybuowane) przez
zainteresowane osoby. Powyzsze wigze sie jednak z wieloma restrykcjami,
szansami czy tez wprost zagrozeniami.

Nalezy nadmieni¢, iz nierzadko oprogramowanie typu open-source
stanowi podstawy bardziej zaawansowanych projektow, w tym i komercyjnych,
na ktérych opiera sie wiele dziedzin zycia spotecznego. Za przyktad postuzy¢ tu
mogaq ustugi takie jak:

— Linux — rodzina systemdéw operacyjnych opartych na jgdrze Linux,
zaprojektowana jako wolne i otwarte oprogramowanie. Stosowany w szerokim
spektrum srodowisk — od serwerdow, superkomputeréw, przez routery, czy
urzgdzenia Internetu Rzeczy (ang. Internet of Things, 10T);

— Android — otwartozrédtowa platforma oparta na jadrze Linux oraz zestawie
bibliotek i ustug dostarczajgcych zestandaryzowane $rodowisko
uruchomieniowe dla aplikacji. System Android petni kluczowg role w globalnym
runku technologii mobilnych, zapewniajgc skalowalne sSrodowisko aplikacyjne
oparte na architekturze komponentowej;

— Firefox — otwartozrodtowa przegladarka internetowa rozwijana przez Mozilla
Foundation. Architektura Firefox oparta jest na silniku renderujgcym Gecko
i wieloprocesowym modelu wykonywania. Projekt stanowi implementacje
klienta protokotoéw i standardéw sieciowych definiowanych przez World Wide
Web Consortium (W3C) oraz Internet Engineering Task Force (IETF),
koncentrujgc sie na zgodnosci z otwartymi specyfikacjami;

— Nginx — wysokowydajny, asynchroniczny serwer posredniczagcy World Wide
Web (WWW). Podstawowym zatozeniem projektu jest minimalizacja kosztéw

' W. Barcikowski, Wykorzystanie otwartego oprogramowania w informatycznych systemach
zarzgdzania [w:] “Nowoczesne systemy zarzgdzania” 2012, s. 338.
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obstugi operacji wejscia-wyjscia poprzez zastosowanie nieblokujgcych
mechanizmdéw asynchronicznych dostepnych w systemach Unix;

— MySQL/MariaDB/PostgreSQL — klasy systemow zarzgdzania bazami danych,
réznigce sie modelem architektury i zaktadanymi scenariuszami uzycia.
MySQL oraz MariaDB bazujg na klasycznym modelu klient-serwer i sg szeroko
wykorzystywane w systemach transakcyjnych o umiarkowanym stopniu
ztozono$ci. PostgreSQL impelmentuje model obiektowo-relacyjny zgodny ze
standardem SQL oraz umozliwia rozszerzanie funkcjonalnosci o typy danych,
funkcje i procedury, co predestynuje go do zastosowan analitycznych
i korporacyjnych.

W obecnym, cyfrowym swiecie mimo czestej nieSwiadomosci uzytkownika
koncowego opisane powyzej ustugi otwartozrodtowe stanowig podstawe
funkcjonowania dzisiejszego cyfrowego Swiata, bez ktorych trudno by sobie
wyobrazi¢ funkcjonowanie praktycznie jakiejkolwiek ustugi cyfrowej, w tym
bankowosci (nie tylko elektronicznej), telefonii komérkowej, ustug internetowych,
czy swiata e-commerce. Pierwszy z przedstawionych przyktadow stanowi cho¢by
podstawe srodowisk serwerowych na $wiecie (62,4% - 70,4%)?, drugi odpowiada
za 72% catosci globalnego rynku smartfonows, a trzeci stanowi 4 najwiekszg
przegladarke internetowg na Swiecie*.

Zalety wolnego oprogramowania

Najczesciej wymianiang korzyscia z wykorzystywania oprogramowania
otwartozrodtowego przez réznego typu organizacje jest mozliwos¢ korzystania
z takowego oprogramowania jest jego cena, a w zasadzie brak kosztéw
licencyjnych (w zaleznosci od licencji). Oprogramowanie open-source jest
dostepne bezptatnie, co pozwala organizacjom na znaczne oszczednosSci
w budzecie IT. Jest to jeden z kluczowych aspektow, ktory dziatania znaczgco na
korzy$¢ oprogramowania typu FOSS, w szczegdolnosci dla administracii
panstwowej oraz mikro, matych i srednich przedsiebiorstw. Jak wskazuje ankieta
z raportu The Linux Foundation 46% ankietowanych wskazuje, iz
wykorzystywanie oprogramowania open-source w organizacji jest tansze co
najmniej dwukrotnie wzgledem wytworzenia podobnych projektéw wewnetrznie®.

Jedng z fundamenetalnych zalet aplikacji otwartozrodiowych dla
organizacji, ktéra potencjalnie mogtaby badz chciataby takg ustuge wdrozy¢ na
swoj poczet jest mozliwos¢ przejrzystosci i audytowalnosci kodu, przez dang
organizacje bgdz niezalezne podmioty. Powyzsze sprawia, iz podmiot
zainteresowany wdrozeniem wzmiankowanego rozwigzania ma mozliwos¢
niezaleznego upewnienia sie, iz aplikacja dziata w okre$lony, akceptowalny przez
odbiorce sposob. Ponadto obiektywni eksperci oraz pasjonaci wiasciwi
w sprawach danej aplikacji mogg réwniez dokona¢ weryfikacji jej funkcjonalno$ci.
Przejrzystosc i audytowalnos¢ kodu sprawia, iz mozliwym staje sie prowadzenie

2 S. Korac i in., Ransomware: Analysis and Evaluation of Live Forensic Techniques and the Impact
on Linux based loT Systems [w:] 2025 215t International Conference on Distributed Computing in
Smart Systems and the Internet of Things (DCOSS-loT), Edinburgh Napier University 2024, s. 1.

3 A. Gémez, A. Mufioz, Deep Learning-Based Attack Detection and Classification in Android
Devices [w:] Electronics 2023 (12), University of Malaga 2023, s. 1.

4 Browser Market Share Report for 2025 Q3, Cloudflare 2025, https://radar.cloudflare.
com/reports/browser-market-share-2025-g3 [dostep: 25.11.2025].

5 H. Chesbrough, Measuring the Economi Value of Open Source, The Linux Foundation 2023, s. 15.
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dogtebnych analiz wdrazanego do wtasnej instrastruktury rozwigzania. Stoi to
wprost w kontrze do aplikacji charakteryzujgcych sie zamknietym kodem
zrodtowym.

Jednym z niedawnych zas bardzo medialnych doniesien
0 nieautoryzowanej mozliwosci ingerencji producenta w systemy zakupione
przez klientow sg chocby pozyskiwane dla Sit Zbrojnych Rzeczypospolitej
Polskiej samoloty wielozadaniowe F-35 produkcji amerykanskiej, wobec ktorych
w krajach cztonkowskich Unii Europejskiej zaistniato wiele obaw o mozliwos¢
wystepowania tzw. funkcji ,kill-switch” tychze systeméw (mozliwos¢ zdalnego
unieruchomienia maszyny przez producenta). Takie obawy w szczegolnosci
wyrazane byty m.in. przez Krélestwo Niderlandow®.

Innym przyktadem ryzyka wystepowania tzw. funkcji ,kill-switch” lub
,backdoor”” w oprogramowaniu o zamknietym kodzie zrédtowym jest - poruszane
przy obecnych prébach nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa® - wykorzystywanie w Unii Europejskiej (w tym w Polsce)
urzgdzen i systemow chinskiej firmy Huawei. Rozwigzania te m.in. ze wzgledu
na swojg stosunkowo niskg cene wykorzystywane sg w podmiotach takich jak
administracja panstwowa oraz operatorzy infrastruktury krytycznej®. Firma
Huawei znana jest ze swoich praktyk agresywnego lobbyingu, na rzecz silnej
obecnosci produktow chinskich (w tym Huawei) w panstwach Unii Europejskie;j'®,
jednoczesnie istnieje silna obawa, iz produkty te mogg posiada¢ ww. funkcje
,backdoor” lub kill-switch” pozostajgce pod kontrolg Chinskiej Republiki
Ludowej''. Funkcje takie jak ,backdoor” mogg by¢ zastosowane m.in. do dziatan
cyberwywiadowczych, szczegdlnie o podtozu panstwowym i w przypadku, gdy
celem jest podmiot z zakresu administraciji panstwowej'?. Z tego wzgledu toczy
sie obecnie dyskusja na temat ewentualnego uznania w Polsce m.in. firmy
Huawei za dostawce wysokiego ryzyka (zgodnie z procedowang nowelizacjg
Ustawy), aby uniemozliwi¢ kluczowym podmiotom (energetyka, sektor bankowy,
telekomunikacja etc.) wykorzystywanie technologii tego producenta®s.

6 Beantwoording Kamervragen van lid Nordkamp over ‘kill switch’, Ministerstwo Obrony
Narodowe;j Krélestwa Niderlandow 2025, https://www.rijksoverheid.nl/documenten/
kamerstukken/2025/03/25/beantwoording-kamervragen-van-lid-nordkamp-over-kKill-switch-in-de-
f-35 [dostep: 26.11.2025].

7 Backdoor — celowo lub niejawnie pozostawionych mechanizm umozliwiajacy obejscie
standardowych procedur uwierzytelniania w celu uzyskania nieautoryzowanego dostepu do
systemu.

8 Rzgdowy projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektérych innych ustaw, druk nr 1955, Kancelaria Sejmu RP 2025, https://www.sejm.gov.
pl/sejm10.nsf/druk.xsp?nr=1955 [dostep: 29.11.2025].

9 W rozumieniu art. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. 2007,
Nr 89, poz. 590 z pézn. zm.).

0 M. Pollet, European Commission backlists groups lobbying for Huawei, Politico 2025,
https://www.politico.eu/article/european-commission-blacklists-lobby-groups-tied-to-huawei/
[dostep: 29.11.2025].

" B. Pancevski, U.S. Officials Say Huawei Can Covertly Access Telecom Networks, The Wall
Street Journal 2020, https://www.wsj.com/articles/u-s-officials-say-huawei-can-covertly-access-
telecom-networks-11581452256 [dostep: 29.11.2025].

12 G. Pilarski, Przeglad wspdtczesnych zagrozen w cyberprzestrzeni, ,Problemy Techniki
Uzbrojenia” 2023, t. 167, nr. 5, , s. 100.

3 A. Pantak, Czy Polske czeka spor z Huawei? Chodzi o projekt nowych przepisow
o cyberbezpieczenstwie, Gazeta Prawna 2025, https://www.gazetaprawna.pl/firma-i-
prawo/artykuly/10562128,czy-polske-czeka-spor-z-huawei-chodzi-o-projekt-nowych-przepisow-
o-cy.html [dostep: 29.11.2025].
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Nastepng z zalet wynikajgcg z przejrzystosci i audytowalnosci kodu przez
kazdego uzytkownika jest mozliwos¢ sprawnego wyszukiwania oraz niwelowania
zidentyfikowanych podatnosci i btedow konfiguracyjnych przez zaangazowang
spoteczno$¢ osob utrzymujgcych wskazane rozwigzanie oraz entuzjastow'.
Powyzsze daje potencjalng mozliwos¢ szybszej reakcji niz przy kodzie
zamknieto-zrédtowym na zidentyfikowang luke bezpieczenstwa, pozwalajgc na
jej mitygacje w stosunkowo krétkim czasie. Dana mozliwos¢ sprawia, iz
uzytkownicy i entuzjasci nierzadko mogg zidentyfikowaé podatnosc¢ jeszcze
przed jej nieuprawnionym wykorzystaniem przez potencjalnego adwersarza. Jak
wynika z raportu The Linux Foundation z 2024 roku 68% respondentow ankiety
badawcze] uwaza, iz aplikacje o otwartym kodzie zrodiowym sg bardziej
bezpieczne, niz ich odpowiedniki o zamknietym kodzie zrédtowym™S.

Oprogramowanie otwartozrodtowe wyréznia sie rowniez mozliwoscig
dowolnej omdyfikacji i dostosowywania kodu zrédtowego aplikacji do
specyficznych potrzeb organizacji wdrazajgcej. Uzytkownicy ze wzgledu na
specyfike FOSS majg petny dostep do kodu Zzrédtowego, co pozwala nie tylko na
poprawe istniejgcych funkcji, ale takze na dodawanie nowych, unikalnych
rozwigzan odpowiadajgcych konkretnym wymaganiom biznesowym. Dzigki temu
kazda organizacja moze optymalizowac i rozwijaC oprogramowanie w sposob
najbardziej efektywny dla swoich proceséw, co zwigksza elastycznosc
i konkurencyjnos¢. Dodatkowo, zmodyfikowane wersje mogg by¢ wspotdzielone
w ramach spotecznosci open-source, co sprzyja ciggtemu doskonaleniu
i innowacjom. Taka otwartos¢ i wspotpraca w rozwoju oprogramowania stanowi
istotng przewage nad systemami zamknietymi, gdzie modyfikacje sg ograniczone
lub niemozliwe.

Mozliwo$¢ uniezaleznienia sie od pewnych Srodowisk korporacyjnych,
ktdrych to coraz wieksza integracja wewnetrzna jednoczesnie niejako zamyka
organizacje je wykorzystujgce w ramach danego zestawu produktéw, réwniez
stanowi istotng zalete rozwigzan typu open-source. Sprawia to, iz z czasem mimo
pojawienia sie ewentualnej potrzeby zmiany ustugi na inng (np. poprzez brak
kluczowych funkcji, koszty, organiczenia licencyjne etc.) przejscie takie staje sie
finalnie nieoptacalne wzgledem istniejgcych potrzeb biznesowych, a podmiot
szukajgcy zmiany musi pozosta¢ przy dotychczasowych rozwigzaniach.
Idealnymi przyktadami zjawiska tzw. ,vendor lock-in” sg: Srodowisko ustug
Google, Microsoft Office oraz ekosystem urzgdzen i ustug firmy Apple'®.

Jednym z istotnych przyktaddw checi uniezaleznienia sie od
narastajgcego oligopolu technologicznego jest niedawne przejscie niemieckiego
landu Szlezwik-Holsztyn z rozwigzan m.in. firmy Microsoft na alternatywy
otwartozdédtowe, w tym system operacyjny Linux'’. Skutkiem tejze decyzji jest
konieczno$¢ zmiany systemu  operacyjnego oraz innych  ustug
teleinformatycznych na ok. 30 000 stacjach roboczych urzednikow niemieckiego
landu. Jest to zbiezne z odczuciami respondentow, ktorzy wskazujg, iz dwoma

4 E. Sesterhenn, J. Schneeweisz, M. Vervier, Source Code Audit on Git for Open Source
Technology Improvement Fund (OSTIF), X41 D-SEC 2025, s.4in.

152024 Global Spotlight Insights Report, The Linux Foundation 2024, s. 6.

6 A. Zeeuw i in., The orchestrated digital inequalities of the loT: How vendor lock-in hinders and
playfulness creates loT benefits in every life, “New Media & Society” 2024, vol. 26, issue 10,
s. 5668 i n.

7 P. Makowiec, Przetomowa decyzja niemieckiego landu, ,Chcemy cyfrowej niezaleznosci”,
CyberDefence24 2024, https://cyberdefence24.pl/cyberbezpieczenstwo/przelomowa-decyzja-
niemieckiego-landu-chcemy-cyfrowej-niezaleznosci [dostep: 29.11.2025].
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gtbwnymi czynnikami rozwoju oprogramowania otwartozrodtowego powinno by¢
tworzenie alternatyw dla komercyjnych rozwigzan (49%) oraz implementacja
przez administracje panstwowg narzedzi otwartozrodtowych (40%)'8. Z resztg
nalezy nadmienic, iz nie jest to odosobniony przypadek, a kolejnym przyktadem
moze byé choéby Francuska Zandarmeria Wojskowa wykorzystujgca autorskg
dystrybucje systemu operacyjnego Linux o nazwie ,GendBuntu”'®. Jednoczes$nie
coraz czesciej mowi sie o stworzeniu europejskiego systemu operacyjnego ,EU
OS?”, ktéry miatby bazowac na systemie Linux (obecnie amerykanskiej dystrybucji
systemu Linux o nazwie Fedora Linux)%°.

Kolejnym plusem wykorzystywania oprogramowania otawrtozrédtowego
jest zazwyczaj wynikajgce z tego tytutu mniej restrykcyjne podejscie do zasad
licencjonowania za  wykorzystywanie produktu. Czynnik ten przy
oprogramowaniu otwartozrodtowym zwyczajowo jest kwestig niemal marginalng
lub wprost nieistniejgcg (ustugi otwartozrédtowe udostepnianie i dystrybuowane
bez licencji). Najczestsze licencje do uzywania, modyfikacji i dystrybuciji
oprogramowania otwartozrédtowego to: GNU General Public Licence (GNU
GPL)?', MIT License®? oraz Apache License?®. Cechujg sie one wymogiem
zachowania informacji o autorze i licencji, zas posrod zasadniczych roznic
wymieni¢ mozna swobode dotyczgcg dalszego udostepniania zmian
oprogramowania. Takie zasady licencjonowania za wykorzystywanie danego
produktu sg szczegodlnie przydatne dla uzytkownikow w ramach administracji
panstwowej oraz mikro, matych i Srednich przedsigbiorstw, ktore ze wzgledu na
SWOj zazwyczaj organiczony budzet nie mogg pozwoliC sobie na zakup
rozwigzania komercyjnego.

Ustugi tworzone na podstawie standardow otwartej i przejrzystej
architektury, w tym komunikacyjnej (np. poprzez interfejsy programistyczne
o otwartych standardach — OpenAPIl) umozliwiajg szerokg integracje rozwigzan
typu open-source miedzy sobg, jak i rGwniez z ustugami ptatnymi, korporacyjnymi
o0 zamknietym kodzie zrodtowym. Powyzsze jest jednoczesnie jednym
z czynnikdw dalszej sity napedowej - swoistego kota zamachowego - rozwoju
ustug otwartozrédtowych, ktére tgczac sie ze sobg sg w stanie tworzy¢ wieksze,
bardziej rozbudowane i kompleksowe Srodowiska.

Dodatkowym plusem wskazanego rozwigzania jest zaangazowanie
spofecznosci do utrzymywania i ciggtego rozwoju systemu przez rozmaitych
wolontariuszy, nie za$ przez pracownikdéw korporacyjnych. Sprawia to, iz nie
rzadko projekty open-source potrafig by¢ bardziej innowacyjne i wychodzace
naprzeciw oczekiwaniom uzytkownikdw oczekujgcych nowych rozwigzan, jak

18 2024 Global Spotlight..., s. 6.

19 M. Draouil, The End of Windows’: How France’s GendBuntu Signals a Shift from Costly, Patch-
Plagued Systems, Medium 2025, https://medium.com/@majdidraouil/the-end-of-windows-how-
france-s-gendbuntu-signals-a-shift-from-costly-patch-plagued-systems-2086aee86fe9 [dostep:
29.11.2025].

20 A, Zurek, Unia Europejska chce mie¢ wiasny system operacyjny. Nazywa sie EU OS,
Spidersweb 2025, https://spidersweb.pl/2025/03/unia-europejska-chce-miec-wlasny-system-
operacyjny-to-pstryczek-w-strone-microsoftu.html [dostep: 29.11.2025].

21 Tresé¢ licencji GNU General Public Licence, Free Software Foundation, https://www.gnu.org
licenses/gpl-3.0.html. [dostep: 25.11.2025].

22 Tres¢ licencji MIT License, Massachusetts Institute of Technology, https:/mit-license.org/.
[dostep: 25.11.2025].

23 Tresc¢ licencji Apache License, https://www.apache.org/licenses/LICENSE-2.0.html. [dostep:
25.11.2025].
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i rowniez umozliwajg ,nieograniczone” wsparcie dla wykorzystywanego systemu.
Powyzsze stanowi czesto przeciwienstwo podejscia biznesowego, gdzie
okreslone oprogramowanie rozwijane jest zazwyczaj przez okreslony czas, po
czym wdrazane sg jego inne odmiany lub zastepstwa — posiadajgce inne licencje,
wymagania czy optaty. W przypadku spotecznosci wolontariuszy system
pozostaje serwisowany do momentu, az dana spotecznos¢ bgdz indywidualni
utrzymujgcy nie uznaja, iz nalezy zakonczy¢ rozwdj i/lub utrzymanie takowego
projektu.

Wady wolnego oprogramowania

Jedng z najwiekszych wad wzmiankowanego oprogramowania jest
jednoczesnie jedng z najwiekszych zalet - przejrzystosc¢ i audytowalnos¢ kodu
przez dowolng osobe, w tym osoby, ktére mogag byc¢ potencjalnymi adwersarzami.
Przegladanie kodu aplikacji mozna przeciez czyni¢ na potrzeby znalezienia
w nim wystepujgcych podatnosci, celem pdzniejszej sprzedazy tej informacji na
czarnym rynku, w tym np. do grup cyberofensywnych i cyberprzestepczych.
Istnieje rowniez mozliwosc¢, iz osoba, ktéra natrafita na luke bezpieczenstwa
w kodzie aplikacji zechce sama jg wykorzystac¢, aby osiggngé wtasne cele bgdz
korzysci. Dziatanie takie jednak jest praktycznie nie mozliwe w przypadku
oprogramowania  cechujgcego sie  zamknietym  kodem  Zrédtowym
(z wylaczeniem komercyjnych programow typu bug-bounty dajgcych wybranym
uzytkownikom dostep do fragmentéw bgdz catosci kodu). Sprawia to, iz podmiot
wykorzystujgcy otwartozrodtowe oprogramowanie musi zawsze mie¢ na uwadze
m.in. zagrozenia wynikajgce ze ztosliwych aktualizacji ogélnodostepnego kodu.

Poniekad przyktadem takiego dziatania byta kompromitacja fancucha
dostaw oprogramowania npm, ktére stanowi najwieksze na Swiecie repozytorium
kodu JavaScript (npmjs.com). W 2025 roku amerykanska agencja ds.
cyberbezpieczenstwa (ang. Cybersecurity & Infrastructure Security Agency,
CISA) wydata ostrzezenie odnosnie kompromistacji za posrednictwem
samoreplukujgcego sie robaka o nazwie Shai-Hulud ponad 500 paczek npm?*.
Wskazane zagrozenie zmaterializowato sie za posrednictwem zainfekowanego
komputera jednego z deweloperow, poprzez ktory adwersarz uzyskat dostep do
rejestru i opublikowat w nim ztosliwe paczki, ktdére uzytkownicy pobierali
jednoczesnie infekujgc swojej systemy. Komercyjne rozwigzania majg zazwyczaj
rozbudowany system testowania wszelkich zmian w kodzie, ktory pomaga
zniwelowaé takie zagrozenia; zas w przypadku oprogramowania
otwartozrodtowego nierzadko rézni uzytkownicy proponujg swoje poprawki kodu
zawierajgce ztosliwe elementy deweloperom-wolontariuszom odpowiedzialnym
za dany projekt.

Nastepng wazng kwestig wykorzystywania w  organizacjach
oprogramowania otwartozrédtowego jest zwyczajowy brak wsparcia producenta,
ktérym sg niejako (zwyczajowo) wolontariusze utrzymujacy i rozwijajgcy dany
projekt. Sprawia to, iz jesli podmiot decyduje sie na produkcyjne wdrozenie
u siebie rozwigzania otwartozrodlowego to musi mie¢ na uwadze, iz
prawdopodobnie bedzie zmuszona wdraza¢ je do swojej infrastruktury

24 \Widespread Supply Chain Compromise Impacting npm Ecosystem, CISA 2025,
https://www.cisa.gov/news-events/alerts/2025/09/23/widespread-supply-chain-compromise-
impacting-npm-ecosystem [dostep: 26.11.2025].
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samodzielnie bez mozliwosci zlecenia pracy zewnetrznym konsultantom przy
wdrazaniu aplikacji. Organizacja taka musi zakfadaé, iz podobnie jak
i z wdrozeniem bedzie na etapie utrzymania produktu we wiasnej infrastrukturze,
gdzie to pracownicy danej organizacji bedg ograniczeni do zapewnienia
funkcjonowania ustugi open-source za pomocg swoich zdolnosci, badz
ewentualnie z wykorzystaniem pomocy spotecznosci rozwijajgcej dane
oprogramowanie. Alternatywg do wysokich kosztow zatrudnianai o0soéb
odpowiedzialnych za biezgce utrzymanie wskazanych systeméw w ramach
organizacji moze by¢ zakontrakotwanie firmy potrafigcej serwisowac dany
system w razie koniecznosci, co w przypadku oprogramowan otwartozrodtowych
nie jest czeste na rynku.

Kolejnym z opisywanych zagrozen wykorzystywania oprogramowania
otwartozrodtowego mogg by¢ z czasem zmiany warunkéw sSwiadczenia ustug,
udostepniania aplikacji bgdz mozliwosci jej uzytkowania i przejscia na inny
model, np. z wolontariackiego na w petni korporacyjny (biznesowy). Stosunkowo
niedawnym przyktadem zmiany modelu dziatania z oprogramowania niemal
w petni okreslanego jako FOSS, na niemal niwelowanie modelu bezptatnego
i faworyzwanie subskrybcji byta popularna otwartozrodtowa platforma The Hive,
stuzgca do prowadzenia Sledztw 2z zakresu cyberbezpieczenstwa.
Przedstawiciele tejze platformy zmienili w 2025 r. zasady licencjonowania
i wykorzystywania produktu na bardziej restrykcyjne?®. Powyzsze mogto
spowodowa¢, iz dotychczasowi uzytkownicy musieli zrezygonowac
z uzytkowanego jak dotgd oprogramowania i szuka¢ rozmaitych alternatyw.

Jako ostatnie z zagrozen nalezy wskazaC wykorzystywanie przez
organizacje mniejszych, mniej popularnych projektow open-source, co wigzac sie
moze z istotnym ryzykiem zwigzanym z mozliwoscig porzucenia rozwoju i utraty
wsparcia technicznego tych rozwigzan ze strony deweloperow-wolontariuszy
projektéw. Przedsiewziecia takie mogg nie dysponowaé wystarczajgcg liczbg
aktywnych deweloperdw ani stabilnym zapleczem spotecznosciowym, co moze
prowadzi¢ od ich szybkiego zaniku i braku aktualizacji. W efekcie organizacja
moze zosta¢ pozostawiona bez dostepu do poprawek bezpieczenstwa oraz
aktualizacji kompatybilnosci, co tym samym zwieksza podatnos¢ na mozliwe
awarie i zagrozenia bezpieczenstwa teleinformatycznego. Ponadto trudnosci
trudnos$ci z wdrazaniem mniejszych, mniej popularnych projektow pojawiajg sie
przy integracji z innymi systemami, a organiczona dokumentacja dodatkowo
komplikuje obstuge i dalszy rozwoj oprogramowania.

Znaczenie oprogramowania otwartozréodtowego dla podmiotéow
administracji publicznej i Srodowisk biznesowych

Organy administracji panstwowej sg systematycznie niedofinansowane,
co sprawia, iZ muszg one ograniczaé swoje wydatki na rozmaite sposoby?®.
Jednym 2z takowych sposobdéw jest minimalizacja kosztow pod katem
wykorzystywanych oraz planowanych wustug z zakresu teleinformatyki
i cyberbezpieczenstwa. Podobna sytuacja koniecznosci prorytetyzacji raczej

25 Informacje o licencji produktu The Hive, StrangeBee, https://docs.strangebee.com
/thehive/installation/licenses/license/ [dostep: 26.11.2025].

26 Zadtuzenie Sektora Finanséw Publicznych Il kw. 2025. Biuletyn kwartalny, Ministerstwo
Finansow 2025, s. 1.
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skromnych budzetow wystepowa¢ moze w mikro, matych i Srednich
przedsiebiorstwach, ktére ze wzgledu na swdj ograniczony budzet muszg
bacznie pilnowac wszelkich wydatkow.

PowyZzsze sprawia, iz podmioty te nie rzadko nie mogg sobie pozwoli¢ na
pewne rozwigzania teleinformatyczne i zmuszone sg niejako positkowac sie
zamiennikami, bgdz probowac radzi¢ sobie bez takowych narzedzi. Idealnym
remedium na zastany stan rzeczy sg rozwigzania otwartozrédtowe tworzone jako
alternatywy dla najpopularniejszych rozwigzan komercyjnych, takich jak:
Microsoft Office, systemy operacyjne (Microsoft Windows, MacOS), liczne
rozwigzania chmurowe (AWS, Azure), czy systemy korelacji informacji i zdarzen
w Srodowiskach teleinformatycznych podmiotéw (ang. Security Information and
Event Management, SIEM). Dzieki zastosowaniu sprawdzonych i dojrzatych
narzedzi otwartozrodtowych podmioty te sg w stanie unikng¢ wysokich kosztow
zwigzanych z utrzymaniem, czy licencjonowaniem produktéw komercyjnych.
Nalezy jednak pamietaé, iz znaczna czesSC rozwigzan biznesowych w réznym
stopniu opiera sie na rozwigzaniach otwartozrodtowych jako podwalinach swoich
narzedzi sprzedawanych komercyjnie, stgd organizacje czesto moga nie zdawac
sobie sprawy, iz oprogramowania open-source juz funkcjonujg w ich
infrastrukturze teleinformatycznej.

Dodatkowo podmioty kluczowe =z punktu widzenia bezpieczenstwa
panstwa takiej jak urzedy administracji centralnej, stuzby specjalne, Sity Zbrojne
RP, czy operatorzy infrastruktury krytycznej stosujgc oprogramowanie
otwartozrodtowe majg mozliwos¢ czesciowego lub catkowitego uniezaleznienia
sie od zagranicznych rozwigzan technologicznych celem osiggniecia wigksze;j
suwerennosci cyfrowej. Podejscie takie wymaga jednak wieloetapowego planu
tranzycji i konsekwencji decyzyjnej obranej Sciezki. Jesli podmiot zdecydowatby
sie na przyktadowe przejscie na technologie otwartozrédlowe w wymiarze
catkowitym (od aplikacji przeznaczonej dla uzytkownika kohcowego, po systemy
operacyjne i rozwigzania administracyjno-serwerowe) nalezatoby opracowac
wieloetapowy plan przejscia na takowe rozwigzania oraz utrzymywania
budowanych zdolnosci przez nastepne lata.

Nie mozna jednoczesnie zapomina¢ o zagrozeniach wynikajgcych
z stosowania orpogramowania opracowwyanego przez deweloperow-
wolontariuszy, a nie komercyjng firme gwarantujgcg niejako bezpieczenstwo
kodu swojg markg i reputacjg. Przedstawione wczesniej przyktady zagrozen
ukazujg jak istotne z punktu widzenia organizacji sg wielowarstwowe
zabezpieczenia, ktére pozwolg uchroni¢ podmiot pod katem ewentualnego
uruchomienia we witasnym $rodowisku niebezpiecznej lub wprost ztosliwej
aplikacji. Jednym z podstawowych zabezpieczen organizacyjnych przed tego
przyktadowym atakiem na tancuch dostaw kolejnych wersiji aplikacji moze by¢
zastosowanie tzw. modelu zabezpieczen ,Zero trust” (zerowego zaufania), jako
jednego z filarbw wspoiczesnego bezpieczenstwa teleinfromatycznego
organizacji?’.

27 G. Pilarski, Podejscie ,Zero Trust” w obszarze bezpieczenstwa informacyjnego, ,Rocznik
Bezpieczenstwa Morskiego” 2024, Tom: XVIII, s. 315 n.
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Podsumowanie

Oprogramowanie otwartozrodtowe stanowi strategiczng alternatywe dla
rozwigzan korporacyjnych, oferujgc kluczowe zalety, takie jak brak kosztow
licencyjnych, elastycznos¢ modyfikacji kodu zrédtowego oraz szybkie
aktualizacje bezpieczenstwa dzieki globalnej spotecznosci deweloperow
i entuzjastow. Transparentnos¢ kodu eliminuje ryzyko ukrytych funkcji typu
,backdoor” czy  Kkill-switch”, co jest szczegdlnie istotne dla administracji
panstwowej, gdzie niedofinansowanie budzetow wymusza efektywne,
niezalezne od vendorow rozwigzania, oraz dla mikro, matych i sSrednich
przedsiebiorstw szukajgcych niskokosztowych wdrozen bez koniecznosSci
zamkniecia sie na jednego dostawce oprogramowania (vendor lock-in).
Jednocze$nie wady oprogramowania open-source, takie jak brak
gwarantowanego wsparcia technicznego, potrzeba wewnetrznych kompetenc;ji IT
i potencjalne ryzyka w niszowych projektach z wolniejszym tempem aktualizaciji,
wymagajg swiadomego =zarzgdzania — np. poprzez wybor popularnych
dystrybucji z komercyjnym wsparciem lub audyty spotecznosciowe. W kontekscie
administracji panstwowej oraz operatorow infrastruktury  krytycznej,
oprogramowanie otwartozrodtowe wspiera suwerennosc cyfrowg, minimalizujgc
zaleznosci geopolityczne (np. od dostawcéw wysokiego ryzyka), podczas gdy dla
przedsiebiorstw zapewnia skalowalnosc¢ i innowacyjnos$¢ bez barier finansowych.
Ostatecznie, przewaga spotecznosciowej innowacji i przejrzystosci czyni
aplikacje  otwartozrédtowe  optymalnym  wyborem dla  organizacji
priorytetyzujgcych dtugoterminowg niezaleznosc¢ i oszczednosci, pod warunkiem
dysponowania zasobami ludzkimi oraz konsekwentnej realizacji odpowiednie;j
strategii wdrozeniowe;.

Po przeprowadzonej identyfikacji wad i zalet oprogramowania
otwartozrodtowego nalezy rozwazy¢é mozliwos¢ przeprowadzenia badan nad
implementacjg danych narzedzi w wybranych organizacjach (np. administracji
panstwowej) celem okreslenia mozliwych sposobdéw ich praktycznego wdrozenia
oraz zmian technologicznych i organizacyjnych z tego wynikajgcych.
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