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Abstract

In this article, the Author presents selected cybersecurity aspects related to the
implementation of artificial intelligence (Al) in IT systems used in multi-domain
operations. The main goal of the research was to analyze the determinants implying
opportunities and threats related to the implementation and use of Al in the context of
maintaining an appropriate level of security of processed information. The research goal
of the article was to identify factors influencing the secure implementation of machine
learning-based tools. The author formulated the main research problem as the following
question: How should the implementation and operation of machine learning-based tools
in the Polish Armed Forces be organized while ensuring the security of processed
information?
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Streszczenie

W artykule Autor przedstawit wybrane aspekty dotyczace cyberbezpieczehstwa
w zakresie implementacji sztucznej inteligencji (Artificial Intelligence, Al) w systemach
teleinformatycznych wykorzystywanych w operacjach wielodomenowych. Celem
gtdbwnym badan byta analiza determinantéw implikujgcych szanse i zagrozenia zwigzane
z wdrozeniem i wykorzystaniem sztucznej inteligencji w kontekscie utrzymania
odpowiedniego poziomu bezpieczenstwa przetwarzanych informacji. Celem
poznawczym artykutu byto wskazanie czynnikow wptywajacych na bezpieczng
implementacje narzedzi opartych o uczenie maszynowe. Gtéwny problem badawczy
autor sformutowat w postaci pytania: W jaki sposdb zorganizowa¢ wdrozenie
i eksploatacje w Sitach Zbrojnych Rzeczypospolitej Polskiej (SZRP) narzedzi opartych
0 uczenie maszynowe, zapewniajgc jednoczesnie bezpieczenstwo przetwarzanych
informac;ji?
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Wstep

Operacje wielodomenowe (Multidomain Operations, MDO) to obecnie
jeden z kluczowych konceptow we wspotczesnej strategii wojskowej’. Istotg
przedmiotowych operacji jest skoordynowanie, zintegrowanie i wykorzystanie
zdolnosci sit zbrojnych panstwa lub koalicji w celu uzyskania przewagi
operacyjnej w roznych domenach. Jednoczesnie nalezy podkresli¢, ze operacje
w cyberprzestrzeni?> odgrywajg w MDO coraz wiekszg role. Do niedawna
mowiono o systemach klasy C4ISR. To akronim od Command, Control,
Communications, Computers, Intelligence, Surveillance and Reconnaissance.
Dosé¢ szybko pojawito sie pigte ,C” oznaczajg cyberprzestrzen, a obecnie mowa
jest o systemach klasy C6ISR ktére majg zawiera¢ dodatkowo systemy walki,
takze w cyberprzestrzeni. Powodem determinujgcym pojawienie sie domeny
cyberprzestrzeni, byt fakt powszechnej cyfryzacji zycia spotecznego
igospodarczego co determinuje rosngcg zaleznos¢ panstw od infrastruktury
teleinformatycznej co z kolei implikuje pojawienie sie nowych zagrozen,
a mianowicie cyberatakow. W zwigzku z agresywng politykg Rosji, a takze
niestabilng sytuacja w krajach Bliskiego Wschodu na 27 szczycie NATO
w walijskim Newport zorganizowanym w dniach 4-5 wrzesnia 2014 roku, podjeto
decyzje o uruchomieniu ,czterech sojuszniczych funduszy powierniczych dla
Ukrainy o wartosci 15 min euro poswieconych: (...) m.in., wsparciu w zakresie
dowodzenia, kontroli i tgcznosci oraz wsparciu w budowie systemu obrony
cybernetycznej”®. Cyberbezpieczenstwo* to takze jeden z gtéwnych celow
okreslonych przez Szefow Panstw i Rzadéw w deklaracji koncowej kolejnego
szczytu NATO, ktéry odbyt sie w Warszawie w dniach 8-9 lipca 2016 roku®. To
wiasnie na nim cyberprzestrzen uznano za kolejng domene walki. W zwigzku
z tym faktem na state weszto do uzycia pojecie C5ISR, gdzie kolejne ,C” oznacza
cyber® [wediug autora na tamtg chwile walki w rozumieniu cyberobrony].

Rys. 1. Koncepcja C5ISR

' Operacje wielodomenowe — doswiadczenia i persepktywy https://www.wojsko-polskie.pl/aszwoj
/articles/aktualnosci-2/operacje-wielodomenowe-doswiadczenia-i-perspektywy [dostep: 05.11.2025].
2 Operacje w cyberprzestrzeni DD 3.20, 0203. Cyberprzestrzen jako domena operacyjna, MON
CDiSSZ szkol. 977/2020, s. 12.

3 S. Koziej, P. Pietrzak, Szczyt NATO w Newport, “Bezpieczenstwo Narodowe” Biuro
Bezpieczenstwa Narodowego” 2014, nr 31, s. 27.

4 Cyberbezpieczenstwo - odpornos¢ systeméw informacyjnych na dziatania naruszajgce
poufnosé, integralnosé, dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy definicja na podstawie Ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz. 1560, t. j. Dz. U. z 2020 r. poz.
1369, s. 2).

5 A. Bogdanski, Cyberbezpieczenstwo uczelni wojskowej: aspekt prawny, [w:] M. Marczyk,
M. Stolarz, B. Terebinski (red.), Dziatania hybrydowe a bezpieczenstwo sieci i systemoéw
teleinformatycznych w SZ RP: wybrane aspekty, Warszawa 2021, s. 509-527.

6 https://www.army.mil/article/157832/devcom_c5isr_center [dostep: 05.11.2025].
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Zrédto: https://www.redcom.com/what-is-c5isr [dostep: 05.11.2025].

Natomiast systemy klasy C6ISR majg zawiera¢ dodatkowo systemy walki
(Combat Systems)’®, takze w cyberprzestrzeni® w rozumieniu dziatan
proaktywnych. Systemy tej klasy umozliwia¢é majg zbieranie danych
wywiadowczych, ciggte monitorowanie przeciwnika w tym analize
przemieszczen. Wykorzystanie sztucznej inteligencji w tych systemach
umozliwia¢ ma generowanie przewagi informacyjnej oraz wspiera optymalizacje
procesow decyzyjnych na wszystkich szczeblach dowodzenia.

Rys. 2 Koncepcja C6ISR

Zrédto: https://peachcdus.com/index.php/services/cbisrew [dostep: 05.11.2025].
Sztuczna inteligencja stanowi jeden 2z najbardziej dynamicznie
rozwijajgcych sie obszaréw wspotczesnych technologii wojskowych. Jej
implementacja w sitach zbrojnych otwiera szerokie spektrum mozliwosci od

7 M. Rahman Masum, C6ISR Training Workshop: Command, Control, Communications,
Computers, Cyber-Defense, and Combat Systems, DOI: 10.13140/RG.2.2.24085.91368, s 2.

8 https://peachcdus.com/index.php/services/cBisrew [dostep: 05.11.2025].

9 https://www.trentonsystems.com/en-us/resource-hub/blog/c2-c4isr-c5isr-c6isr-differences
[dostep: 05.11.2025].
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usprawnienia procesow zarzgdzania i dowodzenia, poprzez automatyzacje
dziatan bojowych oraz logistycznych, az po znaczace zwiekszenie efektywnosci
w zakresie rozpoznania, obrony cybernetycznej i bezpieczenstwa
informacyjnego.

W kontekscie operacji, zwtaszcza prowadzonych w cyberprzestrzeni,
zastosowanie sztucznej inteligenciji oferuje liczne korzysci dla systemdw opartych
na zaawansowanej infrastrukturze cyfrowej oraz rozwigzan wspierajgcych
dziatania na polu walki. Lawinowy przyrost danych determinowat rozwdj
systemow oraz implementacje nowych technologii. Zdolnos¢ do dowodzenia ma
tym wiekszg efektywnosc¢, im pewniej i szybciej bedzie realizowana wymiana
informacji. Zadaniem systemu fgcznosci powinno by¢ zapewnienie
przekazywania informacji w sposob wiernej, skryty i terminowy°.

Jednoczesnie nalezy podkreslic, ze wraz z dynamicznym wzrostem
potencjatu tej technologii, rosnie rowniez skala i ztozonos¢ zagrozen z nig
zwigzanych, zarowno w wymiarze technologicznym, jak i operacyjnym, co
wymaga statego monitorowania oraz rozwoju mechanizméw zabezpieczajgcych.
Ponadto ze wzgledu na wysokie ryzyko technologiczne, dziatania te powinny byc¢
realizowane w ramach projektow badawczo-rozwojowych w obszarze
bezpieczenstwa i obronnosci, z naciskiem na szybkie projektowanie, testowanie
i wdrazanie rozwigzan.

Celem gtébwnym badan byta analiza determinantéw implikujgcych szanse
i zagrozenia zwigzane z wdrozeniem i wykorzystaniem sztucznej inteligencji
w kontekscie utrzymania odpowiedniego poziomu bezpieczenstwa
przetwarzanych informaciji. Okreslenie celu gtbwnego badan pozwolit autorowi na
zdefiniowanie szczegdtowych celow badan.

Jako cel praktyczny' autor przyjat scharakteryzowanie sposobu dziatania
oraz metode wdrozenia mechanizmdw uczenia maszynowego.

Celem poznawczym'? bylo wskazanie czynnikbw wplywajgcych na
bezpieczng implementacje narzedzi opartych o uczenie maszynowe.

Gtéwny problem badawczy autor sformutowat w postaci pytania: W jaki
sposob zorganizowa¢ wdrozenie i eksploatacje w SZRP narzedzi opartych
0 uczenie maszynowe, zapewniajgc  jednoczesnie bezpieczenstwo
przetwarzanych danych?

Problem ten koncentruje sie na zréwnowazeniu dwdch kluczowych
aspektdéw: innowacyjnosci technologicznej, a mianowicie na implementacji
narzedzi wykorzystujgcych uczenie maszynowe w Srodowisku
zautomatyzowanych systemoéw wsparcia dowodzenia, oraz bezpieczenstwa
informacji, czyli koniecznosci ochrony ich przed nieautoryzowanym dostepem,
modyfikacjg lub utratg, zgodnie z obowigzujgcymi standardami. W oparciu
o gtdbwny problem badawczy autor analizowat aspekt bezpiecznej eksploatacji,
ktory przedstawit w postaci pytania: W jaki sposéb zapewni¢ bezpieczenstwo
wdrazanych rozwigzan Al?

Autor zatozyt nastepujgcag hipoteze badawczg: Sity Zbrojne sg w stanie
dokonaC skutecznego wdrozenia oraz bezpiecznie eksploatowaC narzedzia
oparte na uczeniu maszynowym w taki sposob, aby zapewni¢ wysoki poziom
bezpieczenstwa przetwarzanych danych i minimalizowa¢ ryzyko naruszen
poufnosci, integralnosci oraz dostepnosci informacji. Wedtug autora mozliwe jest
uzupetnienie eksploatowanych instancji systemoéw teleinformatycznych

10 B. Terebinski, Teleinformatyka wojskowa, Warszawa, 2022, s. 63.
" M. Pelc, Elementy metodologii badan naukowych, Warszawa 2012, s. 15.
12 Ibidem, s. 16.
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eksploatowanych w SZRP o ustugi oparte na uczeniu maszynowym. Ponadto
mozliwe jest zapewnienie bezpieczenstwa dostarczanych i przetwarzanych
informacji niejawnych w oparciu o dedykowane urzadzenia szyfrujgce.

Przedstawione w artykule wyniki badan opierajg sie na wieloletnich
obserwacjach oraz wywiadach przeprowadzonych z ekspertami. Materiat
empiryczny zostat zgromadzony w trakcie najwiekszych ¢wiczen z udziatem
wojskw latach 2015-2018. Proces obserwacji okazat sie szczegolnie przydatny
w ocenie stopnia wykorzystania ustug teleinformatycznych oraz w analizie
potencjatu wsparcia ustug funkcjonalnych z zastosowaniem metod uczenia
maszynowego. Zrealizowane obserwacje umozliwity pozyskanie wartosciowego
materiatu badawczego, stanowigcego podstawe dalszych analiz w ramach
prowadzonych ¢wiczen pod kryptonimem: Dragon-15, Anakonda-16, Dragon-17,
Anakonda-18. Natomiast wywiady z ekspertami autor przeprowadzit w ramach
¢wiczen studyjnych organizowanych przez Akademie Sztuki Wojennej w latach
2022-2025. Mowa o c¢wiczeniach pod kryptonimem: Brama Mazwowsza-22,
Twierdza-23, Swider-23, Brama-23, Twierdza-24, Ryglowy Swider-24/11, Ryglowy
Swider- 25/11.

Autor postugiwat sie wywiadem niestandaryzowanym™3, zadajgcym jedno
lub kilka pytah o charakterze niestrukturalnym, formutowanych spontanicznie,
w zaleznosci od przebiegu sytuacji badawczej. W swoich badaniach autor
postugiwat sie wywiadem niestandaryzowanym, swobodnym, ktory przyjmowat
forme luznej rozmowy na okreslony temat. Dysponowat ogdlnym planem
zagadnienh oraz zestawem pytan, ktére modyfikowat w zaleznosci od przebiegu
rozmowy i uzyskiwanych odpowiedzi. Takie podejscie umozliwito pogtebione
poznanie opinii i doswiadczen respondentow oraz elastyczne dostosowanie
kierunku wywiadu do kontekstu badanej sytuacii.

W trakcie badan autor wykorzystat wywiad narracyjny'4. Metoda ta nie
zakfada formutowania wstepnych hipotez, aby nie ukierunkowywac¢ rozmowy
i zachowaC jej naturalny charakter. Zastosowana tzw. zasada otwartosci,
polegata na tym, Ze to respondenci w duzej mierze okreslali ostateczne ramy
przedmiotu badania. Autor dysponowat jedynie listg zagadnien bedgcych
przedmiotem zainteresowania, natomiast przebieg rozmowy wynikat z narracji
badanych, ktorzy opowiadali o swoich doswiadczeniach zamiast odpowiadac na
konkretne pytania.

W ramach badan dokonano rowniez analizy dostepnej dokumentacii
technicznej. Autor przeprowadzit poréwnanie dokumentéw planistycznych
z wynikami uzyskanymi w toku obserwacji, co umozliwito weryfikacje zgodnosci
zatozen teoretycznych z praktycznym ,przebiegiem analizowanych proceséw.

Zdolnosci SZRP w zakresie wdrozenia ustug
teleinformatycznych

Zdolnosci SZRP w przedmiotowym zakresie autor badat w oparciu
0 dziatania wdrozeniowe realizowane przez zotnierzy Centrum Wsparcia
Systemow Dowodzenia Dowddztwa Rodzajow Sit Zbrojnych®. Autor zwrocit

8 Por. J. Lutynski, Metody badan spotecznych. Wybrane zagadnienia. Analiza procesu
otrzymywania informacji w badaniach z zastosowaniem wywiadu kwestionariuszowego, t6dz
2000, s.152-207.

14 Zob. M. Prawda, Biograficzne odtwarzanie rzeczywistosci, ,Przeglad Socjologiczny” 1989, nr
4, s. 88-89.

15 Zob. https://cwsdsz.wp.mil.pl, [dostep: 05.11.2025].
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uwage, ze resort planuje inwestycje w badania i rozwoj przetomowych technologii
sztucznej inteligenciji, ukierunkowanych na budowanie dtugoterminowej przewagi
operacyjnej. Jak wynika z badan, ze wzgledu na wysoki poziom ryzyka
technologicznego, dziatania te powinny realizowane w sposob scentralizowany,
w ramach projektow badawczo-rozwojowych z zakresu bezpieczenstwa
i obronnosci. Szczegdlny nacisk nalezy potozy¢ na efektywne i skuteczne
projektowanie, testowanie oraz wdrazanie innowacyjnych rozwigzan
technologicznych. Wedtug autora, bezpieczna eksploatacja ustug Al jest mozliwa
w ramach istniejgcych instancji systemu teleinformatycznego Polish Mission
Network, bazujgcego na idei Federated Mission Networking'®.

W oparciu o badania dotyczgce wdrozen ustug podstawowych
i dedykowanych realizowane w latach 2015-2018, przygotowanie do wdrozenia
rozwigzan opartych na Al wymagac bedzie zapewnienia odpowiedniego poziomu
wiedzy teoretycznej, umiejetnosci praktycznych oraz wysokich kompetenciji
informatycznych Zotnierzy i pracownikéw resortu obrony narodowej. Ponadto
wdrozenie rozwigzan opartych na Al wymagac bedzie modernizacji infrastruktury
teleinformatycznej. Kluczowe moze okazac sie takze zapewnienie dostepu do
wiarygodnych i zweryfikowanych danych. Konieczne bedzie réwniez
przeorganizowanie struktur organizacyjnych SZRP oraz dostosowanie
obowigzujgcych przepiséw prawnych i procedur operacyjnych. Wdrozenie
sztucznej inteligencji w skali umozliwiajgcej jej szerokie zastosowanie opierac sie
powinno na zaufania do tej technologii, wspieraniu innowacyjnosci, rozwijaniu
nowych koncepcji oraz doskonaleniu zdolnosci operacyjnych na potrzeby sit
zbrojnych. Efektywne wdrozenie sztucznej inteligencji w skali umozliwiajgcej jej
szerokie zastosowanie wymagaC bedzie intensywnego wspierania
innowacyjnosci, rozwijania nowatorskich koncepcji oraz systematycznego
doskonalenia zdolnosci operacyjnych sit zbrojnych. Istotnym elementem moze
okazaC sie nawigzywanie wspoétpracy z kadrg naukowg uczelni wojskowych:
Akademig Sztuki Wojennej, Wojskowg Akademig Techniczng, Akademig Wojsk
Ladowych, Lotniczg Akademig Wojskowa, czy Akademig Marynarki Wojennej
oraz innymi placéwkami naukowymi podlegajgcymi ministerstwu.

Zagrozenia zwigzane z big data

W obszarze ochrony zasobdéw autor przewiduje zabezpieczenie silnikdw
uczenia maszynowego W zakresie przeciwdziatania niekontrolowanemu
rozprzestrzenianiu sie niewiarygodnych wynikoéw, a mianowicie monitorowanie
i kontrole ,halucynacji’ sztucznej inteligencji. W tym miejscu siegnijmy do historii.
Okreslenie big data w jezyku naukowym funkcjonuje od okoto Ilat
dziewieédziesiagtych, a za jego twérce uwaza sie Johna Macheya. Odnosi sie ono
do duzych zbioréw danych, ktérych gromadzenie, przetwarzanie i analizowanie
w sposoéb tradycyjny generuje wiele trudnosci. Zbior ten poza duzym wolumenem
powinien charakteryzowa¢ sie roznorodnoscig, ztozono$cig i zmiennoscig
wynikajgca z aktualizacji danych, a dane te powinny by¢ dostarczane w sposéb
strumieniowy w czasie rzeczywistym'’. Jak zauwazyt Dawid Ortowski, z biegiem

6 Zob. A. Bogdanski, Federated Mission Networking w ujeciu narodowych dokumentow
doktrynalnych: aspekt bezpieczenstwa teleinformatycznego, [w:] M. Marczyk, M. Stolarz,
B. Terebinski (red.), Bezpieczenstwo dziatan w cyberprzestrzeni: wybrane aspekty, t. 2,
Techniczne aspekty cyberprzestrzeni, Warszawa 2022, s. 49-67.

7 D. Ortowski, Wybrane aspekty zastosowania big data 2 w zarzgdzaniu zasobami ludzkimi w
organizacji, [w:] R. Wolniak (red.), Management and Quality, Katowice 2022, s. 252, cyt. za A.
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czasu, w wyniku pracy na big data uszczegodtowiono jego kolejne wiasciwosci.
Przypisano ceche wiarygodnosci, ktora jest mozliwa do zapewnienia poprzez
odpowiednio dobrang weryfikacje oraz $swiadomos$¢ pracy na niepewnych
informacjach w przypadku zrédet internetowych (ceche tg przypisata firma I1BM
w 2015 r.). Ponadto dostrzezono wymierng wartoS¢ ptyngcg z operacji
gromadzenia i przetwarzania danych. Zauwazono rowniez zmienne tempo
naptywu i jakosci danych, ktore wptywajg na rézne mozliwosci analityczne.
Wykazano, ze wystepuje zréznicowany stopien poprawnosci i wzajemnego
dopasowania danych. Okreslono koniecznos¢ zapewnienia bezpieczenstwa
danych i konieczno$¢ ochrony juz zgromadzonych z uwagi na wystepowanie
danych wrazliwych Ilub danych stanowigcych tajemnice funkcjonowania
organizacji. Z uwagi na wolumen danych cechujgcych sie ulotnoscig, ktora
dotyczy zasad archiwizowania i usuwania ich po okreslonym czasie'®.

Jak pokazujg badania dotyczgce wdrozenia ustug podstawowych
i dedykowanych, wdrozenie wymagac bedzie przeprowadzenia licznych zmian
organizacyjnych i technologicznych oraz dostosowania zasad funkcjonowania
resortu obrony narodowej. Konieczne i kluczowe bedg réwniez inwestycje
w redundantne systemy zasilania w energie elektryczng potrzebng do
,nakarmienia” procesoréw Al, a takze w infrastrukture teleinformatyczng,
umozliwiajgca przetwarzanie i przesytanie ogromnych ilosci danych.

Szanse uczenie maszynowe wspierajace dziatania bojowe

Pojecie ,uczenie maszynowe” autor przyjmuje jako czes$¢ nauki
o algorytmach komputerowych, ktére poprawiajg sie automatycznie wraz
z doswiadczeniem'?. Istotg uczenia maszynowego jest samodzielne uczenie sie
na podstawie danych i doswiadczenia, bez koniecznosci recznego
programowania kazdej reguty. Systemy te rozpoznajg wzorce, dostosowujg
swoje dziatanie i podejmujg decyzje, co pozwala na tworzenie inteligentnych
aplikacji np. do rozpoznawania obrazéw, mowy, czy systeméw rekomendacji.
Ustugi oparte na sztucznej inteligencji moga w przysztosci odgrywaé kluczowg
role w dziataniach bojowych na poziomie strategicznym, operacyjnym
i taktycznym. Zastosowanie sztucznej inteligencji w SZRP moze stanowic istotny
element transformacji technologicznej Wojska Polskiego, umozliwiajgcy
zwiekszenie efektywnosci dziatann operacyjnych, optymalizacje proceséw
decyzyjnych oraz podniesienie poziomu bezpieczenstwa. Implementacja
systemow sztucznej inteligencji obejmuje szereg strategicznych obszaréw
o fundamentalnym znaczeniu dla prowadzenia dziatan militarnych, a takze dla
efektywnego zarzagdzania i dowodzenia dostepnymi sitami oraz Srodkami.

Mechanizmy sztucznej inteligencji, dzieki zdolnosci szybkiego
przetwarzania obszernego zasobu danych, mogg zwieksza¢ sSwiadomoscé
sytuacyjng oraz usprawniaC proces podejmowania decyzji na poziomie
strategicznym, operacyjnym i taktycznym. Kluczowag role odgrywa analiza danych
wywiadowczych i rozpoznawczych umozliwiajgca identyfikacje wzorcow oraz
prognozowanie dziatan przeciwnika. Systemy oparte na algorytmach sztucznej
inteligencji umozliwiajg integracje i syntetyzowanie informacji pochodzgcych

Bahga, V. Madisetti Big Data Science & Analytics: A Hands-On Approach,
http://14.99.188.242:8080/ jspui/handle/123456789/12578, [dostep: 28.10.2025].

'8 |Ibidem.

19T. Mihchell, Machine Learning, Science, Engineering, Math 1997, s. 3, https://www.cs.cmu.edu
/~tom/files/ MachineLearningTomMitchell.pdf, [dostep: 28.10.2025].
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z réznych zrédet, co przyspiesza ocene sytuaciji operacyjnej i wspiera planowanie
dziatan bojowych

W obszarze bezpieczenstwa cybernetycznego systemy obrony
cyberprzestrzeni wspierane przez sztuczng inteligencje odgrywajg obecnie
kluczowg role w wykrywaniu i neutralizowaniu zagrozen. Algorytmy oparte na
sztucznej inteligencji potrafig w czasie rzeczywistym identyfikowa¢ podatnosci
infrastruktury wojskowej, przeciwdziata¢ atakom oraz zwieksza¢ odpornosc¢
systemow informacyjnych na dziatania przeciwnika. Istotnym kierunkiem rozwoju
zastosowan sztucznej inteligencji w sitach zbrojnych jest réwniez tworzenie
autonomicznych systemow bojowych, zdolnych do samodzielnego dziatania lub
wspierania personelu wojskowego poprzez dostarczanie precyzyjnych analiz
sytuacyjnych. Zaawansowane algorytmy umozliwiajg realizacje = misji
rozpoznawczych oraz prowadzenie operacji ofensywnych i defensywnych przy
jednoczesnym ograniczeniu ryzyka dla Zzotnierzy. Sztuczna inteligencja moze
w istotny sposéb usprawni¢ zarzgdzanie logistykg wojskowg poprzez
optymalizacje wykorzystania zasobow, planowanie tras transportowych oraz
prognozowanie potrzeb zaopatrzeniowych. Automatyzacja tych procesow
przyczynia sie do zwiekszenia efektywnosci operacyjnej i umozliwia elastyczne
reagowanie na dynamicznie zmieniajgce sie warunki pola walki.

Wsparcie systemu ksztalcenia i doskonalenia zotnierzy

Ksztatcenie i doskonalenie zotnierzy wykorzystujgce sztuczng inteligencje
odgrywajg kluczowg role w przygotowaniu zotnierzy do rzeczywistych dziatan
bojowych. Zaawansowane systemy symulacyjne pozwalajg na realistyczne
odwzorowanie scenariuszy operacyjnych, co sprzyja testowaniu taktyki oraz
doskonaleniu umiejetnosci personelu wojskowego w kontrolowanym srodowisku.
Symulacja wspierana Al generuje efekt synergii.

W procesie doskonalenia kompetencji zotnierzy szczegdlne znaczenie ma
analiza danych szkoleniowych, ktora umozliwia projektowanie indywidualnych
Sciezek rozwoju oraz podnoszenie jakosci procesu ksztatcenia. Algorytmy
sztucznej inteligencji pozwalajg na rekomendowanie odpowiednich kurséw
i dostosowywanie materiatow dydaktycznych do poziomu wiedzy oraz postepow
uczestnikow, co sprzyja skuteczniejszemu zarzgdzaniu talentami w sitach
zbrojnych. Integracja sztucznej inteligencji w strukturach wojskowych stanowi nie
tylko odpowiedz na wyzwania wspotczesnego pola walki, lecz takze kluczowy
czynnik determinujgcy przysztg skutecznos¢ sit zbrojnych. Rozwdj i wdrazanie
nowoczesnych technologii w obszarze obronnosci wymagajg jednak precyzyjnie
okreslonych strategii, efektywnego zarzadzania ryzykiem oraz Scistej wspoétpracy
na poziomie krajowym i miedzynarodowym.

Generatywna sztuczna inteligencja

Generatywna sztuczna inteligencja®® (GenAl) to podkategoria sztucznej
inteligenciji, ktéra w oparciu o dostarczone dane tworzy nowe i oryginalne tresci,

20V, Alto, Practical Generative Al with ChatGPT. Unleash your prompt engineering potential with
OpenAl technologies for productivity and creativity - Second Edition, Gliwice 2025, s. 386.
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to nic innego jak technologia, ktéra za pomoca polecen, tzn. promptéw?', pozwala

uzytkownikom wygenerowac¢ nowe wczesniej nie znane rozwigzana lub po prostu

tresci. Algorytmy GenAl dziatajg na podstawie danych dostarczonych zaréwno
podczas tworzenia narzedzia, jak i prowadzanych w trakcie jego uzytkowania.

Jakos¢ generowanych tresci zalezy od jakosci dostepnych danych, dlatego

rezultaty pracy GenAl mogg nie byc idealne.

Zanim skorzysta sie z wybranego narzedzia GenAl, warto zapoznac sie
z ponizszymi wskazowkami. Po pierwsze, nalezy pamietaC, ze korzystajgc
z GenAl, traci sie kontrole nad danymi, ktére sie jej przekazuje. Nie mamy
pewnos$ci, do czego mogg one zosta¢ wykorzystane przez tworcow systemu, ani
w jaki sposob sg przechowywane. Agencje rzgdowe zalecajg, by do narzedzi
GenAl nie wpisywac informacji, ktére:

— sg niejawne lub zawierajg dane wrazliwe;

— zawierajg wewnetrzne informacje urzedowe, bedgce w fazie

przygotowawczej, a tym samym nie przeznaczone do upublicznienia;
— zawierajg dane osobowe, ktorych ujawnienie narusza przepisy RODO?%.
Dodatkowo wsrod rekomendacji dziatan koniecznych do podjecia,
przygotowanych przez MON, znalazty sie:
— okredlenie potrzeb dotyczacych zapewnienia wiedzy i kompetenc;ji
wymaganych do rozwoju i wykorzystania systemow Al w zakresie rekrutacji
i szkolenia kadr;

— dokonanie przegladu potrzeb i wymagan dotyczgcych implementacji Al
w zdolnosciach sit zbrojnych;

— okreSlenie potrzeb w zakresie rewizji regulacji prawnych oraz

obowigzujgcych w resorcie polityk, procesow i procedur;

— zdefiniowanie potrzeb w zakresie rozwoju resortowej infrastruktury cyfrowej;

— dokonanie analizy stanu prawnego, procedur i procesow w aspekcie

wykorzystania systeméw Al w zastosowaniach wojskowych;

— utworzenie dedykowanych dla obszaru sztucznej inteligencji struktur

organizacyjnych?3.

Powyzsze zalecenia podyktowane sg faktem, iz generatywna sztuczna
inteligencja wykorzystuje modele jezykowe LLM?4?° (Large Language Models),
czyli zaawansowane algorytmy uczenia maszynowego, ktére dzieki technikom
gtebokiego uczenia potrafig analizowa¢ wzorce jezykowe i generowac spojny,
logiczny tekst. Modele te sg trenowane na ogromnych zbiorach danych
tekstowych, co pozwala im rozumie¢ strukture jezyka, zasady gramatyki,
kontekst oraz fakty. Dzieki temu znajdujg zastosowanie w wielu obszarach, takich
jak: generowanie artykutdw, raportow i wiadomosci e-mail, ttumaczenia
maszynowe, udzielanie odpowiedzi na pytania, analiza sentymentu,
podsumowywanie dtuzszych dokumentéw, czy tworzenie chatbotow

21 J. Phoenix, M. Taylor, Skuteczna inzynieria promptéw. Przysztosciowe rozwigzania dla
rzetelnych wynikow generatywnej Al, Gliwice 2025, s. 376.

22 Generatywna sztuczna inteligencja w stuzbie pracownikéw administracji publicznej
https://ai.gov.pl/administracja-publiczna/generatywna-ai, [dostep: 05.11.2025].

28 N. Bochynska, MON wzigt sie za Al. Wojsko jej uzyje, ale sg pewne warunki,
https://cyberdefence24.pl/armia-i-sluzby/mon-wzial-sie-za-ai-wojsko-jej-uzyje-ale-sa-pewne-
warunki, [dostep: 05.11.2025].

24\, Alto, LLM w projektowaniu oprogramowania. Tworzenie inteligentnych aplikaciji i agentow
z wykorzystaniem duzych modeli jezykowych, Gliwice 2025, s. 344.

25 L. Gazit, M, Ghaffari, Zaawansowane techniki przetwarzania jezyka naturalnego. Od podstaw
do modeli LLM i zastosowan biznesowych w Pythonie, Gliwice 2025, s. 320.
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umozliwiajgcych naturalng interakcje z uzytkownikami. LLM-y stanowig
fundament wspotczesnych rozwigzan opartych na sztucznej inteligencii
i przyczyniajg sie do dynamicznego rozwoju narzedzi wspierajgcych komunikacje
oraz przetwarzanie jezyka naturalnego.

Podsumowanie

Jezeli wyniki procesu szacowania ryzyka dla bezpieczenstwa informacii
przechowywanych i przetwarzanych przez silniki uczenia maszynowego bedg
akceptowalne, to autor widzi mozliwos¢ uzupetnienia eksploatowanych instancji
systemow teleinformatycznych SZRP o ustugi Al. Implementacja narzedzi
opartych na uczeniu maszynowym jest mozliwe w ramach istniejgcych instancji
systemu teleinformatycznego Polish Mission Network bazujgcego na idei
Federated  Mission  Networking. = Wykorzystanie instancji  systemu
teleinformatycznego przetwarzajgcych informacje niejawne moze zapewnic
zachowanie odpowiedniego poziomu bezpieczenstwa zaréwno baz danych
uczgcych silnik, kierowanych zapytan, jak i wynikdw. Niemniej jednak podczas
szacowania ryzyka nalezy przeprowadzi¢ analize i ocene ryzyka, to znaczy
okresli¢, ktére rodzaje ryzyka sg akceptowalne. Podczas analizy ryzyka nalezy
przeprowadzi¢ identyfikacje i okresli¢ ich wielko$¢. Autor zwrécit uwage na fakt,
ze resort obrony narodowej planuje inwestycje w badania i rozwéj przetomowych
technologii Al, ukierunkowanych na budowanie dtugofalowej przewagi
operacyjnej. Jak okresla przedmiotowy dokument, ze wzgledu na wysokie ryzyko
technologiczne, dziatania te bedg prowadzone centralnie w ramach projektéw
badawczo-rozwojowych w obszarze bezpieczenstwa i obronnosci z naciskiem na
szybkie, zdaniem autora, skuteczne i bezpieczne projektowanie, testowanie
i wdrazanie rozwigzan. Ze wzgledu na powyzsze deklaracje autor przyjat
hipoteze badawczg, ze SZRP sg w stanie zorganizowac¢ wdrozenie i eksploatacje
narzedzi opartych na uczeniu maszynowym przy zachowaniu poziomu
bezpieczenstwa przetwarzanych danych. Z wynikow badan przeprowadzonych
przez autora mozna wysnu¢ wniosKki, iz jest mozliwe wdrozenie i eksploatacja
w SZ RP narzedzi opartych na Al. Biorgc pod uwage spetnienie wymagan
dotyczgcych ryzyka, badania realizowane przez autora potwierdzajg przyjeta
hipoteze.

W czesci kohcowej przedstawiono rekomendacje podkreslajgce, ze
skuteczne i odpowiedzialne wdrozenie rozwigzan opartych na Al w RON wymaga
przyjecia systemowego, spdjnego podejscia do planowania i realizacji dziatan
w tym obszarze. Ze wzgledu na przetomowy charakter technologii Al oraz szeroki
zakres jej potencjalnych zastosowan, niezbedne jest powotanie odpowiednich
struktur zarzgdczych i wykonawczych odpowiedzialnych za koordynacje, nadzor
oraz realizacje projektow i inicjatyw z zakresu Al. Dziatania te powinny by¢
postrzegane jako kluczowy element szerszego procesu transformacji cyfrowej
resortu. Ponadto mnogo$¢ ustug informatycznych wymaga zwiekszenia liczby
i gruntownego przeszkolenia zotnierzy zaréwno eksploatujgcych ustugi Al, jak
i zajmujgcych sie ich administrowaniem. Zakres kompetencji i obowigzkéw
personelu zarzgdzajgcego Al powinien by¢ zdeterminowany zakresem ustug
eksploatowanych w obszarze wsparcia proceséw. Zotierze wsparcia
zarzgdzajgcy ustugami Al powinni stanowi¢ Scisle wyselekcjonowang grupe
specjalistow o odpowiedniej wiedzy teoretycznej i umiejetnosciach praktycznych
ukierunkowanych na wiasciwy obszar odpowiedzialnosci. Zalecana jest
gruntowna reorganizacja systemu ksztatcenia i szkolenia w zakresie ustug

194



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

teleinformatycznych, uzupetnienie tresci o tematyke ustug opartych na Al.
Wymaga to wsparcia eksperckiego ze strony organizatora systemu
informatycznego, w ramach ktérego ustugi bedg eksploatowane. Ksztatcenie
kadr kierowniczych i szkolenie specjalistow wsparcia teleinformatycznego
powinno byc¢ realizowane systemowo w odniesieniu do konkretnych ustug Al.
Istotnym czynnikiem jest system doboru kandydatéw z duzym doswiadczeniem
zawodowym, jednoczesnie zdeterminowanych do zdobywania nowej wiedzy
i umiejetnosci w obszarze Al. Niezbedna jest rowniez reorganizacja systemu
wsparcia teleinformatycznego w obszarze sztucznej inteligencji w celu
zwiekszenia efektywnosci realizacji zadan. Proces ten ma charakter ztozony
i wymaga szczegotowego planowania. W celu zapewnienia efektywnego
funkcjonowania i utrzymania ustug opartych na sztucznej inteligencji proponuje
sie utworzenie dedykowanych komorek wsparcia uzytkownikow typu Help Desk
Al, odpowiedzialnych za obstuge pierwszego poziomu i biezgce reagowanie na
zgtaszane problemy. Takie rozwigzanie umozliwi ekspertom i specjalistom ds.
utrzymania skoncentrowanie sie na bezposrednim wsparciu administratorow
systeméw Al oraz realizacji zadan o wyzszym stopniu ztozonosci. Kluczowym
elementem systemu powinno by¢é takze: dobdr, szkolenie i zapewnienie
odpowiedniej liczby specjalistow z zakresu sztucznej inteligencji na wszystkich
szczeblach organizacyjnych, co pozwoli na utrzymanie nieprzerwanego wsparcia
teleinformatycznego w trybie ciggtym (24/7/365). Dodatkowo proponuje sie
powotfanie wyspecjalizowanej jednostki eksperckiej petnigcej funkcje osrodka
wsparcia trzeciego poziomu, dedykowanego administratorom i operatorom
systemow wykorzystujgcych technologie sztucznej inteligencji.

Realizacja powyzszych dziatan moze przyczyni¢ sie do zwiekszenia
niezawodnosci infrastruktury teleinformatycznej, skrocenia czasu reakcji na
incydenty oraz podniesienia ogdlnego poziomu bezpieczenstwa i efektywnosci
operacyjnej systemdéw wykorzystujgcych sztuczng inteligencje.
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