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Abstract

The purpose of this article is to identify the key digital competencies that are
essential for military and non-military entities to operate in a changing cybersecurity
environment and to describe the role of this area of competence. Identifying the area of
knowledge and skills in this field is the basis for systematically building resilience to cyber
threats, which in today's digital world pose increasingly serious challenges to various
organizations, governments, and even society as a whole.

Identifying digital competencies required a comparative analysis of selected
literature and knowledge from online sources, as well as synthesis and the adoption of
certain generalizations. An analogy with forecasting was also used to determine the
development trends of digital competences in the perspective of 2030. The conclusions
made it possible to include generalizing final statements in the summary.

The need to conduct research on the subject of scientific knowledge, which is
digital competence, was justified using specific types of threats for this purpose. An
analysis of the content of literature and online sources in the field of digital competence
identification was carried out, and the results were presented for comparison and
synthesis. Development trends were identified in accordance with the conditions
observed in today's cyberspace. The growing role of digital competence in the changing
cybersecurity environment was highlighted.

The role of digital competence is growing in proportion to technological
development and social, economic, and political changes. Specialist knowledge and
skills are essential for functioning effectively in the digital world. The use of computer
technology permeates almost all spheres of human activity. A critical approach to the
sources from which information is transmitted and to verifying its reliability is a priority.
Cyber threats, information warfare, and disinformation require digital competence.
Scientific achievements and government actions set trends in the development of digital
competence.
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Streszczenie

Celem artykutu jest zidentyfikowanie kluczowych kompetencji cyfrowych, ktore
sg niezbedne do funkcjonowania podmiotéw militarnych i niemilitarnych w zmiennym
srodowisku cyberbezpieczenstwa oraz deskrypcja roli tego obszaru kompetencyjnego.
Wskazanie obszaru wiedzy i umiejetnosci w tym zakresie jest podstawg do
systematycznego budowania odpornosci na zagrozenia cybernetyczne, ktére
w dzisiejszym cyfrowym Swiecie stanowig coraz powazniejsze wyzwania dla réznych
organizacji, rzadow, a nawet catego spoteczenstwa.

Identyfikacja kompetencji cyfrowych wymagata zastosowania analizy
komparatystycznej wybranych tresci literatury oraz wiedzy ze zrédet internetowych,
a takze dokonania syntezy i przyjecia pewnych uogodlnien. Postuzono sie réwniez
analogig prognozowaniem, aby okresli¢ trendy rozwojowe kompetencji cyfrowych
w perspektywie 2030 roku. Wnioskowanie umozliwito zamieszczenie generalizujgcych
konstatacji kohcowych w podsumowaniu.

Uzasadniono potrzebe prowadzenia badan nad przedmiotem poznania
naukowego, jaki stanowig kompetencje cyfrowe wykorzystujgc do tego celu okredlone
rodzaje zagrozen. Przeprowadzono analize tresci literatury i zrédet internetowych
w zakresie identyfikacji kompetencji cyfrowych oraz przedstawiono je do poréwnania
i syntezy. Wskazano trendy rozwojowe stosownie do uwarunkowan, ktére dostrzegane
sg w dzisiejszej cyberprzestrzeni. Wskazano wzrost roli kompetencji cyfrowych
w zmiennym srodowisku cyberbezpieczenstwa.

Rola kompetencji cyfrowych wzrasta proporcjonalnie do rozwoju
technologicznego oraz przemian spotecznych, gospodarczych i politycznych.
Specjalistyczna wiedza i umiejetnosci sg niezbedne do sprawnego funkcjonowania
w Swiecie cyfrowym. Zastosowanie technologii komputerowych przenika niemal
wszystkie sfery ludzkiej aktywnosci. Priorytetowym jest krytyczne podejscie do Zrodet
Z jakich przekazywane sg informacje oraz do weryfikowania ich wiarygodnosci.
Cyberzagrozenia oraz walka i wojna informacyjna wraz z dezinformacjg wymagajg
kompetencji cyfrowych. Osiggniecia naukowe i dziatania rzgdowe, wyznaczajg trendy
rozwoje kompetenc;ji cyfrowych.

Stowa kluczowe
kompetencje cyfrowe, cyberbezpieczenstwo, cyberprzestrzen

Wprowadzenie

Inspiracjg do podjecia badan w zakresie identyfikacji i roli kluczowych
kompetencji cyfrowych, ktére majg szczegdlne znaczenie dla prawidtowego
funkcjonowania poszczegdlnych podmiotow w systemie bezpieczenstwa
panstwa, byto doswiadczenie wielu zjawisk i faktdw w zmiennym $rodowisku
cyberbezpieczenstwa, jakie miaty miejsce w przestrzeni uczelnianej Akademia
Sztuki Wojennej, a takze nasilajgcych sie dziatan dezinformacyjnych w polskiej
sferze medialnej i nie tylko.

Tematyka ta nie byta zbyt chetnie poruszana przez badaczy w mojej opinii,
ze wzgledu na pewng wrazliwos¢ i delikatnos¢ podchodzenia, do niezbyt
wygodnych kwestii brakdw kompetencyjnych, a nawet nieSwiadomosci
zachowan w trudnych sytuacjach, niosgcych ze sobg zagrozenia w sferze
cyberbezpieczenstwa.

Zagrozenia te identyfikowali w swoich publikacjach ludzie nauki, ktérzy
jednoznacznie wskazujg na zwiekszajgcy sie poziom ryzyka funkcjonowania
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podmiotdow w cyberprzestrzeni'. Zwigzane jest to z rozwojem stosowanych
technik cyberprzestepczosci oraz niskim poziomem Swiadomosci zagrozen
pojawiajgcych sie w bardzo dynamicznie zmieniajgcym sie srodowisku
cyberbezpieczenstwa przez osoby wykorzystujgce w swojej dziatalnosci
stuzbowej i prywatnej dostepne zasoby internetowe.

Znaczenie uswiadomienia sobie na co jesteSmy narazeni, wchodzgc
w cyberprzestrzen z naszg dziatalnoscig i funkcjonowaniem w Swiecie cyfrowym,
akcentowat G. Pilarski piszac ,(...) wspoétczesnie bardzo istotnym zadaniem
w zakresie cyberbezpieczenstwa, a moze inaczej w zakresie przeciwdziatania
cyberprzestepczosci, jest podnoszenie $wiadomosci nas wszystkich
korzystajgcych na co dzien z cyberprzestrzeni”. Przedstawia on rowniez 15
najwazniejszych rodzajow zagrozen, ktére zostaty zidentyfikowane przez
specjalistow w raporcie Agencji Unii Europejskiej do spraw Cyberbezpieczehstwa
(ang European Union Agency for Cybersecurity - ENISA), do ktérych nalezg®:
Ztosliwe oprogramowanie;

Ataki przez strony internetowe;

Phishing;

Ataki oparte na aplikacjach sieciowych;

Spam;

Atak typu DoS (ang. Denial of Service);

Kradziez tozsamosci;

Naruszenie bezpieczenstwa danych;

Zagrozenie wewnetrzne;

10. Botnety;

11. Ingerencja fizyczna, uszkodzenie, kradziez i utrata;
12. Zagrozenie wycieku informaciji;

13. Oprogramowanie typu ransomware;

14. Szpiegostwo w sieci;

15. Ztosliwe wydobywanie kryptowalut (cryptojacking).

Oprocz tego zbioru zagrozen, Autor zawraca uwage czytelnika na
réznorodnos¢ metod i technik atakéw oraz wskazuje prognozowane tendencje
rozwojowe i konieczno$¢ podejmowania dziatan prewencyjnych. Aby one byty
mozliwe niewatpliwie wszystkim podmiotom militarnym i niemilitarnym,
indywidualnym oraz instytucjonalnym, zapewni¢ musimy pozgdany poziom
kompetenc;ji cyfrowych.

Potrzebe posiadania odpowiednich kwalifikacji personelu realizujgcego
zadania w cyberprzestrzeni dostrzega G. Pilarski, ktéry wymienia je, jako jeden
z kluczowych elementow sukcesu: ,(...) osiggniecie sukcesu wymaga wielu
dziatan uwzgledniajgcych kluczowe elementy, takie jak: infrastruktura
technologiczna, wykwalifikowany personel, strategie i doktryny cyber wojenne,
wspofpraca miedzynarodowa i miedzysektorowa, zastosowanie sztucznej

©CENOO WM =

' Zob. P. Zaborowski, M. Koztowski, Zastosowanie sztucznej inteligencji w rozwigzaniach
cyberbezpieczenstwa, ,Cybersecurity and Law” 2025, t. 1, nr 13, s. 126 oraz B. Farrand,
H. Carrapico, A. Turobov, The new geopolitics of EU cybersecurity: security, economy and
sovereignty, ,International Affairs” 2024, t. 100, nr 6, s. 2380, a takze Artificial Intelligence (Al) in
Cybersecurity: The Future of Threat Defense, Fortinet, https://www.fortinet.com/resources/
cyberglossary/artificial-intelligence-in-cybersecurity, [dostep: 24.11.2025].

2 @. Pilarski, Przeglad wspdtczesnych zagrozen w cyberprzestrzeni, ,Problemy techniki
uzbrojenia” 2023, t. 167, nr 5, s. 98.

3 Ibidem, s. 98-100.
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inteligencji i uczenia maszynowego, zdolnosci defensywne i ofensywne, $rodki
prawne i regulacyjne, wywiad i analizy zagrozen, ¢wiczenia i symulacje™.

Problematyka zwiekszania zdolnosci defensywnych i ofensywnych
poprzez budowanie pozgdanych kompetencji dostrzegana jest rowniez przez
A. Bogdanskiego, ktéry wskazuje zakres zagadnien cyberbezpieczenstwa
w ¢wiczeniach wojskowych, a szczegdlnie obrony przed cyberatakami
i bezpiecznej wymiany informacji. Dodatkowo na podstawie badan wiasnych
stwierdza, ze tematyka ta nie jest realizowana systemowo i ogranicza sie tylko
do szkolenia doskonalgcego®.

Zasadnym wydaje sie podjecie proby zdefiniowania kluczowych
kompetenciji cyfrowych, jakie powinny posiada¢ wszystkie podmioty realizujgce
zadania w podlegajgcym ciggtym dynamicznym zmianom Srodowisku
cyberbezpieczenstwa. Taki cel badawczy generuje pytanie: Jakie kompetencje
sg kluczowe do witasciwego funkcjonowania podmiotow militarnych
i niemilitarnych w zmiennym srodowisku cyberbezpieczenstwa?

Rozwigzanie tego problemu badawczego umozliwi przyjecie nastepujgcej
hipotezy: Wtasciwe funkcjonowanie podmiotéw militarnych i niemilitarnych
w zmiennym $rodowisku cyberbezpieczenstwa umozliwiajg nastepujgce
kompetencje  kluczowe  ,kompetencje informatyczne”, ,kompetencje
informacyjno-komunikacyjne” i ,kompetencje funkcjonalne”.

Przeprowadzenie badan nad przedmiotem poznania naukowego, jakim sg
kompetencje cyfrowe wymagato zastosowania analizy komparatystycznej
wybranych tresci literatury i wiedzy ze Zzrédet internetowych, a nastepnie
dokonania syntezy i przyjecia pewnych uogdlnien. Postuzono sie rowniez
analogig i prognozowaniem® w celu okreslenia trendéw rozwojowych kompetencji
cyfrowych w perspektywie czasowej pieciu lat.

Artykut sktada sie z wprowadzenia oraz dwoch paragrafow. Pierwszy
umiejscawia kompetencije cyfrowe wsrdd innych okreslonych w ,Zaleceniu Rady
z dnia 22 maja 2018 r. w sprawie kompetencji kluczowych w procesie uczenia sie
przez cate zycie”” oraz wskazuje zmiany w ich postrzeganiu po uptywie 12 lat od
2006 roku. Drugi wskazuje zidentyfikowane kompetencje cyfrowe w réznych
zrodtach i podkresla ich wzrastajgce znaczenie w dynamicznie zmieniajgcym sie
srodowisku cyberbezpieczenstwa w perspektywie 2030 roku. Ostatnim
elementem artykutu jest podsumowanie, w ktérym przedstawiono wnioski
generalizujgce i rekomendacje oraz sugestie w zakresie kierunkow dalszych
badan.

Kompetencje kluczowe w procesie uczenia sie przez cate zycie

Zrozumienie roli kompetenciji cyfrowych, jakg odgrywajg one w bezpiecznym
funkcjonowaniu w cyberprzestrzeni, wymaga krétkiego wprowadzenia polegajgcego

4 G. Pilarski, Zdolnos$ci do prowadzenia petnego spektrum dziatan militarnych w cyberprzestrzeni,
.Wiedza obronna” 2025, t. 292, nr 3, s. 130.

5 Zob. A. Bogdanski, Good practices in military cybersecurity training, ,Edukacyjna analiza
transakcyjna” 2024, nr 13, s. 459.

6 Zob. M. Wrzosek, Zarzadzanie wiedzg oficeréow rozpoznania wojskowego, [w:] A. Szczygielska
(red.), Organizacja systemu rozpoznania zagrozen panstwa. Zarzgdzanie wiedzg w podsystemie
militarnym panstwa, Warszawa 2022, s. 21.

7 Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kluczowych kompetencji w zakresie uczenia
sie przez cate zycie (Tekst majgcy znaczenie dla EOG), https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:32018H0604(01), [dostep: 25.11.2025].
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na przyblizeniu samego pojecia ,kompetencja”. Postuze sie w tym miejscu

wynikami badan wtasnych, na podstawie ktérych stwierdzitem, ze moze by¢ ono

rozumiane i definiowane w nastepujacy sposobé:

- sktadnikiem kompetencji w starozytnosci byto posiadanie cnot niezbednych
do wiasciwego wypetniania rol spotecznych, politycznych, rodzinnych
i zawodowych;

—  wedlug starozytnych Grekéw wiedza, jako cnota, stanowita podstawe
doswiadczenia i nabywania umiejetnosci;

- Rzymianie przypisywali marginalne znaczenie wiedzy, poniewaz okreslali
minimalne umiejetnosdci niezbedne do wykonywania poszczegdlinych
zawodow;

- Sredniowieczne myslenie o kompetencji charakteryzowato  sie
zwiekszeniem znaczenia wiedzy zawodowej, ale takze wynikajgcej
z rozwoju nauki i techniki;

—  zgodnie z nurtem humanistycznym wiedza ogodlna stanowita podstawe
budowania wszelkich kompetenciji;

- kompetencje rozumiane sg jako uprawnienia do okreslonych dziatan;

- dynamiczny rozwoj nauki i techniki jest determinantem, ktéry stymuluje
wzrost liczby réznorakich specjalizacji, w ktérych podmiot podejmujgcy
dziatania powinien posiada¢ preferowane wtasciwosci;

- posiadanie pozgdanych cech zwigzanych z kompetencjami zawodowymi
uwaza sie za gtowne zrédto sukcesu;

— wiedza, umiejetnosci i postawy to sktadniki kompetencji w teorii
zarzgdzania;

- umiejetnosé wykorzystania posiadanej wiedzy jest niezbednym warunkiem
realizacji zadan zawodowych;

— kompetencje sg efektem wiasciwej realizacji procesu uczenia sie;

— zdolnos¢ do realizacji roznorodnych zadan uzalezniona jest od potencjatu
podmiotu, ktory jest podstawg kompetencji;

— behawiorystyczny instrumentalizm dziatania opiera sie na kompetencjach,
ktorych skfadnikami sg: wiedza, umiejetnosci, motywacja i samoocena;

- kompetencja jako struktura poznawcza integrujgca celowo dobrane
elementy i pozostajgca w ciggtej interakcji z otoczeniem, jest koniecznym
warunkiem zapewniajgcym ustawiczne jej doskonalenie.

Réznorodnosc¢ stanowisk badawczych do tej kategorii uzalezniona byta na
przestrzeni dziejow od kontekstow filozoficznych oraz rozwoju nauki i techniki,
a takze ewolucji dziedzin i dyscyplin naukowych.

Proces ten jest nieustannie kontynuowany oraz inspirowany ciggtymi
zmianami otaczajgcej nas rzeczywistosci, ktorg sami przeksztatcamy®. Kazdy
jest stymulowany do ciggtego adoptowania sie w nowych uwarunkowaniach
Swiata cyfrowego. Dlatego tez wymagania kompetencyjne nigdy nie bedg takie
same, a z duzym prawdopodobienstwem mozna przyjg¢ zatozenie, ze poziom
kompetencji cyfrowych bedzie sie zwiekszat proporcjonalnie do rozwoju nauki
i techniki oraz technologii internetowych.

8 P. Ostolski, Dylematy przygotowania metodycznego nauczycieli akademickich, Warszawa
2020, s. 39-40.

9 Por. J. Ropski, Bezpieczenstwo edukacji w swiecie VUCA, [w:] D. Kazmierczak, J. Ropski,
O. Wasiuta, W. Zakrzewski (red.), Edukacja w $wiecie VUCA, Szanse, Wyzwania, Zagrozenia,
Krakow 2021, s. 56.

41



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Potrzebna jest nam motywacja do zdobywania nowych zdolnosci poprzez
wiedze i umiejetnosci. Nie mozna bezczynnie czekac, az ktos sie nami zajmie,
poniewaz dziatania w tym kierunku trzeba podejmowa¢ samodzielnie.
Potwierdzeniem tego mogg by¢ stowa G. Filipowicza, ktory pisze: ,Jednym
z podstawowych bteddw, ktdre mozemy popetni¢ jako pracownicy, jest zatozenie,
ze to nasz pracodawca jest odpowiedzialny za rozw6j naszych kompetencji, gdyz
to on ma odpowiednie ku temu zasoby organizacyjne i finansowe”'°. Potrzeba
nam tylko troche checi do przetamania pewnego rodzaju oporu i poswiecenia
wtasnego czasu. Wskazowke do dziatania daje nam P. Korzynski, ktéry w swojej
monografii weryfikowat hipoteze: ,Pokonywanie ograniczen motywacyjnych na
platformach spotecznosciowych jest dodatnio skorelowane z czasem spedzanym
na internetowych platformach spotecznosciowych”'. Postugiwanie sie
narzedziami niezbednymi do aktywnego uczestnictwa w Swiecie IT, stanowi
bardzo wazny element kompetencyjny, ktéry jest wymagany przez pracodawcow
oraz jest niezbedny w codziennym funkcjonowaniu jednostki spotecznej.

Wyzwania w zakresie okreslenia obszarow kompetencyjnych sg coraz
intensywniejsze, a dowody na to odnajdujemy w dokumentach opracowanych
w Unii Europejskiej. Pierwsze zalecenie'? wydane zostato przez parlament
europejski juz w 2006 roku, a dotyczyto kompetencji kluczowych w procesie
uczenia sie przez cate zycie. Zmienne uwarunkowania spoteczne, techniczne,
polityczne, prawne, ekonomiczne, fizyczne i kulturowe, jakie zachodzity
w rozwijajgcej sie Europie i na Swiecie — zainicjowaty kolejng probe zdefiniowania
kompetencji kluczowych i w 2018 roku okreslono nieco zmieniony kolejny ich
zbior'3. Zestawienie porownawcze kompetencji kluczowych w procesie uczenia
sie przez cate zycie przedstawiono w tabeli 1.

Tabela 1. Zestawienie porownawcze kompetencji kluczowych w procesie uczenia sie
przez cate zycie

Kompetencje kluczowe z 2006 r. Kompetencje kluczowe z 2018 r.

kompetencje w zakresie rozumienia

porozumiewanie sie w jezyku ojczystym | tworzenia informacj

porozumiewanie sie w jezykach obcych = kompetencje w zakresie wielojezycznosci

kompetencje matematyczne kompetencje matematyczne
i podstawowe kompetencje naukowo- oraz kompetencje w zakresie nauk
techniczne przyrodniczych, technologii i inzynierii
kompetencje informatyczne kompetencje cyfrowe

kompetencje osobiste, spoteczne

umiejetnos¢ uczenia si . . L L. L
1€ € i w zakresie umiejetnosci uczenia sie

kompetencje spoteczne i obywatelskie kompetencje obywatelskie

10 G. Filipowicz, Zarzgdzanie kompetencjami, perspektywa firmowa i osobista, Warszawa 2014,
s. 329.

" P. Korzynski, Przywodztwo w erze cyfrowej, Warszawa 2018, s. 81.

12 Zob. Zalecenie parlamentu europejskiego i rady z dnia 18 grudnia 2006 r. w sprawie
kompetenciji kluczowych w procesie uczenia sie przez cate zycie, Bruksela 18 grudnia 2006 r.,
PE-CONS 3650/1/06 REV 1, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:
32006H0962, [dostep: 26.11.2025].

3 |bidem, s. 1.
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kompetencje w zakresie
przedsiebiorczosci
kompetencje w zakresie Swiadomosci
i ekspresiji kulturalnej

inicjatywnosc¢ i przedsiebiorczos¢

swiadomosc i ekspresja kulturalna

Zrédto: opracowanie wiasne.

Czytelnik moze sie zastanawia¢ nad kategorig ,kompetencji kluczowych”,
dlatego zastosowano w tym miejscu wyjasnienie tego terminu, aby uzyskac
dodatkowo wzrost sSwiadomosci roli jakg petnig one w zyciu kazdego z nas:

- kompetencje kluczowe sg definiowane jako potgczenie wiedzy, umiejetnosci
i postaw odpowiednich do sytuacji, ponadto kompetencje kluczowe to te,
ktdrych wszystkie osoby potrzebujg do samorealizacji i rozwoju osobistego,
bycia aktywnym obywatelem, integracji spotecznej i zatrudnienia;

- .kompetencje kluczowe to te kompetencje, ktérych wszyscy potrzebujg do
samorealizacji i rozwoju osobistego, zatrudnienia, wigczenia spotecznego,
zrownowazonego stylu zycia, udanego zycia w pokojowych
spoteczenstwach, kierowania zyciem w sposob prozdrowotny i aktywnego
obywatelstwa. Rozwija sie je w perspektywie uczenia sie przez cate zycie,
poczgwszy od wczesnego dziecinstwa przez cate doroste zycie, za pomocg
uczenia sie formalnego, pozaformalnego i nieformalnego, we wszystkich
kontekstach, w tym w rodzinie, szkole, miejscu pracy, sgsiedztwie i innych
spotecznos$ciach”'®.

Wyjasnienie pojecia ,kompetenciji kluczowych” pozwala przejs¢ do analizy
i pordwnania, interesujgcych nas ze wzgledu na problematyke podjetg w tym
paragrafie, kompetencji informatycznych i kompetencji cyfrowych. Elementy
sktadowe tych obszaréw kompetencyjnych przedstawiono w tabeli 2, aby tatwigj
mozna byto dokonac¢ ich analizy komparatystyczne;.

Tabela 2. Poréwnanie definicji kompetencji informatycznych z kompetencjami

cyfrowymi
Kompetencje informatyczne (2006) Kompetencje cyfrowe (2018)
Obejmujg umiejetne i krytyczne Obejmujg pewne, krytyczne
wykorzystywanie technologii i odpowiedzialne korzystanie z technologii
spoteczenstwa informacyjnego (TSI) = cyfrowych i interesowanie sie nimi do celéw
W pracy, rozrywce i porozumiewaniu uczenia sie, pracy i udziatu
sie. Opierajg sie one na w spoteczenstwie. Obejmujg umiejetnosc
podstawowych umiejetnosciach korzystania z informac;ji i danych,
w zakresie technologii informacyjnych komunikowanie sie i wspotprace,
i komunikacyjnych (TIK): umiejetnos¢ korzystania z mediow,
wykorzystywania komputerow do tworzenie tresci cyfrowych
uzyskiwania, oceny, przechowywania, (w tym programowanie), bezpieczenstwo
tworzenia, prezentowania i wymiany (w tym komfort cyfrowy i kompetencje
informacji oraz do porozumiewania zwigzane z cyberbezpieczenstwem),
sie i uczestnictwa w sieciach kwestie dotyczgce witasnosci intelektualnej,
wspotpracy za posrednictwem rozwigzywanie problemow i krytyczne
Internetu. myslenie.

Zrédto: opracowanie wiasne.

4 |bidem, s. 1-13.
15 |bidem, s. 7.
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Analiza poréwnawcza elementow sktadowych  poszczegdlnych
kompetenciji przedstawionych w tabeli 2 umozliwia stwierdzenie istotnych zmian
w postrzeganiu kompetencji cyfrowych w 2018 roku, po uptywie 12 lat od
pierwszego ich zdefiniowania w 2006 roku. Pojawiajg sie takie elementy jak:

- umiejetnos¢ korzystania z mediow;

—  tworzenie tresci cyfrowych (w tym programowanie);

- bezpieczenstwo (w tym komfort cyfrowy i kompetencje zwigzane
z cyberbezpieczenstwem);

- kwestie dotyczgce wiasnosci intelektualnej;

- rozwigzywanie problemow i krytyczne myslenie.

Zmienne srodowisko cyberbezpieczenstwa zainicjowato koniecznosc¢
dodania umiejetnosci wykorzystywania mediow (prasa, radio, telewizja i Internet).
Natomiast w tworzenie tresci cyfrowych wpisano programowanie.
Prawdopodobnie odpowiedzia na wzrost poziomu cyberzagrozen byto
umiejscowienie w kompetencjach cyfrowych wiedzy i umiejetnosci zwigzanych
z cyberbezpieczenstwem. Dodatkowymi elementami, ktorych nie byto wczesniej,
staly sie sprawy zwigzane z wtasnoscig intelektualng oraz rozwigzywaniem
pojawiajgcych sie problemow, a takze zdolnos¢ do krytycznego myslenia.

Kompetencje cyfrowe jako zmieniajgcy sie zbiér elementow okreslonych
przez Parlament Europejski i Rade Unii Europejskiej, stanowig podstawe do
dalszych rozwazan nad tym obszarem badawczym.

Trendy rozwojowe kompetenciji cyfrowych

Tendencje rozwojowe Internetu Rzeczy, a takze technologii
komputerowych i sztucznej inteligencji, ktére opisuje w swojej monografii
P. Krzykowski'® oraz przemiany spoteczne i polityczne drugiej dekady XXI wieku,
zapoczatkowaty najistotniejsze zmiany w strukturze rzgdowej Polski, co
skutkowato pojawianiem sie nowych trendow ewaluacyjnych w zakresie
kompetenc;ji cyfrowych.

Pierwszym krokiem byto utworzenie w 2015 roku Ministerstwa Cyfryzaciji,
ktére funkcjonowato do jego likwidacji w 2020 roku, aby zosta¢ przywrdécone do
funkcjonowania 3 lata pdzniej. Zasoby strony tego ministerstwa zawierajg
informacje, ze: ,kompetencje cyfrowe, obok czytania, pisania, umiejetnosci
matematycznych i jezykowych, stanowig zespét fundamentalnych umiejetnosci
wspotczesnego cztowieka”!’. Ponadto dowiadujemy sie, Zze sg one harmonijng
kompozycjg trzech elementdéw: wiedzy, umiejetnosci i postaw. Umozliwiajg one
zycie, uczenie sie i prace w spoteczenstwie cyfrowym, ktdére wykorzystuje
w swoim codziennym funkcjonowaniu osiggniecia technologii cyfrowych'®,

Przyjeto w materiale zamieszczonym 23 stycznia 2020 roku nastepujgce
elementy sktadowe kompetencji cyfrowych®:

- kompetencje informatyczne obejmujgce postugiwanie sie komputerem
i innymi urzgdzeniami elektronicznymi, bezpieczne korzystanie z Internetu,
aplikacji i oprogramowania, nowych inteligentnych technologii cyfrowych

16 Zob. P. Krzykowski, Wspotczesny wymiar bezpieczenstwa. Wyzwania dla Polski, Warszawa
2020, s. 91-93.

7 Kompetencije cyfrowe, https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe, [dostep:
27.11.2025].

18 Ibidem.

19 Ibidem.
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oraz umiejetnos¢ stosowania metod pochodzgcych z informatyki przy
programowaniu i tworzeniu rozwigzan informatycznych dla problemow
z réznych dziedzin (myslenie komputacyjne);

- kompetencje informacyjno-komunikacyjne, polegajgce na umiejetnosci
wyszukiwania informacji, rozumienia jej, a takze selekcji i oceny krytycznej,
jak réwniez komunikowania sie na odlegto§¢ za pomocg technologii
cyfrowych

- kompetencje funkcjonalne, czyli realne wykorzystanie powyzszych
kompetenciji w réznych sferach codziennego zycia, takich jak finanse, praca
i rozwoéj zawodowy, utrzymywanie relacji, zdrowie, hobby, zaangazowanie
obywatelskie, zycie duchowe itd., zgodnie z zasadami bezpiecznego
korzystania z technologii cyfrowych.

Analiza tego rozszerzonego zbioru kompetencji cyfrowych w poréwnaniu
z zaproponowanymi wczesniej przez Parlament Europejski i Rade Unii
Europejskiej w 2006 i 2018 roku, pozwala na wyciggniecie nastepujgcych
wnioskow:

— wiedza i umiejetnosci stuzgce do wymiany informacji stajg sie nie
wystarczajgce;

— wzrasta rola wiedzy i umiejetnosci zwigzanych z postugiwaniem sie
narzedziami komputerowymi, w tym oprogramowaniem,;

—  upowszechnienie stosowania rozwigzan informatycznych w rozwigzywaniu
problemow z réznych dziedzin;

- istotng role przypisuje sie krytycznemu podejsciu do pojawiajgcych sie
informacji oraz wtasciwemu ich rozumieniu;

— zaczyna sie mowi¢ o kompetencjach funkcjonalnych rozumianych jako
realne wykorzystanie wiedzy i umiejetnosci cyfrowych we wszystkich
sferach zycia spotecznego;

— wzrasta znaczenie bezpieczenstwa w cyberprzestrzeni.

Koniec drugiej dekady XXI wieku zamyka pewien rozdziat przemian
w kompetencjach cyfrowych, ktore ciggle wydajg sie by¢ niewystarczajgce, aby
sprosta¢ wyzwaniom nadchodzgcej kolejnej dekady trzeciego tysigclecia naszej
ery.

Rok 2021 charakteryzuje sie prowadzeniem na szerokg skale dziatan
preparacyjnych Federacji Rosyjskiej do agresiji zbrojnej na Ukraine w 2022 roku.
Wykorzystywane byly do tego celu posiadane zdolnosci prowadzenia walki
informacyjnej, o ktorej pisat M. Wrzosek: ,Znaczny wplyw na stan stosunkéw
miedzynarodowych wywiera takze walka informacyjna, realizowana gtownie
w cyberprzestrzeni...,”?. Cyberprzestrzen, jako czwarta domena, (oprécz
lgdowej, morskiej i powietrznej) zaczyna odgrywaé bardzo powazng role nie tylko
do prowadzenia walki, ale nawet wojny informacyjnej. Ramy operacyjne walki
wielodomenowej muszg rowniez uwzglednia¢ wszystkie domeny, rozszerzajgc
sie na przestrzen kosmiczng i cyberprzestrzen, a takze spektrum
elektromagnetyczne i Srodowisko informacyjne, poniewaz dziatania w tych
domenach w czasie wywotujg efekty taktyczne, operacyjne i strategiczne, ktére
nie sg uwzglednione w ramach dziatan gtebokich/bliskich/wspierajgcych?".
Krétkiego wyjasnienia wymagajg jednak nastepujgce fakty:

20 M. Wrzosek, op.cit. s. 13.

21 Zob. Multi-Domain Battle. Evolution of Combined Arms for the 21st Century 2025-2040, s. 8,
https://www.govinfo.gov/content/pkg/GOVPUB-D101-PURL-gpo129084/pdf/GOVPUB-D101-
PURL-gpo129084.pdf, [dostep: 27.11.2025].

45


https://www.govinfo.gov/content/pkg/GOVPUB-D101-PURL-gpo129084/pdf/GOVPUB-D101-PURL-gpo129084.pdf
https://www.govinfo.gov/content/pkg/GOVPUB-D101-PURL-gpo129084/pdf/GOVPUB-D101-PURL-gpo129084.pdf

The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

- ,Walka w cyberprzestrzeni znacznie r6zni sie od tradycyjnych dziatan
militarnych”??;

- , ... wojna informacyjna wystepuje zarowno w obszarze militarnym, jak
i cywilnym”23;

— Operacje informacyjne prowadzone sg z wykorzystaniem cyberprzestrzeni
oraz przy zastosowaniu dezinformacji;

— Dezinformacja wptywa na rzady panstw, sity zbrojne, przestrzen
miedzynarodowg oraz zycie polityczne, spoteczne i ekonomiczne?5;

— W erze cyfrowej i realiach spoteczenstw cyfrowych, ktére obecnie stanowig
wiekszos¢ ludnosci Swiata, dziatania preparacyjne skupiajg sie na
zastosowaniu dezinformac;ji"?.

Potwierdzone naukowo fakty oraz doswiadczenia zdarzen jakie miaty
miejsce w przestrzeni publicznej Polski i jej najblizszym otoczeniu
geopolitycznym od roku 2022, sktaniajg do refleksji nad przysztymi wymaganiami
kompetenciji cyfrowych.

Inspiracje do podjecia takich dziatan wzmacniajg wnioski, ktore
przedstawia J. Syta: ,Ataki cybernetyczne nie odgrywajg znaczgcej roli podczas
konfliktu z punktu widzenia dziatah ofensywnych. Mogg one jednak wywotywaé
zamieszanie, angazujgc zasoby i wplywajgc na morale zotnierzy™?’. Uwzglednic¢
mozna jeszcze wszelkie zmiany w jakie zachodzg w sztuce wojennej?8. Pamietac
wypada réwniez o ograniczonym potencjale specjalistow zajmujgcych sie
realizacjg zadan w obszarze cyberbezpieczenstwa, a sygnalizowat to juz w 2022
roku G. Pilarski®®. Trzeba tez mie¢ $wiadomosé, ze rozwdj technologii oraz
wejscie spoteczenstw w ere informac;ji jest skutkiem utworzenia sie sSrodowiska
sieciocentrycznego obejmujgcego swym zasiegiem wymiar strukturalny,
organizacyjny, procesowy i mentalny3°. Zadania realizowane z wykorzystaniem
kompetencji cyfrowych przez podmioty nalezgce do podsystemu militarnego

22 . Klich, C. Sochala, Dziatania w cyberprzestrzeni jako zagrozenia dla bezpieczenstwa
i obronnosci panstwa, [w:] D. Nowak, C. Sochala, A. Warminski (red.), Wyzwania dla
bezpieczenstwa i obronnosci Rzeczypospolitej Polskiej w aspekcie nowych zagrozen, Warszawa
2019, s. 235.

23 M. Mogilnicki, Komunikacja strategiczna wobec zagrozen informacyjnych. Teoria i praktyka,
Warszawa 2024, s. 10.

24 Zob. Z. Modrzejewski, Wspotczesne postrzeganie operacji informacyjnych, [w:] A. Czuprynski,
G. Stolarski (red.), Teoria wojny. Nowe i stare wyzwania, Siedlce-Warszawa 2019, s. 52.

25 Zob. T. Dukiewicz, Threats to State Security in the Aspect of Disinformation, “Security
Dimensions”, s. 73, https://securitydimensions.publisherspanel.com/article/153293/en [dostep:
27.11.2025]. DOI: 10.5604/01.3001.0015.3293

26 M. Mogilnicki, Rosyjskie przygotowania dezinformacyjne do wojny z Ukraing, ,Cybersecurity
& Cybercrime” 2024, nr 1(4), s. 273.

27 J. Syta, Cyber operations in hybrid conflicts - lessons from the war in ukraine, “Cybersecurity
& Cybercrime”, 1(2), s. 47, https://doi.org/10.5604/01.3001.0053.8019 [dostep: 28.11.2025].

28 Zob. szerzej: R. Chrupek, Wptyw doswiadczen wojennych na ewolucje sztuki wojennej
w poglgdach wybranych polskich teoretykéw i praktykow wojskowych, [w:] J. Lasota, M.
Przybylak, A. Niewinski (red.), Animus Belli: Duch wojny. T. Ill, Zmienno$¢ w historii sztuki
wojennej, Warszawa 2021, s. 131-165.

29 Zob. G. Pilarski, Audyt zdolnosci do realizacji cyberedukaciji w Akademii Sztuki Wojennej na
potrzeby ksztatcenia w systemie bezpieczenstwa narodowego RP, [w:] A. Szczygielska (red.),
Organizacja systemu rozpoznania zagrozeh panstwa. Zarzgdzanie wiedzg w podsystemie
militarnym panstwa, Warszawa 2022, s. 227-228.

30 Por. M. Wrzosek, W. Scheffs, Informacja rozpoznawcza w dziataniach wojsk w $rodowisku
sieciocentrycznym, [w:] W. Scheffs (red.), Konteksty teoretyczne i praktyczne informacji
w organizacji, Kalisz 2022, s. 245.
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bedg zwigzane z koniecznoscig dziatania w zautomatyzowanych systemach
wsparcia dowodzenia oraz obstugi réznego rodzaju oprogramowania i aplikaciji.

Podmioty podsystemu niemilitarnego w ramach realizacji zadan
obronnych réwniez wykorzystujg posiadane kompetencje cyfrowe, ktére sg
szczegolnie przydatne do wykonywania zadan informacyjnych. ,Zadania
informacyjne obejmujg wszelkg dziatalnos¢ zwigzang z realizacjg celéw obrony
narodowej poprzez informacyjne oddziatywanie na zachowania i postawy
podmiotéw miedzynarodowych i krajowych, ochrone intereséw narodowych
przed negatywnymi skutkami oddziatywan tych podmiotéw, a takze ochrone
technicznych urzadzen informatycznych przed oddziatywaniami cziowieka,
a w razie potrzeby oddziatywanie na techniczne urzgdzenia informacyjne innego
podmiotu (grupy spotecznej, panstwa)?'. Sg to bardzo wazne zadania
wykonywane permanentnie w czasie pokoju, a w razie koniecznosci rowniez
podczas kryzysu i wojny. Wptywajg bezposrednio na poziom odpornosci systemu
obronnego naszego panstwa.

Dynamiczny rozwoj zmiennego srodowiska cyberbezpieczenstwa stanowi
uwarunkowania do konfigurowania zestawu kompetencji cyfrowych, ktére
odegrajg kluczowg role w perspektywie kolejnych pieciu lat do roku 2030. Dzisiaj
jestesmy swiadkami dokonujgcego sie skoku technologicznego, o ktorym pisat
juz 5 lat temu P. Krzykowski: ,Technologie nowej rewolucji juz przynoszg
ogromne korzysci gospodarcze i spoteczne wiekszosci sSwiatowej populaciji.
Nastepna fala nowych technologii radykalnie przeksztatci gospodarki
i spoteczenstwa. Medycyna precyzyjna, pojazdy autonomiczne i drony to szybko
rozwijajgce sie rynki, podczas gdy sama sztuczna inteligencja ma przyspieszy¢
globalny wzrost gospodarczy o 14% do 2030 roku”®?. Rozwoj niesie ze sobg
jednak nie tylko same korzysci, ale takze stanowi zrédto réznorodnych zagrozen.
Podobnie jest z naukg, o ktérej mowig nam B.M. Szulc i K. Pierzchata:
,Wskazywalismy juz, ze w dziejach ludzkosci nauka odgrywata niezwykle istotng
role, stanowita o postepie i rozwoju ludzkosci, ale tez wptywata na rozwdj
technologii sprzyjajgcej niszczeniu i $mierci”33. Rozwdj techniczny i naukowy
oprocz wzrostu gospodarczego moze by¢é zrédiem rdéznego rodzaju
niebezpieczenstw stanowigcych zagrozenia bezpieczenstwa.

Trzynascie lat temu A. Pieczywok pisat: ,Wiek XXI to okres napie¢
i konfliktow nie zawsze noszgcych znamiona typowych staré zbrojnych. To takze
czas wzrostu skali i zasiegu zagrozen spotecznych, politycznych, ekologicznych,
cywilnych, czy tez terrorystycznych. (...) W ostatnich latach zmniejszyto sie
poczucie bezpieczenstwa obywateli”3*. Stowa te najlepiej opisujg sytuacje, ktora
zapanowata na kontynencie europejskim i nie tylko, biorgc pod uwage obecne
zagrozenia bezpieczehstwa w takich miejscach $wiata, jak: Strefa Gazy,
Wenezuela, Tajwan, a takze dgzenia mocarstw do zwiekszania stref wptywu
w Afryce.

Konfigurowanie zbioru kompetencji cyfrowych, jako odpowiedzi na tego
typu przemiany w horyzoncie 2030 roku, nie powinno odbywac sie w oderwaniu
od osiggnie¢ naukowych. Takg droge postepowania bowiem proponuje B. Szulc,

31 W. Kitler, Organizacja bezpieczenstwa narodowego Rzeczypospolitej Polskiej. Aspekty
ustrojowe, prawno-administracyjne i systemowe, Torun 2018, s. 379-380.

32 P Krzykowski, op.cit., s. 93.

33 B.M. Szulc, K. Pierzchata, Cztowiek we wspotczesnym spoteczenstwie (Wybrane problemy),
Torun 2022, s. 144.

34 A. Pieczywok, Edukacja dla bezpieczenstwa wobec zagrozen i wyzwan wspotczesnosci,
Warszawa 2012, s. 349.
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ktéry przedstawiajgc wybrane podejscia do nauki, wiedzy i madrosci —
inspirowany teoriami Karla Poppera — wskazuje, ze: ,Zadanie nauki jest
czesciowo teoretyczne — wyjasnianie, a czesciowo praktyczne — przewidywanie
i techniczne zastosowania™®. Taka droga wydaje sie by¢ racjonalna i moze
gwarantowac sukces. Potwierdzajg to dziatania w naszym panstwie, poniewaz
zbior kompetencji cyfrowych, ktory jest wskazany na stronie internetowej
ministerstwa cyfryzacji jest spojny z wynikami ekspertyzy wykonywanej przez
Polskie Towarzystwo Informatyczne na zlecenie Kancelarii Prezesa Rady
Ministréw, ktorej bytem wspotautorem.

Oprocz wskazanych juz wczesniej w tym paragrafie kompetencji
cyfrowych, ktére okreslono w 2020 roku, Ministerstwo Cyfryzacji opracowato
,Program Rozwoju Kompetencji Cyfrowych”3, a takze zgodnie z Uchwatg nr 125
Rady Ministrow z dnia 22 pazdziernika 2024 r. w sprawie Krajowego planu
dziatania do programu polityki ,Droga ku cyfrowej dekadzie” do 20230 r.%7,
wdrozyto ten plan dziatania i jest on obecnie realizowany w Polsce. Zapisy
zawarte w tym programie wyznaczajg gtéwne trendy i uwarunkowania cyfrowe;j
transformac;ji, w tym réwniez w zakresie kompetencji cyfrowych, w perspektywie
2030 roku. Najwiekszym wyzwaniem jest ksztaltowanie podstawowych
umiejetnosci cyfrowych spoteczenstwa u oséb w wieku od 16 do 74 lat, poniewaz
na podstawie badan zawartych na stronie 30 programu, dostrzega sie linie trendu
z ktorej wynika, ze tyko okoto 50% oséb bedzie posiadato podstawowe
kompetencje cyfrowe w 20230 roku, natomiast cel programowy zakfada poziom
54,5% juz w roku 2025 i poziom 80% w roku 2030.

Podsumowanie

Rola kluczowych kompetenc;ji cyfrowych ciggle wzrasta proporcjonalnie do
rozwoju technologicznego, a takze przemian spotecznych, gospodarczych
i politycznych. Wiedza i umiejetnosci wykorzystywane do wymiany informacji
jeszcze dziesie¢ lat temu, obecnie sg juz niewystarczajgce do sprawnego
funkcjonowania w Swiecie cyfrowym. Coraz bardziej dostrzegana jest potrzeba
posiadania wiedzy i umiejetnosci zwigzanych z tworzeniem i obstugg réznego
rodzaju oprogramowania i aplikacji. Zastosowanie technologii komputerowych
przenika niemal wszystkie sfery ludzkiej aktywnosci zawodowej i prywatnej.
Lawina informacyjna wzbudza pilng potrzebe posiadania krytycznego podejscia
do zrodet z jakich przekazywane sg informacje oraz do weryfikowania ich tresci
w réznych kanatach informacyjnych o duzej wiarygodnosci.

Cyberzagrozenia oraz walka i wojna informacyjna z dezinformacjg
podnoszg wymagania posiadania kompetencji cyfrowych na znacznie wyzszym
poziomie niz podstawowy. Cyberprzestrzen stata sie domeng prowadzenia
operacji wielodomenowych podsystemu militarnego, ale stanowi tez doskonaty
obszar oddziatywania na podsystem niemilitarny w systemie obronnym panstwa.

Osiggniecia naukowe i skoordynowane dziatania rzgdowe, wyznaczajg
trendy rozwoje kompetencji cyfrowych. Zasadnym jest zarekomendowanie

35 B. Szulc, Nauka. Wiedza. Madro$¢, Warszawa 2011, s. 61.

3 Zob. Program Rozwoju Kompetencji Cyfrowych, https://www.gov.pl/web/cyfryzacja
/kompetencje-cyfrowe [dostep: 29.11.2025].

37 Zob. Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2024 r. w sprawie Krajowego planu
dziatania do programu polityki ,Droga ku cyfrowej dekadzie” do 20230 .
https://lwww.gov.pl/web/cyfryzacja/program-polityki-droga-ku-cyfrowej-dekadzie-do-2030-r2
[dostep: 29.11.2025].
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przeprowadzenia badan  poréwnawczych  posiadania  podstawowych
umiejetnosci cyfrowych u oséb w wieku od 16 do 74, aby ewentualnie
zintensyfikowac¢ programy wspierajgce ich rozwdj na poziomie lokalnym (wies,
miasto, gmina, powiat).

Bibliografia

Artificial Intelligence (Al) in Cybersecurity: The Future of Threat Defense, Fortinet,
https://www.fortinet.com/resources/cyberglossary/artificial-intelligence-in-
cybersecurity.

Bogdanski A., Good practices in military cybersecurity training, ,Edukacyjna analiza
transakcyjna” 2024, nr 13.

Chrupek R., Wplyw doswiadczen wojennych na ewolucje sztuki wojennej w pogladach
wybranych polskich teoretykdéw i praktykéw wojskowych, [w:] Lasota J.,
Przybylak M., Niewinski A. (red.), Animus Belli: Duch wojny. T. Ill, Zmiennosc¢
w historii sztuki wojennej, Warszawa 2021.

Dukiewicz T., Threats to State Security in the Aspect of Disinformation, “Security
Dimensions”, https://securitydimensions.publisherspanel.com/article/153293/en
DOI: 10.5604/01.3001.0015.3293.

Farrand B., Carrapico H., Turobov A., The new geopolitics of EU cybersecurity: security,
economy and sovereignty, ,International Affairs” 2024, t. 100, nr 6.

Filipowicz G., Zarzgdzanie kompetencjami, perspektywa firmowa i osobista, Warszawa
2014.

Kitler W., Organizacja bezpieczehstwa narodowego Rzeczypospolitej Polskiej. Aspekty
ustrojowe, prawno-administracyjne i systemowe, Torun 2018.

Klich L., Sochala C., Dziatania w cyberprzestrzeni jako zagrozenia dla bezpieczenstwa
i obronnosci panstwa, [w:] Nowak D., Sochala C., Warminski A. (red.), Wyzwania
dla bezpieczenstwa i obronnosci Rzeczypospolitej Polskiej w aspekcie nowych
zagrozen, Warszawa 2019.

Kompetencje cyfrowe, https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe.

Korzynski P., Przywddztwo w erze cyfrowej, Warszawa 2018.

Krzykowski P., Wspotczesny wymiar bezpieczenstwa. Wyzwania dla Polski, Warszawa
2020.

Modrzejewski Z., Wspétczesne postrzeganie operacji informacyjnych, [w:] Czuprynski
A., Stolarski G. (red.), Teoria wojny. Nowe i stare wyzwania, Siedlce-Warszawa
2019.

Mogilnicki M., Komunikacja strategiczna wobec zagrozen informacyjnych. Teoria
i praktyka, Warszawa 2024.

Mogilnicki M., Rosyjskie przygotowania dezinformacyjne do wojny z Ukraing,
,Cybersecurity & Cybercrime” 2024.

Multi-Domain Battle. Evolution of Combined Arms for the 21st Century 2025-2040,
https://www.govinfo.gov/content/pkg/GOVPUB-D101-PURL-
gpo129084/pdf/GOVPUB-D101-PURL-gp0o129084.pdf (dostep: 27.11.2025).

Pieczywok A., Edukacja dla bezpieczenstwa wobec zagrozen i wyzwan wspotczesnosci,
Warszawa 2012.

Pilarski G., Audyt zdolnosci do realizacji cyberedukacji w Akademii Sztuki Wojennej na
potrzeby ksztalcenia w systemie bezpieczenstwa narodowego RP, [w:]
Szczygielska A. (red.), Organizacja systemu rozpoznania zagrozen panstwa.
Zarzadzanie wiedzg w podsystemie militarnym panstwa, Warszawa 2022.

Pilarski G., Przeglad wspétczesnych zagrozen w cyberprzestrzeni, ,Problemy techniki
uzbrojenia” 2023, t. 167, nr 5. https://ptu-biuletyn.pl/article/542998/pl,
DOI: 10.5604/01.3001.0054.2998 https://doi.org/10.5604/01.3001.0054.2998.

Pilarski G., Zdolnosci do prowadzenia petnego spektrum dziatan militarnych
w cyberprzestrzeni, ,Wiedza obronna” 2025, t. 292, nr 3.

49


https://www.fortinet.com/resources/cyberglossary/artificial-intelligence-in-cybersecurity
https://www.fortinet.com/resources/cyberglossary/artificial-intelligence-in-cybersecurity
https://sin.akademia.mil.pl/publications/details/i7100
https://sin.akademia.mil.pl/publications/details/i7100
https://securitydimensions.publisherspanel.com/article/153293/en
https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe
https://www.govinfo.gov/content/pkg/GOVPUB-D101-PURL-gpo129084/pdf/GOVPUB-D101-PURL-gpo129084.pdf
https://www.govinfo.gov/content/pkg/GOVPUB-D101-PURL-gpo129084/pdf/GOVPUB-D101-PURL-gpo129084.pdf
https://ptu-biuletyn.pl/article/542998/pl
https://doi.org/10.5604/01.3001.0054.2998

The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Program Rozwoju Kompetencji Cyfrowych, https://www.gov.pl/web/cyfryzacja/
kompetencje-cyfrowe.

Ropski J., Bezpieczehstwo edukacji w swiecie VUCA, [w:] D. Kazmierczak, J. Ropski,
O. Wasiuta i W. Zakrzewski (red.), Edukacja w $wiecie VUCA, Szanse,
Wyzwania, Zagrozenia, Krakéw 2021.

Syta J., Cyber operations in hybrid conflicts - lessons from the war in Ukraine.
“Cybersecurity & Cybercrime” 2023, nr 1(2), https://doi.org/10.5604/01.
3001.0053.8019.

Szulc B., Nauka. Wiedza. Madros¢, Warszawa 2011.

Szulc B.M., Pierzchata K., Czlowiek we wspétczesnym spoteczenstwie (Wybrane
problemy), Torun 2022.

Uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2024 r. w sprawie Krajowego
planu dziatania do programu polityki ,Droga ku cyfrowej dekadzie” do 20230 r.
https://www.gov.pl/web/cyfryzacja/program-polityki-droga-ku-cyfrowej-dekadzie-
do-2030-r2.

Wrzosek M., Zarzadzanie wiedzg oficeréw rozpoznania wojskowego, [w:] Szczygielska
A. (red.), Organizacja systemu rozpoznania zagrozeh panstwa. Zarzadzanie
wiedzg w podsystemie militarnym panstwa, Warszawa 2022.

Wrzosek M., Scheffs W., Informacja rozpoznawcza w dziataniach wojsk w srodowisku
sieciocentrycznym, [w:] Scheffs W. (red.), Konteksty teoretyczne i praktyczne
informacji w organizacji, Kalisz 2022.

Zaborowski P., Koztowski M., Zastosowanie sztucznej inteligencji w rozwigzaniach
cyberbezpieczenstwa, ,Cybersecurity and Law” 2025, t. 1, nr 13.

Zalecenie parlamentu europejskiego i rady z dnia 18 grudnia 2006 r. w sprawie
kompetencji kluczowych w procesie uczenia sie przez cate zycie, Bruksela 18
grudnia 2006 r., PE-CONS 3650/1/06 REV 1, https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:32006H0962.

Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kluczowych kompetencji w zakresie
uczenia sie przez cate zycie (Tekst majgcy znaczenie dla EOG), https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018H0604(01).

50


https://www.gov.pl/web/cyfryzacja/%20kompetencje-cyfrowe
https://www.gov.pl/web/cyfryzacja/%20kompetencje-cyfrowe
https://doi.org/10.5604/01
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32006H0962
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32006H0962

