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Abstract

Modern air forces have become deeply dependent on cyberspace, now
recognized as a critical integrator of all other domains. The digitalization means that
effective air operations require support from both defensive and offensive cyber
capabilities. Defensive cyberspace operations protect C5ISRT architectures and
platform systems from disruption, manipulation, and degradation, which could undermine
situational awareness and slow decision-making at best. Offensive cyberspace
operations, such as digital SEAD, allow commanders to shape the battlespace,
neutralize air defence networks, and create windows of opportunity for safe and effective
employment of airpower, particularly in A2/AD environments.

The article emphasizes that cyberspace operations can significantly reduce the
risk to air assets by suppression of enemy air defences, interfering with communications,
and deceiving the adversary. Integrating cyberspace effects with air operations is
increasingly essential for achieving air superiority against advanced, networked
adversary systems. Historical cases such as Operation Orchard and Operation Midnight
Hammer illustrate how cyberspace actions can serve as a force enabler, integrator, and
multiplier, reinforcing the emerging concept of cyber-enabled air superiority.
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Streszczenie

Wspoditczesne sity powietrzne sg w coraz wiekszym stopniu zalezne od dziatan
w cyberprzestrzeni, ktora stata sie rownoprawng domeng operacyjng oraz kluczowym
integratorem pozostatych domen operacyjnych. Cyfryzacja systeméw dowodzenia,
rozpoznania, tgcznosci i wsparcia sprawia, ze efektywne prowadzenie dziatan
powietrznych wymaga zaréwno obronnych, jak i ofensywnych zdolnosci w cyberprzestrzeni.
Defensywne dziatania chronig systemy C5ISRT przed zakidceniem, manipulacja
i degradacja, ktorych skutki mogtyby doprowadzi¢ do utraty przewagi informacyjnej
i spowolnienia procesow decyzyjnych. Z kolei ofensywne zdolnosci — takie jak
manipulacja danymi, degradacja systemow przeciwnika czy cyfrowy SEAD -
umozliwiajg przygotowanie srodowiska operacyjnego oraz stworzenie warunkéw do
bezpiecznego uzycia lotnictwa, szczegdlnie w prospektywnym Srodowisku A2/AD.

W artykule wskazano, Ze dziatania w cyberprzestrzeni mogg znaczgco
zmniejszy¢ ryzyko dla sit powietrznych, poprzez obezwiadnienie systeméw obrony
powietrznej, zakitdcenie tgcznosci i dezinformacje przeciwnika. Integracja dziatan
w cyberprzestrzeni z dziataniami komponentu powietrznego staje sie niezbedna dla
osiggania  przewagi w  powietrzu, zwlaszcza wobec zaawansowanych,
sieciocentrycznych systemow przeciwnika. Przykfady takie jak operacje Orchard
i Midnight Hammer pokazujg, Zze dziatania w cyberprzestrzeni mogg petni¢ role
réwnorzednego elementu zespotu uderzeniowego i stanowig fundament rozwijanej
koncepcji cyber-enabled air superiority.

Stowa kluczowe
sity powietrzne, dziatania w cyberprzestrzeni, dziatania powietrzne

Wprowadzenie

Postepujgca cyfryzacja sprawia, ze efekty osiggane w cyberprzestrzeni
i poprzez cyberprzestrzen stanowig coraz wazniejszy czynnik determinujgcy
funkcjonowanie sit powietrznych w biezgcej dziatalnosci i w operacji. Zapewnia
on efektywne funkcjonowanie wszystkich podsysteméw i realizacje wymaganych
funkcji przez sity powietrzne, w tym rozpoznania, dowodzenia, zabezpieczenia,
uzycia aktywnych srodkow walki w dziataniach ofensywnych i obrony
powietrznej. Wspotczesne dziatania komponentu powietrznego sg $Scisle
powigzane z wykorzystaniem spektrum elektromagnetycznego, przetwarzaniem
danych i wymiang informacji w wymiarze wewnetrznym i zewnetrznym. Mozna
zaktadaé, ze kazde dziatanie bojowe bedzie wspierane dziataniami
w cyberprzestrzeni. W literaturze przedmiotu panuje zgoda, Zze cyberprzestrzen
jest nie tylko integratorem dziatan w pozostatych domenach operacyjnych, ale
takze umozliwia ona ich prowadzenie oraz multiplikuje ich efektywnosc.

W artykule przedstawiono wazniejsze obszary, w ktorych wsparcie sit
powietrznych poprzez dziatania w cyberprzestrzeni jest niezbedne. Szczegding
uwage zwrocono na wywalczenie przewagi w powietrzu, ktére jest zadaniem
numer jeden komponentu powietrznego w kazdej operacji, realizowanym na
korzys¢ catosci sit potgczonych. Znaczenie tego zadania oraz prognozowana
trudnos¢ jego realizacji w prospektywnym s$rodowisku operacyjnym pozwala
wycigagngc¢ wniosek, ze wsparcie z cyberprzestrzeni bedzie konieczne w jego
realizaciji.

Wysitki badawcze skupiono na udzieleniu odpowiedzi na pytanie: Jakie
znaczenie majg dziatania w cyberprzestrzeni dla efektywnosci dziatah
powietrznych? Tak sformutowane gtéwne pytanie badawcze zdekomponowano
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na pytania szczegotowe: W jaki sposéb dziatania w cyberprzestrzeni wspierajg
osigganie efektow przez sity powietrzne w operacji? Jakie sg najwazniejsze
obszary integracji dziatan w cyberprzestrzeni i dziatan powietrznych
w prospektywnych operacjach wojskowych? W celu rozwigzania tak
zarysowanego problemu badawczego, w badaniach wykorzystano metody
analizy literatury oraz prognozowania i abstrahowania. Ponadto, zastosowano
analize przypadku, w stosunku do operacji, w ktérych zidentyfikowano aspekty
tytutowej integracji oraz analize funkcjonalng w odniesieniu do funkc;ji
realizowanych przez sity wydzielone do dziatan powietrznych i w cyberprzestrzeni
w ramach operacji wojskowych.

Znaczenie wsparcia dzialan powietrznych z cyberprzestrzeni

Wigczenie cyberprzestrzeni do wspotczesnej doktryny i praktyki wojskowe;j
jako rownoprawnej domeny oznacza potwierdzenie jej decydujgcego znaczenia
w operacjach militarnych, w tym dziataniach powietrznych. Niegdys, dziatania
w cyberprzestrzeni postrzegane byly jako zdolno$¢ pomocnicza w dziataniach
podsystemu dowodzenia sit powietrznych, a obecnie stanowig one kluczowy
czynnik mogacy znaczgco wptywaé na osigganie sukcesOw w operacji,
aczkolwiek jednoczesnie stanowig newralgiczng podatnos¢. Wspodtczesne
dziatania powietrzne sg uzaleznione od rozlegtych ekosystemoéw cyfrowych,
majgcych znaczenie dla prawdopodobnie wszystkich obszarow determinujgcych
mozliwosci efektywnego uzycia potegi powietrznej. W efekcie mozna stwierdzié,
ze dziatania w cyberprzestrzeni sg istotnym elementem operacyjnych podstaw
wojny powietrznej XXI wieku. Istotne sg wszystkie obszary wykorzystania
cyberprzestrzeni, zarébwno defensywne jak i ofensywne’.

Dziatania obronne w cyberprzestrzeni obejmujg wykrywanie i neutralizacje
zagrozen dla systeméw przetwarzania danych oraz aktywne odtwarzanie ich
bezpieczenstwa po ataku. Neutralizacja zagrozen moze by¢ realizowana
w sposob reaktywny i aktywny, inwazyjny i nieinwazyjny. Istotg ofensywnych
dziatan w cyberprzestrzeni jest przetwarzanie danych przeciwnika w systemach
lub w odniesieniu do tych systemow albo w cyberprzestrzeni, nad ktérg kontrole
ma przeciwnik. Poprzez ich realizacje obezwtadniania sie, manipuluje oraz
przygotowuje sie $rodowisko operacyjne. W efekcie atakowany system
przetwarzania danych np. ma ograniczang funkcjonalnos¢, trwale przestaje
funkcjonowac, zawiera intencjonalnie zmienione dane lub nie moze by¢ w peni
kontrolowany przez przeciwnika. Najkosztowniejsze oraz najbardziej
czasochtonne sg dziatania przygotowania srodowiska pod kgtem wykorzystania
go w przysztych operacjach, co wynika z trudnosci dtugotrwatego prowadzenia
skrytych dziatan po przeniknieciu do systemow przetwarzania danych
przeciwnika. Sg to jednak wysitki najbardziej pozadane z punktu widzenia
uzyskiwanych efektow w operaciji?.

Obecnie, dziatania w cyberprzestrzeni potencjalnie mogg zapewniaé
dowddcy komponentu powietrznego istotne efekty majgce znaczenie w walce
o przewage w powietrzu, ktoéra jest warunkiem koniecznym mozliwosci
wykorzystania przestrzeni powietrznej i jednym z najniebezpieczniejszych

1C. Melella, Coordination in Offensive and Defensive Cyberoperations: Dissecting China, Russia,
and NATO’s Approaches in Cyberspace, University of Genoa, Genua 2024, https://tesidottorato.
depositolegale.it/bitstream/20.500.14242/184682/1/phdunige_5157198.pdf.

2 DD-3.20 Operacje w cyberprzestrzeni, CDiSZ, Bydgoszcz 2020, s. 3-10.
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dziatan powietrznych. Uprzednio, walka o przewage w powietrzu byta
prowadzona jedynie przez organiczne srodki komponentu powietrznego,
a w gtdwnej mierze statki powietrzne. Nastepnie, do wsparcia dziatan tego typu
zaczeto wykorzystywac srodki oddziatywania o duzych zasiegach komponentéw
lgdowego i morskiego oraz zespoty bojowe wojsk specjalnych.

W szczegolnosci, obezwiadnienie naziemnych systemdéw obrony
powietrznej przeciwnika poprzez dziatania w cyberprzestrzeni (Digital/Cyber
SEAD) pozwala na osigganie tradycyjnych celow dziatan komponentu
powietrznego innowacyjnymi metodami. Zakitécanie systeméw tgcznosci
i wsparcia dowodzenia przeciwnika, ingerowanie w przesytane dane lub
fatszowanie danych na r6znych etapach procesu rozpoznania i razenia (kill chain)
pozwala osiggng¢ przewage w powietrzu bez koniecznosci wprowadzania
srodkéw walki, zwtaszcza zatogowych, w przestrzen oddziatywania systemow
walki przeciwnika. To pozwala na zmniejszenie ryzyka dla zatdg statkow
powietrznych i ograniczenie wysitku lotnictwa przedzielonego do zadan SEADS.

Jednak skuteczne wykorzystanie takich dziatan w cyberprzestrzeni
wymaga informacji rozpoznawczych w czasie rzeczywistym i uprzednio
uzyskanego dostepu do systemow bazujgcych na oprogramowaniu
komputerowym i spektrum elektromagnetycznym. Nalezy mie¢ swiadomos¢, ze
takie wymagania sg trudne do zrealizowania ze wzgledu na ulotny charakter
takich okazji, chociazby ze wzgledu na priorytetowo traktowane defensywne
dziatania przeciwnika w cyberprzestrzeni. Nalezy spodziewac sie istotnych
trudnosci w synchronizacji uzyskania efektow w obu domenach co powoduje
niepewnos¢ i wzrost ryzyka dziatan powietrznych#.

Udana integracja dziatan w cyberprzestrzeni i w innych domenach
ukierunkowanych na osigganie efektéw w operaciji przez komponent powietrzny
zalezy od synchronizacji stwarzanych warunkow sktadajgcych sie na
synergistyczne efekty. W szczegdlnosci w odniesieniu do sit powietrznych,
wymagana doktadnosc¢ synchronizacji jest relatywnie duza i moze siegac kilku
lub kilkunastu minut. Jest to zwigzane z wykorzystywaniem przestrzeni
powietrznej oraz spektrum elektromagnetycznego przez srodki walki sit
powietrznych. Ich charakterystyki, wraz z zaawansowaniem technologicznym
wykorzystujgcych je Srodkéw walki, sg determinantami atrybutéw sit
powietrznych, w szczegodlnosci predkosci dziatan, zasiegu i zdolnosci do
manewru w trzech wymiarach. W efekcie, dziatania $rodkéw walki sit
powietrznych charakteryzowane sg jako relatywnie wszechobecne, zdolne do
szybkiej koncentracji, szybkiego przenoszenia wysitku i szybkiej zmiany celow
dziatan. Jednoczes$nie jednak posiadajg one ograniczenia, z ktérych nalezy
przytoczy¢ nieciggtos$¢ dziatan, wynikajgcg z ograniczonego udzwigu. Wzglednie
niewielka ilos¢ paliwa zabieranego przez srodki napadu powietrznego przektada
sie na ograniczony czas ich przebywania w przestrzeni powietrznej. Precyzyjny
dobdr okien czasowych do realizacji poszczegdlnych dziatan ma kluczowe

3 S.E. Dean, Killer Code: Cyber-Supported SEAD, European Security and Defence, https://euro-
sd.com/2021/08/articles/exclusive/23246/cyber-supported-sead/#; [dostep: 16.09.2021]; J. Speed,
P. Stathopoulos, SEAD Operations of the Future. The Necessity of Jointness, "Journal of the
JAPCC" 2018, no. 26, s. 38.

4F.A.H. Pedersen, J.T. Jacobsen, Narrow Windows of Opportunity: The Limited Utility of Cyber
Operations in War, "Journal of Cybersecurity" 2024, vol. 10(1), https://doi.org/10.1093/cybsec
/tyad023.
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znaczenie dla bezpieczenstwa sit i efektywnosci osiggania efektéw przez
komponent powietrzny®.

Istotnym wsparciem dla dziatan sit powietrznych sg dziatania
w cyberprzestrzeni zwigzane z zaktdcaniem i manipulacjg danych nawigacyjnych
przeciwnika, w tym nawigacji satelitarnej. Prowadzenie takich dziatan moze
doprowadzi¢ do chaosu w systemie obrony powietrznej przeciwnika, w tym do
utraty swiadomosci sytuacyjnej na stanowiskach kierowania walkg, a nawet
porazenia sit wlkasnych w ramach tzw. ognia bratobojczego. Szczegdlnie
pozgdanymi efektami bylyby brak reakcji systemdéw obrony powietrznej
przeciwnika, w tym lotnictwa, spowodowanie ich przedwczesnej reakcji
(wzbudzenia) oraz skierowanie wysitku w niewtasciwy region.

Znaczenie cyberprzestrzeni dla sit powietrznych wyraza sie réwniez
w uzaleznieniu od tej domeny i w powstajgcych z tego wzgledu niezwykle
istotnych podatnosciach, ktére wykorzystane przez przeciwnika mogg
powodowac skutki katastrofalne dla komponentu powietrznego. Cyberataki mogg
zaktécié planowanie misji lotniczych, pogorszy¢ lub znieksztatci¢é swiadomosé
sytuacyjna, a takze zagrozi¢ bezpieczenstwu misji lotniczych. Konflikt na Ukrainie
potwierdzit, Ze sity powietrzne sg jednymi z pierwszych celéw wspoétczesnych
dziatan wojennych, a dziatania ofensywne w cyberprzestrzeni poprzedzajg
dziatania kinetyczne ukierunkowane na obnizenie ich zdolnosci®. Celami sg
przede wszystkim systemy utrzymania swiadomosci sytuacyjnej i dowodzenia.
Rosngce wykorzystanie bezzatogowych systeméw powietrznych (UAS)?
i Internetu rzeczy na polu walki (IloBT — Internet of Battle Things)? oraz fakt, ze
platformy zatogowe rowniez sg nasycone oprogramowaniem dodatkowo
zwieksza liczbe potencjalnych celdow cyberatakow®.

Podatnos¢ jest takze wynikiem zasad dowodzenia dziataniami
powietrznymi, wsrod ktorych jest scentralizowanie dowodzenia na najwyzszym
zasadnym szczeblu oraz zdecentralizowanie realizacji dziatan. Wprowadzenie
w zycie tej zasady pozwala traktowac bezpieczne i skuteczne systemy wsparcia
dowodzenia jako jedne z kluczowych wymagan wiasnego srodka ciezkosci lub
elementem, bez ktérego funkcja dowodzenia nie moze by¢ zapewniona (tzw.
single point of failure). Architektura systeméw CS5ISRT, umozliwiajgcych
dowodzenie, kontrole dziatan, tgcznosé, ISR oraz targeting, stanowi bowiem
ztozony system nerwowy sit powietrznych. Jej znaczenie, ztozonos¢ i wzajemna
zaleznosc¢ podsystemow sprawiajg, ze jest ona zarébwno niezbedna, jak i podatna
na zagrozenia.

Jej podatnosc jest takze wynikiem coraz wiekszego skomplikowania tych
systemow CSISRT oraz wykorzystywania najnowszych rozwigzan sprzetowych
i przetwarzania danych'®. Ponadto, jak pokazuje konflikt ukrainsko-rosyjski,

5 AJP-3.3(B) Allied Joint Doctrine for Air and Space Operations, NSO, Bruksela 2016.

6V. C. Onesimiuc, Influence of Cyber Dimension on Air Force Activities Case Study: The Conflict
in Ukraine, "Romanian Military Thinking" 2023, https://doi.org/10.55535/rmt.2023.4.10.

7ZX. Wang, iin., A survey on cybersecurity attacks and defenses for unmanned aerial systems,
"Journal of Systems Architecture" 2023, vol. 138, https://doi.org/10.1016/j.sysarc.2023.102870.
8 L. Zhu, S. Majumdar, C. Ekenna, An invisible warfare with the internet of battlefield things:
A literature review, "Human Behavior and Emerging Technologies" 2021, vol. 3, https://doi.org/
10.1002/hbe2.231.

9 L. Cwojdzinski, Cybersecurity of United States Air Force Weapons Systems — Ensuring Mission
Security, "Przeglad Komunikacyjny" 2023, https://doi.org/10.35117/a_eng_23 05 01.

0 H. Ahmad i in.,, A review on C3l systems’ security: vulnerabilities, attacks, and
countermeasures, "ACM Computing Surveys", vol. 55, Issue 9, Article No. 192,
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w miare przedtuzania sie operacji, strony adaptujg swoje systemy bez mozliwosci
ich testowania w warunkach laboratoryjnych, a takze poszerzajg mozliwosci ich
kompatybilnosci programowe;j i sprzetowej. Co wiecej, na nizszych szczeblach
taktycznych wyzwaniem jest fakt nadania wyzszego priorytetu dla dostepnosci
aplikacji, co budzi watpliwosci i rodzi wyzwania w zakresie bezpieczenstwa
w cyberprzestrzeni'’.

Znaczenie niezawodnosci systemow C5ISRT jest zwigzane z tym, ze
bezpieczenstwo i efektywnos¢é kampanii powietrznych zalezg od nieprzerwanego
przeptywu danych w czasie quasirzeczywistym miedzy sensorami, stanowiskami
dowodzenia i aktywnymi srodkami walki. Zakiocanie, infekcja ztosliwym
oprogramowaniem, czy manipulacja danymi, moze doprowadzi¢ do zatamania
hermetycznosci i integralnosci systemu, przegrania z przeciwnikiem w rywalizacji
w ramach petli decyzyjnych OODA (observe, orient, decide, act) oraz
uniemozliwienia osiggniecia wskazanych komponentowi powietrznemu celow'?.

Z punktu widzenia efektywnosci, w skoordynowanych dziataniach
potgczonych wystarczy¢é moze zaledwie to, Zze takie niepozgdane dziatania
obnizg szybkos¢ podejmowania decyzji poprzez wywotanie dezorientacji wsrod
operatorow srodkéw walki i dowodcéw. Te efekty sg multiplikowane
w specyficznych sytuacjach, np. gdy atak cybernetyczny jest nieuswiadomiony
i nieoczekiwany przez personel. Zjawisko to moze zachodzi¢ w sytuacji ataku
przypominajgcego awarie sprzetu lub oprogramowania (ang. effect of non-
atribution) i jego najwigkszy potencjat wystepuje przed rozpoczeciem jawnych
dziatan zbrojnych, a takze w dniu ich rozpoczecia tj. w tzw. dniu zero3.

Zagrozenia prowadzgce do takich rezultatbw mogg by¢ przygotowane
i przeprowadzone sie na wielu poziomach. Dla przyktadu, na poziomie sieci ataKki
typu man-in-the-middle mogg przechwytywac dane lub przekierowywac przeptyw
informacji. Na poziomie sprzetowym zagrozenie mogg stanowi¢ ukryte
backdoory. Nasilenie takiego zagrozenia wynika m.in. z faktu, ze sity zbroje
wykorzystujg sprzet i podzespoly dostepne na rynku cywilnym. Sg one
produkowane i dostarczane w fancuchach dostaw przez firmy, kiére nie majg
obowigzku dochowania najwyzszych standardéw bezpieczenstwa, co umozliwia
wprowadzenie ukrytych modyfikacji do potencjalnego  wykorzystania
w przysztosci. Podobnie jest na poziomie oprogramowania, gdzie wzglednie
oczywistym sposobem jest ukrycie fragmentu ztosliwego kodu. Po uaktywnieniu
takich zmian przeciwnik uzyska mozliwosci atakowania systeméw
komputerowych, np. platform bojowych poprzez modyfikowanie danych celéw lub
dostarczanie fatszywych danych telemetrycznych. W ogdlnosci, znaczace
zagrozenia ptyng z rowniez faktu wykorzystywania przez sity zbrojne panstw
sprzetu starych typdw. Proba integracji go w sieciach w ramach systemu walki
moze prowadzi¢ do zagrozenia dla pozostatych elementdéw ugrupowania’.

https://doi.org/10.1145/3558001; E. Cies$lak, Air Defense of the Baltic States: Looking toward the
Future, "Safety & Defense" 2021, vol. 7(2), s. 12-21, https://doi.org/10.37105/sd.158.

" V. Putrenko, N. Pashynska, Military Situation Awareness: Ukrainian Experience, "Applied
Cybersecurity & Internet Governance" 2024, vol. 3, no. 1, doi:10.60097/ACIG/190341.

12 B. Jensen, Operational Art in the Age of Battle Networks, [w:] S.G. Jones, S.P. Daniels, War
and the Modern Battlefield. Insights from Ukraine and the Middle East, CSIS, New York 2025, s.
35.

3 The Fog of the day zero, JAPCC Conference Proceedings, Kalkar 2018.

14 M. Schulze, Cyber in War: Assessing the Strategic, Tactical, and Operational Utility of Military
Cyber Operations, [w:] Jan€arkova T. i in., 20/20 Vision: The Next Decade, NATO CCDCOE
Publications, Tallinn 2020, s. 183-194.
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Biorgc pod uwage powyzsze uwarunkowania nalezy wskazac, ze
skuteczne, adaptacyjne i odporne dziatania defensywne w cyberprzestrzeni sg
podstawowym oczekiwaniem sit powietrznych w stosunku do specjalistow ds.
cyberprzestrzeni. Lista koniecznych czynnosci jest diuga', ale warto zwrdcic¢
uwage na zabezpieczenie przed hakerami systeméw CNS w lotnictwie
(Communication, Navigation, Surveillance), tj. tagcznosci, nawigacji i dozorowania
ruchu lotniczego. Systemy te sg niezbedne do wydajnego zarzadzania ruchem
lotniczym poprzez zapewnienie swiadomosci w relacjach pomiedzy zatogami
statkdbw powietrznych, zatogami i nawigatorami naprowadzania lub kontrolerami
ruchu lotniczego oraz pomiedzy dowodzgcymi dziataniami roznych sit
wykorzystujgcych przestrzen powietrzng (réwniez spoza komponentu
powietrznego). W literaturze przedmiotu podkresla sie réwniez znaczenie
zapobiegania wyciekom wrazliwych informacji, zagwarantowania ograniczenia
dostepu do sprzetu i danych o znaczeniu krytycznym osobom niepowotanym oraz
ochrony systemoéw razenia przed zdalng ingerencjg. Z Kkolei zapewnienie
zdolnosci do podtrzymania dziatahh powietrznych jest zwigzane z koniecznoscig
zabezpieczenia przed ingerencjg takich systemoéw jak zasilania, paliwowych
i logistycznych w bazach lotniczych, w innych miejscach do startéw i Ilgdowan
oraz w jednostkach sit powietrznych innych niz lotnicze (radiotechnicznych,
obrony przeciwlotniczej i przeciwrakietowej).

Potencjalne obszary wykorzystania cyberprzestrzeni do wsparcia
dziatan powietrznych

Jawne zrodta nie dostarczajg zbyt wielu, szczegdtowo przedstawionych
przyktadéw wsparcia bojowych dziatan powietrznych przez dziatania
w cyberprzestrzeni. Jednym z wyjatkéw jest operacja Orchard, ktérej istotg byt
izraelski nalot na syryjski obiekt jgdrowy Al-Kibar w 2007 r. Jest on szeroko
omawianym przyktadem zintegrowania dziatann w cyberprzestrzeni, rozpoznania
radioelektronicznego (SIGINT — signals intelligence) i walki elektronicznej
z ofensywng operacjg powietrzng. Izrael wykorzystat dziatania
w cyberprzestrzeni jako kluczowy element pozwalajgcy lotnictwu wejs¢ w silnie
chroniong przestrzen powietrzng bez wykrycia przez systemy rozpoznania
przestrzeni powietrznej. Najwazniejszym elementem wsparcia byto stworzenie
przeciwnikowi fatszywego obrazu sytuacji powietrznej. Najprawdopodobniej
poprzez ingerencje w systemy radarowe i dowodzenia syryjskiej obrony
przeciwlotniczej, izraelskie stuzby miaty doprowadzi¢ do tego, ze operatorzy nie
mieli na wskaznikach zobrazowania izraelskich statkow powietrznych, F-151 i F-
161, ktore wykonywaty lot w syryjskiej przestrzeni powietrznej'®.

W operacji najprawdopodobniej wykorzystano oprogramowanie o nazwie
Senior Suter, umozliwiajgce zaréwno infiltracje, jak i manipulacje danymi
w radarach oraz przejecie danych lub zakibcenie tgcznosci. Taka metoda,
w literaturze izraelskiej nazywana elektronicznym sabotazem, pozwolita na
zachowanie petnej skrytosci nalotu. Samoloty mogty wlecie¢ gteboko w syryjskg
przestrzen powietrzng bez koniecznosci fizycznego niszczenia i zaktidcania stacji
radiolokacyjnych i elementéw naziemnych systemow przeciwlotniczych

15 Air Force Cyber Security: Key Threats and Solutions, SHH Academy, https://www.ssh.com/
academy/air-force-cyber-security-key-threats-and-solutions?utm_source=chatgpt.com [dostep:
01.10.2025].

6 D.A. Fulghum, R. Wall, A. Butler, Israel Shows Electronic Prowess, "Aviation Week",
https://archive.aviationweek.com/issue/20071126, [dostep: 16.11.2007].
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z powietrza, co podniostoby alarm. W praktyce byt to "cyberodpowiednik" dziatah
SEAD, lecz przeprowadzony bez uzycia rakiet antyradiolokacyjnych i zaktécania
z powietrza'’.

Drugg wazng warstwg wsparcia byt wymiar informacyjno-rozpoznawczy.
Izrael mogt wykorzysta¢ cyberprzestrzen jako narzedzie do wczesniejszego
rozpoznania struktury syryjskich systeméw OPL i ich podatnosci w ramach
dziatan o charakterze przygotowania srodowiska operacyjnego. By¢ moze
poznano luki w systemie razenia i rozpoznania na odpowiednich wysokos$ciach.
To umozliwito precyzyjne zaplanowanie momentu ataku, tras lotu oraz
skoordynowanie wszystkich etapow operacji. Dziatania w cyberprzestrzeni
zapewnity zatem zaréwno taktyczne zneutralizowanie przeciwnika w czasie
nalotu, jak i przygotowanie cafej operacji powietrznej, zwiekszajgc
bezpieczenstwo zatég oraz prawdopodobienstwo powodzenia.

Niektorzy autorzy wskazujg na moralne zalety dziatan ofensywnych
w cyberprzestrzeni w porownaniu do kinetycznych metod dziatania. W ataku
w Syrii dziatania w cyberprzestrzeni pozwolity na precyzyjne osiggniecie celu bez
zbednego rozlewu krwi'®. W przeciwienstwie do tego rozwigzania, jedno
z pierwszych uderzen lotniczych w ramach operacji Pustynna Burza byto
skierowane na Bagdad. Porazono elementy systemu tgcznosci odcinajgc irackie
dowddztwo od jednostek w polu. Bombe skierowano do kanatu klimatyzacji
w centrum miasta.

Operacja Orchard pokazata, ze dziatania w cyberprzestrzeni mogg
wspierac lotnictwo stanowigc czynnik zwielokratniajgcy jego mozliwosci (force
multiplier) w skali operacyjnej. Obezwtadniono systemy obrony powietrznej
panstwa, pozwalajgc tym samym na wykonanie misji, ktéra by¢ moze bytaby
niemozliwa do zrealizowania przy uzyciu wytgcznie tradycyjnych Srodkow.
Przytoczony przyktad, cho¢ odosobniony w zakresie rozmachu, pokazuje
potencjat dziatann w cyberprzestrzeni i pozwala przenies¢ dyskusje o potencjale
dziatan ofensywnych w cyberprzestrzeni ze sfery domystéw do faktow.

Jedng z konsekwencji przytoczonych dziatan w Syrii byt rozwéj koncepciji
zintegrowanej walki o przewage powietrzng z wykorzystaniem dziatan
w cyberprzestrzeni, okreslanej jako Cyber-Enabled Air Superiority. Koncepcje te,
cho¢ niejawne w szczegotach, sg wzmiankowane w literaturze przedmiotu,
piSmiennictwie specjalistycznym oraz dokumentach doktrynalnych i formalnych,
umacniajgc pozycje cyberprzestrzeni jako integratora, domeny zwielokratniajgce;j
zdolnosci i umozliwiajgcej realizacje wielu dziatan w innych domenach (ang.
enabler, integrator, force multiplier)*®.

Nadzieje w zwigzku z potencjalnym wsparciem walki o przewage
w powietrzu wynikajg z wyzwan jakie stawiajg przez potegg powietrzng silne
systemy antydostepowe (A2/AD — Anti Access/Area Denial) rozbudowywane
przez takie panstwa jak Rosja. Obezwiadnienie lub przetamanie tych systeméw
wydaje sie trudnym i ryzykownym zadaniem, ale niezbednym dla mozliwoSci
zapewnienia swobody manewru w domenach powietrznej, lgdowej i morskie;j.
Trudnos¢ wynika z wykorzystywania w systemie A2/AD zaawansowanych

7 J. Healey, Cyber Effects in Warfare: Categorizing the Where, What, and Why, "Texas National
Security Review" 2024, vol. 7, Issue 4, s. 37-50, https://tnsr.org/2024/08/cyber-effects-in-warfare-
categorizing-the-where-what-and-why.

18 D.E. Denning, Stuxnet: what has changed, "Future Internet" 2012, vol. 4, s. 676, doi:10.3390/fi4
030672.

19 G. Ashworth, D.W. Alvin, B.C. Saltzman, Department of the Air Force Posture Statement. Fiscal
Year 2026, Departmet of the Air Force, Waszyngton 2025, s. 5.
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srodkow dalekiego zasiegu w zakresie rozpoznania, w tym satelitarnych, a takze
razenia, ktore najprawdopodobniej bedg zintegrowane poprzez wpiecie ich
w sie¢ informacyjng i powigzanie z redundantnymi stanowiskami dowodzenia.
Tworzy to tzw. transparentne pole walki, w ktérym trudno bedzie o skryte
podejScie i zaskoczenie przeciwnika przy sprawnym jego podsystemie
rozpoznania przestrzeni powietrznej. Ponadto, obrona przeciwlotnicza
Z pewnoscig bedzie wielowarstwowa, co uniemozliwi wlot na kazdej wysokosci.
Nalezy sie réwniez spodziewac, ze istotne wezty takiego systemu bedg
rozproszone, silnie bronione i w miare mozliwosci znacznie oddalone od linii
stycznosci wojsk (od granicy), a przez to trudnodostepne dla wiekszo$ci Srodkéw
napadu powietrznego. Wydaje sie zatem, ze uzasadnione jest niewykluczanie
i rozwijanie sposobow wykorzystania ofensywnych zdolnosci w cyberprzestrzeni
do stworzenia korzystnych warunkow. Warunki te zapewnityby okna czasowe
i przestrzenne umozlwiajgce przetrwanie lotnictwu i srodkom razenia, w tym
dalekiego zasiegu, takich jak JASMM ER. Umozliwiatloby to osigganie
znaczgcych efektow przez lotnictwo np. poprzez realizacje tzw. pulse air
operations (dziatan udarowych)?°,

Sity Powietrzne USA poszty o krok dalej uwazajgc, ze przyszie konflikty
bedg wymagaty posiadania organicznych, taktycznych zdolnosci ofensywnych
w cyberprzestrzeni i organizujg skrzydto odpowiedzialne za to zadanie.
Przeznaczenie tych sit ma byC¢ ograniczone do wsparcia dziatan lotnictwa.
Zdolnosci bedg generowane w skali taktycznej z wykorzystaniem mozliwosci
oddziatywania w cyberprzestrzeni przez samoloty piagtej i szdstej generacji
wykonane w technologii STEALTH. Bedg one uzupetnialy sie wzajemnie ze
zdolnosciami sit powietrznych w zakresie walki radioelektronicznej i operacji
informacyjnych. Gtéwnie chodzi o lotnictwo taktyczne i samoloty F-35 i F-22,
aczkolwiek nalezy spodziewac sie, ze dotgczg do nich bezzatogowe statki
powietrzne wykonane w technologii STEALTH, takie jak prototypy rozwijane
w ramach programu Collaborative Combat Aircraft. Ich przeznaczeniem ma by¢
zwielokrotnienie wskaznikéw bojowych i mozliwosci przetrwania samolotow
zatogowych poprzez operowanie w roli tzw. lojalnego skrzydtowego?'. Powyzszg
decyzje podjeto na podstawie wynikow gier wojennych. Przyjeto, ze istniejgce
dowddztwo ds. dziatan w cyberprzestrzeni — US Cyber Command — bedzie
koncentrowac sie na efektach o znaczeniu strategicznym i operacyjnym. Tym
samym, nie bedzie ono w stanie wspierac¢ realizacji podstawowych zadan sit
powietrznych przy wykorzystaniu tak specjalistycznych $rodkéw walki jak np.
F- 522,

Przyktadem wprowadzenia w zycie tego podejscia byta operacja Midnight
Hammer, w ramach ktérej Sity Powietrzne USA najprawdopodobniej skorzystaty
ze wsparcia zarowno US Cyber Command jak i wtasnych, organicznych zasobow
oddziatywania w cyberprzestrzeni. Nalezy podkresli¢, ze cele tej operacji miaty
znaczenie strategiczne i zwigzane byly z zatrzymaniem rozwoju programu
nuklearnego Iranu. W ramach ich realizacji, w dniu 21 czerwca 2025 r.
przeprowadzono uderzenia na trzy obiekty infrastruktury iranskiego programu

20 P J. MacKenzie, NATO Joint Air Power and Offensive Cyber Operations, Joint Air Power
Competence Centre, Kalkar 2017, s. 9-11.

21 E. Cieslak, Unnamed Aircraft Systems: Challenges to Air Defense, "Safety & Defense" 2021,
vol. 7(1), s. 72-78, https://doi.org/10.37105/sd.110.

22 M. Pomerleau, ‘This is overdue’. Air Force creating tactical cyber capabilities to ensure air
superiority, https://defensescoop.com/2024/05/23/air-force-creating-tactical-cyber-capabilities-
ensure-air-superiority, [ dostep: 23.05.2024].
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jadrowego wykorzystujgc m.in. siedem samolotow B-2 i ponad 24 rakiety
Tomahawk do zadah uderzeniowych oraz ponad 125 samolotow do zadan
wspierajgcych. Wsrod nich byty F-35, ktore realizowaty zadania ostony
samolotéw uderzeniowych m.in. w ramach misji SEAD, prowadzac
oddziatywanie ~w  spektrum  elektromagnetycznym  (oprécz  dziatah
kinetycznych)?®. Na podstawie szczatkowych doniesien prasowych mozna
wnioskowac, ze do obezwiadnienia obrony powietrznej Iranu oraz systemoéw
tacznosci w rejonach przelotu i ataku w znaczgcym stopniu wykorzystano réwniez
strategiczne s$rodki podlegte dowddztwu US Cyber Command. Analizujgc
ztozono$¢ tej operacji mozna zgodzi€ sie, ze dziatania w cyberprzestrzeni majg
potencjat do stanowienia nie tylko elementu wsparcia, ale rownoprawnego
cztonka zespotu uderzeniowego lotnictwa. Co wiecej, przy okazji informowania
0 przebiegu tych dziatan przez przedstawicieli sit zbrojnych USA potwierdzono,
ze wspotczesnie zadne operacje wojskowe Standw Zjednoczonych, w tym
dziatania sit powietrznych, nie sg realizowane bez wsparcia z cyberprzestrzeni,
zwlaszcza w nieprzyjaznym i zdegradowanym srodowisku. Operacja Midnight
Hammer stanowi zatem kolejny przyktad zintegrowania i zsynchronizowania
dziatan w obu domenach — cyberprzestrzeni i powietrznej?*.

Podsumowanie

Skuteczne dziatania obronne w cyberprzestrzeni sg warunkiem sine qua
non zapewnienia funkcjonowania sit powietrznych w dzisiejszym, ucyfrowionym
Swiecie. Jednakze w Swietle prognozowanych charakterystyk przysztego
Srodowiska operacyjnego sity powietrzne potrzebujg gtebokiej integracji rowniez
z ofensywnymi dziataniami w cyberprzestrzeni. Jednym z najistotniejszych zadan
do wspdlnej realizacji z wykorzystaniem obu domen jest walka o przewage
w powietrzu prowadzona w warunkach oddziatywania srodkéw systemu A2/AD
przeciwnika. Zadanie to jest warunkiem wstepnym do zapewnienia swobody
dziatan we wszystkich domenach, a zatem powinno mie¢ wysoki priorytet wsréd
celéw na poziomie operacyjnym. Z tego wzgledu, niezbedne jest rozwijanie
zdolnosci do wsparcia komponentu powietrznego w cyberprzestrzeni w ramach
koncepcji cyber-enabled air superiority.

Przygotowanie dziatan w cyberprzestrzeni do tego typu wsparcia wymaga
wczesniejszego, diugotrwatego dostepu do systeméw przetwarzania danych
przeciwnika (,ciggtej obecnosci”) i znaczacych kosztéw. Co wiecej, te naktady
mogaq zostaé zaprzepaszczone, poniewaz ciggle istnieje ryzyko zwigzane z nagtg
utratg dostepu w sytuacji wykrycia i usuniecia luk przez przeciwnika. Koszty
mogg by¢ trudne do zaakceptowania rowniez w zwigzku ze $wiadomoscig, ze
wygenerowane przez nie efekty zwykle bedg wykorzystane tylko raz. Niemniej,
uprawnionym wydaje sie by¢ sad, ze znaczenie wywalczenia odpowiedniego
stopnia kontroli przestrzeni powietrznej uzasadnia tak duze naktady, a korzysci
z wywalczenia przewagi w powietrzu sg trudne do przecenienia.

28 J.A. Tirpak, Air Force Confirms SEAD Role of F-35s in Midnight Hammer, https://www.
airandspaceforces.com/air-force-sead-role-f-35s-midnight-hammer/?utm_source=chatgpt.com.
[dostep: 21.11.2025].

24 M. Pomerleau, Cyber Command supports strikes on Iran’s nuclear facilities, but officials keep
details under wraps, https://defensescoop.com/2025/06/23/cyber-command-supports-attack-
iran-nuclear-facilities-midnight-hammer/?utm_source=chatgpt.com, [dostep:23.06.2025].
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