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Abstract

Over the past 20 years, the number of various legal acts, standards, and
guidelines related to cybersecurity has increased significantly. The expected outcome of
these measures was to enhance organizational resilience and reduce the number of
incidents. Therefore, the aim of the study described in this article was to review existing
regulations and make a preliminary assessment of whether their growing number
translates into a decrease in recorded incidents..

The analysis covered data from 2000 to 2025 obtained from open sources and

focused on identifying correlations between the number of regulations and the number
of incidents. The research methods involved reviewing existing legal acts, standards,
and regulations in the field of cybersecurity published worldwide by government bodies,
standardization organizations, and technology corporations..

Based on the collected data, final results were developed showing the correlation
between the number of regulations and the number of recorded incidents. Subsequently,
an attempt was made to analyze the relationships between the examined areas to
explain the obtained results.

Conclusions stated that he research should be significantly deepened to explain
the nature of the discovered correlation between introduced regulations and the the
number of incidents . It was also concluded that regulations are essential, but by
themselves may not have a substantial impact on reducing the number of incidents.
Furthermore, it is worth considering whether the number of incidents alone is an
appropriate metric for assessing the effectiveness of implemented regulations.
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Streszczenie

W ciagu ostatnich 20 lat liczba réznorakich aktow prawnych, standardéw oraz
wytycznych dotyczacych cyberbezpieczenstwa istotnie wzrosta. Oczekiwanym skutkiem
takiego dziatania bylo zwiekszenie odpornosci organizacji oraz zmniejszenie liczby
incydentow. Tym samym celem badania opisanego w niniejszym artykule byt przeglad
istniejacych regulacji oraz wstepne okreslenie, czy ich rosngca liczba przektada sie na
zmniejszenie liczby odnotowanych incydentow. Przeprowadzona analiza objeta dane
historyczne z lat 2000-2025 pochodzgce ze zrddet otwartych oraz skupita sie na
znalezieniu korelacji pomiedzy liczbg regulacji a liczbg incydentow

Metody badawcze polegaty na przegladzie istniejgcych aktdw prawnych, norm
i regulacji z zakresu cyberbezpieczenstwa, opublikowanych na swiecie zaréwno przez
jednostki rzgdowe, organizacje normalizacyjne, czy korporacje technologiczne.
Przeanalizowano takze udostepnione publicznie przez zespoty CSIRT oraz organizacje
gromadzgce informacje i statystyki dotyczgce aktywnosci cyberprzestepcow.

Na podstawie pozyskanych danych opracowane zostaty koncowe wyniki
przedstawiajgce korelacje pomiedzy liczbg regulacji o liczbg odnotowanych incydentow.
W dalszej czesci w celu wyjadnienia uzyskanych wynikéw podjeto prébe
przeanalizowania zaleznosci pomiedzy badanymi obszarami.

Uzyskane wyniki staty sie takze podstawg do wyciggniecia dalszych wnioskow
skupiajgcych sie na tym, ze cyberprzestrzen jest na tyle rozlegtg przestrzenia, iz podjete
badania powinny zostaé¢ znaczgco pogtebione, gdyz wyttumaczenie odkrytych korelaciji
wymaga poznania zarowno szczegotowej natury wprowadzanych regulacji jak i natury
samych incydentéw. Wywnioskowano takze, Zze regulacje sg niezbedne, ale same
w sobie mogg nie mieé, az tak znacznego wptywu na redukcje liczby incydentéw,
a ponadto nalezy sie zastanowic, czy sama liczba incydentow jest wtasciwym miernikiem
do oceny skutecznosci wprowadzonych regulaciji.

Stowa kluczowe
incydenty, normy, cyberbepieczenstwo, prawo
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Wprowadzenie

W ostatnich dwéch dekadach obserwuje sie coraz bardziej dynamiczny
rozwoj technologii informacyjnych, w szczegdlnosci zwigzany z rozwojem sieci
Internet, stron www, przeno$nych komputerow osobistych oraz telefonow
z dostepem do Internetu. Powstate jeszcze w latach '90-tych XX w. technologie
takie jak HTML, PHP, CSS czy JAVA otworzyty droge do globalnego oferowania
ustug komunikacyjnych i handlowych za pomocg Internetu, a ich zwiekszajgca
sie dostepnos$¢ coraz bardziej przyciggata do siebie nie tylko indywidualnych
uzytkownikow, ale z biegiem czasu cate jednostki organizacyjne zaréwno
komercyjne jak i publiczne oraz rzgdowe. Trend ten zostat zauwazony przez
organizacje przestepcze, ktdére zaczety upatrywac¢ swoich nowych zyskéw, nie
tylko w tradycyjnych formach dziatania poza prawem, ale takze w nieustannie

94



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

poszerzajgcej sie cyberprzestrzeni. Z jednej strony zaczeto powstawac wiele
nowych ustug oraz innowacyjnych technologii internetowych, a z drugiej coraz
bardziej intensywnie poszukiwano sposobow nieuprawnionego dostepu
wdrazanych ustug oraz przetamywania zabezpieczen w pojawiajgcych sie
technologiach. Wraz z upowszechnianiem sie ustug oferowanych w sposéb
cyfrowy, pojawiajgce sie w cyberprzestrzeni zagrozenia zaczety by¢ postrzegane
jako powazne ryzyko nie tylko narazajgce na straty pojedynczych uzytkownikow,
ale takze uderzajgce w bezpieczenstwo duzych organizacji i panstw w tym ich
stabilno$¢ finansowa, czy zachowanie poufnoéci przetwarzanych danych
osobowych.

W odpowiedzi na te wyzwania zarowno rzady, organizacje
miedzynarodowe jak i instytucje branzowe wprowadzity liczne regulacje majgce
na celu podniesienie poziomu ochrony systemow informatycznych, minimalizacje
ryzyka incydentdw oraz zwiekszenie odpornosci organizacji na ataki
cybernetyczne. Wraz z uptywem lat, co jest procesem naturalnym,
zaobserwowano ewolucje podejscia do cyberbezpieczenstwa — od pierwszych
regulacji dotyczgcych ochrony danych osobowych i przestepstw komputerowych,
po kompleksowe ramy prawne obejmujgce zarzgdzanie ryzykiem, raportowanie
incydentéw, certyfikacje produktow oraz wymogi dla operatorow ustug
kluczowych.

Uwzgledniajgc dynamike rozwoju ustug cyfrowych i pojawiajgce sie wraz
z nimi nowe zagrozenia, autor niniejszego artykutu, bazujgc na ogdlnie
dostepnych danych, jako cel gtéwny postanowit zbadac¢, na ile wdrazane na
Swiecie na przestrzeni ostatnich 20 lat regulacje prawne i standardy szeroko
rozumianego bezpieczenstwa informacyjnego przeciwdziatajg rozwojowi
zagrozen. Przyjeto hipoteze, Zze rosngca liczba regulacji zmniejszy liczbe
zagrozen w cyberprzestrzeni.

Poniewaz, ze wzgledow bezpieczenstwa, szczegotowe informacje
o wystgpieniu i zmaterializowaniu sie zagrozenia, a takze o jego nastepstwach
i skutkach, czesto nie sg podawane do publicznej wiadomosci, autor zdefiniowat
pierwszy cel szczegotowy jakim byt wybor wymiernego wskaznika, ktory
w sposob  ilosciowy pokaze wieloletni trend wystepowania zagrozen
w cyberprzestrzeni. Drugi celem szczegotowym byt przeglad i analiza
wprowadzanych do powszechnego stosowania norm i regulacji prawnych
zwigzanych z cyberbezpieczenstwem w wybranych krajach $wiata, ktére
powszechnie uznawane sg za kraje o rozwinietej infrastrukturze
teleinformatycznej. Trzecim celem szczegotowym bylo z kolei stworzenie
diagramu przyczynowo-skutkowego oraz bazujgcego na nim generycznego
modelu symulacyjnego, na podstawie ktorego mozna analizowac relacje
pomiedzy wprowadzanymi regulacjami, a zidentyfikowanymi trendami zagrozen
oraz rozbudowywac go o kolejne parametry, ktére potgczone ze sobg pewnymi
relaciami mogg tworzyé bardziej rozbudowany system wptywajgcy na
funkcjonowanie proceséw bezpieczenhstwa w cyberprzestrzeni.

Zastosowane przez autora metody badawcze to analiza i przeglad
dostepnych regulacji z obszaru cyberbezpieczehstwa, analiza publicznie
dostepnych danych dotyczacych wystepujacych zagrozen, analiza korelacji
pomiedzy regulacjami a zagrozeniami oraz analiza systemowa majgca za
zadanie zidentyfikowanie innych elementéw majgcych wptyw na bezpieczenstwo
cyberprzestrzeni.
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Niniejszy artykut zostat podzielony na cztery czesci. W pierwszej
dokonano przegladu i analizy pojawiajgcych sie regulacji, natomiast w drugiej
charakterystyki pojawiajgcych sie na przestrzeni lat zagrozen. Czwarta czesé
artykutu zawiera analize korelacji pomiedzy regulacjami a zagrozeniami.
W ostatniej, pigtej czesci omowione sg wnioski koncowe oraz propozycje
dalszych badan.

Wybér wskaznika trendéw zagrozen w cyberprzestrzeni

Poniewaz gtbwnym celem badania bylo znalezienie korelacji pomiedzy
wprowadzanymi regulacjami, a poziomem zagrozen, w pierwszej kolejnosci autor
skupit sie na wyborze wskaznika, ktdéry mogtby postuzy¢ do oszacowania trendéw
zagrozen. Biorgc pod uwage réznorodnos¢ atakow na ktorg sktadajg sie m.in.:

- ransomware — ztosliwe oprogramowanie szyfrujgce dane i zgdajgce okupu,

- phishing — proby wytudzenia danych poprzez fatszywe wiadomosci e-mail
lub strony internetowe,

- DDoS - ataki na dostepnos¢ ustug poprzez masowe obcigzenie serwerdw,

— APT (Advanced Persistent Threats) — dilugotrwate, ukierunkowane
kampanie cyberatakow,

- kradziez danych — nieautoryzowany dostep do poufnych informaciji,

- malware — réznorodne formy ztosliwego oprogramowania, w tym trojany
i wirusy,

oraz szerokie spektrum efektow ich dziatania, obejmujgce:

—  straty finansowe,

—  straty wizerunkowe,

- niedostepnosc¢ ustug,

— niepoprawne dziatanie oprogramowania,

— dodatkowe zaangazowanie pracownikdw,

- kary umowne,

wbrew pozorom nietrywialnie jest wybrac pojedynczy obiektywny wskaznik, ktéry

datby globalny obraz pojawiajgcych sie trenddéw zagrozen w cyberprzestrzeni.

Poniewaz XX i XXI wiek, to czas w ktorym dzieki rozwojowi technologii rozkwitt

kapitalizm, wydawatoby sie, ze najlepszym wskaznikiem bylyby straty finansowe,

gdyz kazda niedostepnosc¢ lub dodatkowe zaangazowanie moze by¢é wyrazone
jako koszt finansowy. Analizujgc to gtebiej nie okazuje sie to jednak az tak
oczywiste, z dwdch gtéwnych powodow:

1. dbajgc o swoj wizerunek oraz bezpieczenstwo organizacje nie publikujg
informacji o stratach  finansowych powstalych  wskutek atakéw
cybernetycznych, gdyz mogtoby to przynie$¢ nieprzewidziane
konsekwencje np. w postaci odptywu potencjalnych inwestordw,

2.  pomimo, iz to mozliwe organizacje, nie sg chetne do wyceniania kazdej
odnotowanej préby ataku, w szczegodlnosci jezeli jego efekty da sie
stosunkowo szybko zniwelowaé, gdyz wymagatoby zaangazowania
dodatkowych zasobow.

Poszukujgc innego bardziej uniwersalnego wskaznika autor skupit swojg
uwage na liczbie incydentdéw. Incydent to przede wszystkim zdarzenie, ktére
faktycznie narusza integralnos¢, poufnosé Ilub dostepnosé systemow
informatycznych. W przeciwienstwie do szeregu innych wskaznikow, liczba
incydentéw odzwierciedla realne dziatania cyberprzestepcéw. Jest ona
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wskaznikiem tatwym do zdefiniowania i poréwnania w czasie oraz pomiedzy
organizacjami. Inne wskazniki mogg np. wielkosc¢ straty finansowej, moga byc¢ sa
subiektywne, natomiast incydent jest obiektywnym zdarzeniem binarnym — zostat
odnotowany lub nie. Ponadto, strata finansowa, czas niedostepnosci, czy btednie
dziatajgce oprogramowanie wskazujg na efekty zmaterializowanych zagrozen,
lub zdolnosci do przeciwdziatania nim, a nie na ogdlnie wystepujacy trend.

Liczba incydentow okazuje sie wiec uniwersalnym, obiektywnym
i praktycznym miernikiem zagrozen w cyberprzestrzeni, pozwalajgc przy tym na
analize trendéw. Spadek liczby incydentdéw w czasie moze swiadczy¢ o poprawie
przyjetych strategii ochrony, a jej wzrost o pojawieniu sie nowych zagrozen.
Dodatkowo, organizacje sktonne sg publikowa¢, badz przekazywac
wspotpracujgcym z nimi jednostkom odpowiedzialnym za cyberbezpieczenstwo
raporty zawierajgce liczbe odnotowanych incydentow, gdyz nie zdradzajg w ten
sposob swoich stabosci, skutkow odnotowanych atakow lub wdrozonych
mechanizméw bezpieczenstwa. Dlatego tez liczba incydentow jest
ogolnodostepnym wskaznikiem, ktéry daje obraz trendow zwigzanych
Z rozwojem zagrozen.

Biorgc powyzsze pod uwage do dalszych badan autor wybrat liczbe
incydentow, jako wskaznik mogacy stuzyé do badania korelacji pomiedzy
regulacjami a zagrozeniami w cyberprzestrzeni.

Przeglad swiatowych regulacji dotyczacych cyberbezpieczenstwa

Kolejnym krokiem w prowadzonych badaniach byt przeglad istniejgcych
regulacji zwigzanych z cyberbezpieczenstwem oraz sprawdzenie intensywnosc¢
ich publikacji w ostatnich dwudziestu latach. Aby otrzymac reprezentatywne
wyniki wskazujgce na trendy globalne, dokonany zostat przeglad regulaciji
publikowanych na poziomie krajowym, regionalnym, instytucjonalnym oraz
komercyjnym. W pierwszej kolejnosci wytypowanych zostato 10 krajow z réznych
kontynentow, ktore uznawane sg jako dojrzate cyfrowo. Wytypowane zostaty
nastepujgce kraje: Brazylia, Chiny, Estonia, Francja, Irlandia, Niemcy, Polska,
Rosja, USA oraz Wielka Brytania, a do potwierdzenia ich dojrzatosci postuzono
sie nastepujgcymi wskaznikami:

- DESI (ang. Digital Economy and Society Index) — indeks Gospodarki
Cyfrowej i Spoteczenstwa Cyfrowego w skali od 0 do 100, opracowany
przez Komisje Europejskg. Stuzy do oceny poziomu cyfryzacji panstw
cztonkowskich UE oraz poréwnania ich postepdw w rozwoju gospodarki
cyfrowej’,

- DAl (ang. Digital Adoption Index) — opracowany przez Bank Swiatowy
w 2016 roku ogdélnoswiatowy indeks, mierzgcy mozliwosci kraju w zakresie
zastosowania technologii cyfrowych w trzech wymiarach gospodarki, tj,:
ludzie, rzad, biznes. Indeks ten obejmuje 180 krajow. Jest wyskalowany od
0 do 1. DAI jest Srednig trzech podrzednych indekséw obejmujgcych
technologie niezbedne do promowania rozwoju w erze cyfrowej poprzez
zwiekszanie produktywnosci i przyspieszanie szeroko zakrojonego wzrostu
dla biznesu, rozszerzanie mozliwosci i poprawa dobrobytu dla ludzi oraz

'"The Digital Economy and Society Index (DESI), https://digital-strategy.ec.europa. eu/en
/policies/desi
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zwiekszanie efektywnos$ci iodpowiedzialnosci za $wiadczenie ustug
dla rzgdu?,
WDCR (ang. World Digital Competitiveness Ranking) — globalny ranking
opracowywany przez International Institute for Management Development
(IMD), oceniajacy zdolnosc¢ krajow do przystosowania sie do transformac;i
cyfrowej i wykorzystania technologii w gospodarce, administracji oraz
spoteczenstwie?,

ITU IDI (ang. ITU ICT Development Index) — wskaznik opracowany przez
Miedzynarodowy Zwigzek Telekomunikacyjny (International
Telecommunication Union — ITU), mierzgcy poziom rozwoju technologii
informacyjno-komunikacyjnych (ICT) w poszczegdlnych krajach#,

EGDI (ang. E-Government Development Index) — indeks przestawiajgcy
stan rozwoju e-administracji w panstwach cztonkowskich Organizaciji
Narodéw Zjednoczonych. Uwzglednia on takie cechy jak: dostep,
infrastruktura, poziom edukacji. Umozliwia jest odzwierciedlenie sposobu,
w jaki dany kraj wykorzystuje technologie informacyjne w celu promowania
dostepu i integracji ustug dla swoich obywateli. EGDI jest zbiorczg miarg
trzech waznych wymiaréw e-administracji, tj.: Swiadczenia ustug online,
tgcznosci telekomunikacyjnej i potencjatu ludzkiego®.

Zestawienie krajow wraz ze wskaznikami ich dojrzatosci cyfrowej

przedstawia Tabela 1.

Tabela 1. Kraje i ich wartosci wskaznikéw dojrzatosci cyfrowej

Kraj DESI DAI WDCR ITU IDI EGDI
Brazylia | nie dotyczy 0,63 53 82.0 0,84
Chiny nie dotyczy 0,67 12 85.8 0,87
Estonia 96 0,79 26 97.9 0,97
Francja 71 0,8 21 89.8 0,87
Irlandia 87 0,82 16 90.7 0,91
Niemcy 78 0,81 18 87.8 0,93
Polska 70 0,74 45 95.8 0,86
Rosja nie dotyczy 0,68 nie dotyczy 90.6 0,85
USA nie dotyczy 0,87 2 96,7 0,91
Bvx/'f;'r‘]?a nie dotyczy | 0,83 19 93.6 0,95

Zrédto: opracowanie wiasne

2Digital Adopion Index, https://www.worldbank.org/en/publication/wdr2016/Digital-Adoption-
Index [dostep: 13.12.2025].

3

World  Digital Competitiveness  Ranking,  https://www.imd.org/centers/wcc/world-

competitiveness-center/rankings/world-digital-competitiveness-ranking/ [dostep: 13.12.2025].
41TU IDI https://www.itu.int/itu-d/reports/statistics/idi2025/ [dostep: 13.12.2025].
5 EGDI https://publicadministration.un.org/egovkb/en-us/Data-Center [dostep: 13.12.2025].
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Table 1 zatytuowang ,Kraje i ich wartosci wskaznikow dojrzatosci cyfrowej”
opracowano na podstawie DESI®, DAI”, WDCRS, ITU IDI®, EGDI'°.

Dla wybranych krajow oraz dodatkowo dla

Unii  Europejskiej

zidentyfikowano najwazniejsze wprowadzone przez nie na szczeblu rzgdowym
regulacje prawnych dotyczgcych cyberbezpieczenstwo. Ich zestawienie zawarte
jest w Tabeli 2.

Tabela 2. Zestawienie najwazniejszych regulacji z obszaru cyberbezpieczenstwo dla
wytypowanych krajow.

. Akt Zakres
Rok Kraj
Prawny aktu prawnego
Penalizacja nieautoryzowanego
1986 USA Computer Fraud and Abuse dostepu do systemow
Act
komputerowych
1996 USA HIPAA
2009 USA HITECH Act
. . Ramowy system bezpieczenstwa
2002 USA Federal Information Security informacji w agencjach
Management Act (FISMA)
federalnych
Cybersecurity Information Wymiana informac;ji
2015 USA . o
Sharing Act 0 zagrozeniach cybernetycznych
2021 | USA Executive Order 14028 Poprawa bezpieczenstwa
cybernetycznego kraju
Piec filaréw: obrona infrastruktury,
National Cybersecurity zwalczanie cyberprzestepczosci,
2023 USA o .
Strategy odpornos¢ cyfrowa, wspotpraca
miedzynarodowa, innowacje
Ustawa o informatyzacji
2005 | Polska dza’:glnp Scl podmlotgw Podstawy e-administraciji
realizujgcych zadania
publiczne
Ustawa o krajowym systemie .
2018 | Polska cyberbezpieczenstwa Implementacja dyrektywy NIS
Strategia Ochrona infrastruktury krytycznej,
2019 | Polska Cyberbezpieczenstwa RP rozwoj kompetencji, wspotpraca
2019-2024 miedzynarodowa
Strategia Kontynuacja dziatan, nowe cele
2025 | Polska Cyberbezpieczenstwa RP W zakresie odbormno s:ci cvirowe:
2025-2029 P ylrowel
Strategia Informatyzacji Rozwdj e-administracji, cyfryzacja
2025 | Polska Panstwa do 2035 ustug publicznych
1991 | Niemcy Bundesd?tBegggw)utzgesetz Ochrona danych osobowych

6 The Digital Economy and Society Index (DESI), https://digital-strategy.ec.europa. eu/en/
policies/desi [dostep: 13.12.2025].
7 Digital Adopion Index, https://www.worldbank.org/en/publication/wdr2016/Digital-Adoption-
Index [dostep: 13.12.2025].

8 World Digital Competitiveness Ranking,

https://www.imd.org/centers/wcc/world-competiti

veness-center/rankings/world-digital-competitiveness-ranking/ [dostep: 13.12.2025].
9 ITU IDI https://www.itu.int/itu-d/reports/statistics/idi2025/ [dostep: 13.12.2025].
10 EGDI https://publicadministration.un.org/egovkb/en-us/Data-Center [dostep: 13.12.2025].
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Bezpieczehstwo infrastruktury

2015 | Niemcy IT-Sicherheitsgesetz K .
rytycznej
. : g Cyfrowa suwerennos¢, ochrona
2021 | Niemcy Cybegg&ggﬁ;t:stg{g ?'e fur infrastruk’tury krytyczne,j,
wspotpraca UE
1978 | Francja Loi Informatique et Libertés Ochrona danych osobowych
2018 | Francja Loi de programmation militaire | Bezpieczenstwo cyblernetyczne w
(cyber) obronnosci
2021 | Francja Stra}tegi.e'nationale’ pour la Bezpieozerﬁstwp cyfrowe w .
sécurité du numérique polityce obronnej i gospodarczej
1990 BW |e|kg Computer Misuse Act Przestepstwa komputerowe
rytania
2018 E\,Nlelk? Data Protection Act Implementacja GDPR
rytania
2022 Wielka UK National Cyber Strategy Rozwdj NCSC, National Cyber
Brytania 2022 Force, globalna cyberpotega
2000 | Estonia Public Information Act Podstawy e-administracji
2018 | Estonia Cybersecurity Act Implementacja NIS
. Estonian Cybersecurit Integracja z politykg UE,
2019 | Estonia Strategy 2yO1 9-2022 ! odpornogé irffrasfrukt)lljr)a/l, e-ustugi
1988 | Irlandia Data Protection Act Ochrona danych osobowych
2018 | Irlandia Data Protection Act (GDPR) Implementacja GDPR
. , Ochrona ustug krytycznych,
2019 | Irlandia Ng;q:ggé%?rgfgggzty rozwoj ko_mpetencji, wspoétpraca
miedzynarodowa
2006 Rosja Federal Law on Personal Data Ochrona danych osobowych
2016 RoSi Doktryna bezpieczenstwa Bezpieczenstwo informacji w
osja . . . .
informacyjnego FR sektorze publicznym i prywatnym
Regulacje dotyczace
2017 Rosja Yarovaya Law przechowywania danych i
bezpieczenstwa
Strategia rozwoju Rozwéj cyfryzadji i
2017 Rosja spoteczenstwa bezpieczenstwa danych
informacyjnego 2017-2030
2014 | Brazylia Marco Civil da Internet Ramowy akt dotyczacy internetu
2018 | Brazylia Lei Ggraadlodse (Eg;eg)a ode Ochrona danych osobowych
Estratégia Nacional de . .
2020 | Brazylia Seguran(;ga Cibernética (E- Ochrona mfrasjruktqry krytyczne,
Ciber) ramy dla bezpieczenstwa danych
2016 Chiny Cybersecmg:;[y Strategy of Bezpieozehs’f\(vo sieci i"danych,
ina rozwdj regulaciji
2017 Chiny Cybersecurity Law Bezpieczenstwo sieci i danych
2021 Chiny Data Security Law Bezpieczenstwo danych
1995 UE Dyrektywa 95/46/WE Ochrona danych osobowych
Identyfikacja elektroniczna i ustugi
2014 UE Rozporzadzenie elDAS zaufania dla transakgciji
elektronicznych
2015 UE PSD2
2016 UE 8%:2;5%?:;?2?8?% Ochrona danych osobowych
2016 UE Dyrketywa NIS Bezpieczenstwo sieci i systemow
2019 UE Cybersecurity Act Certyfikacja bezpieczenstwa ICT
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. Bezpieczenstwo sieci, odpornos¢
2020 UE EU C¥E erS(_ac_urlty Strategy for cyfrowa, wspétpraca
e Digital Decade .
miedzynarodowa
2022 UE Dyrektywa NIS2 Bezpieczenstwo sieci i systemoéw
2022 UE DORA
Wymogi bezpieczenstwa dla
2024 UE CRA produktow cyfrowych
wprowadzanych na rynek UE
Zrédto: opracowanie wlasne
Poza dokumentami rzgdowymi wraz =z rozwojem technologii

informacyjnych pojawialy sie dokumenty normalizacyjne wydawane przez
organizacje miedzynarodowe jakie jak ISO oraz organizacje krajowe takie jak

NIST,

ktérego

rekomendacje

majg

ogodlnoswiatowe  zastosowanie.

Chronologiczne zestawienie najwazniejszych z nich przedstawia Tabela 3.

Tabela 3. Zestawienie najwazniejszych ogélnoswiatowych standardéw
Z obszaru cyberbezpieczeristwa.

Nazwa
Rok | Organizacja standardu lub Zakres
rekomendacji
ISO/IEC 15408 Podstawa certyfikacji bezpieczenstwa
1999 ISO e o :
(Common Criteria) produktow i systemow
2000 ISO ITSec Poprzednik Commv\?rbgrlterla, stosowany
2005 ISO ISO/IEC 27001 Norma certyfikacyjna dla ISMS
2005 1SO ISO/IEC 27002 Zbior kontrol! begpleczenstwa,
aktualizacja 2022
2009 ISO ISO/IEC 27003 Pomoc w implementaciji ISO/IEC 27001
2010 ISO ISO/IEC 27004 Metody monitorowania i oceny
2011 ISO ISO/IEC 27005 Analiza i ocena ryzyka
2013 1SO ISO/IEC 27006 Audyt i certyflka012a7é%c1>dnosm z ISO/IEC
2012 1SO ISO/IEC 27032 Rozszerzenie poza ISI\_/IS,.ocr.\rona przed
cyberzagrozeniami
2010 ISO ISO/IEC 27033 Projektowanie i zarzadzanie
bezpiecznymi sieciami
2010 NIST NIST SP 800-37 Proces zarza,dzanla ryzykiem dla
systeméw federalnych
2011 NIST NIST SP 800-88 Bezpieczne uguyve’anie danych z
Rev. 1 nosnikow
2011 ISO ISO/IEC 27034 Zasady tworzenia bezplecznego
oprogramowania
2011 ISO ISO/IEC 27035 Procedury reagowania na incydenty
2012 ISO ISO/IEC 27037 Wytyczne dla dochodzen cyfrowych
2012 NIST SP 800-30 Metodyka oceny ryzyka w systemach
informatycznych
2013 ISO ISO/IEC 27036 Zarzgdzanie ryzykiem w tancuchu
dostaw
2013 NIST SP 800-115 Metody testowania i oceny

bezpieczehstwa systemow IT
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NIST Model zarzgdzania ryzykiem oparty na
2014 NIST Cybersecurity pieciu funkcjach: Identify, Protect, Detect,
Framework (CSF) Respond, Recover
2015 ISO ISO/IEC 27040 Ochrona danych w systemach storage
2015 1SO ITIL v3 Najlepsze pralftykl ITSM, elementy
bezpieczenhstwa
2015 NIST NIST SP 800-82 Bezpieczenstwo systemdw sterowania
Rev. 2 przemystowego
2016 NIST NIST SP 800-171 Wymagania ochro.ny informaciji w
Rev. 2 systemach niejawnych
2017 NIST | NISTSP800-63-3 | , .//ytyczne dotyczace zarzadzania
tozsamoscig cyfrowg i uwierzytelniania
NIST SP 800-61 Wytyczne dotyczgce reagowania na
2018 NIST . : )
Rev. 2 incydenty bezpieczenstwa
2019 1SO ISO/IEC 27017 Wytyczne dla dostawcc_)w i klientéw cloud
computing
2019 ISO ISO/IEC 27018 Prywatno$¢ w srodowiskach cloud
2019 1SO ISO/IEC 27701 System zarzadzar’ua} informacjami o
prywatnosci (PIMS)
2020 NIST NIST SP 800-53 Zbioér kontr’ol_l bezpleczen’stwa i
Rev. 5 prywatnosci dla systemow IT
Architektura bezpieczenstwa oparta na
2020 NIST NIST SP 800-207 zasadzie ,nigdy nie ufaj, zawsze
weryfikuj” (Zero Trust)
ISO/IEC 27002 Dodanie atrybutéw utatwiajgcych
2022 ISO o ) ,
(aktualizacja) zarzgdzanie ryzykiem

Zrédto: opracowanie wiasne

Dodatkowa, tego poza normami miedzynarodowymi pojawity sie liczne
standardy sektorowe oraz korporacyjne opracowane przez firmy technologiczne
takie jak IBM, Oracle czy Microsoft. Ich chronologiczne zestawienie zawiera

Tabela 4.
Tabela 4. Zestawienie najwazniejszych sektorowych i korporacyjnych
standardow z obszaru cyberbezpieczenstwa
Nazwa
Rok Sekt_or I. standardu lub Zakres
Organizacja o
rekomendacji
2004 Microsoft MS SDL Zasady bezpiecznego wytwarzama
oprogramowania
OWASP Secure Przewodnik pod dobrych praktykach
2010 OWASP Co;hng Practices programowania, ktore mozna wdrozyc_
Quick Reference bez koniecznosci dogtebnej znajomosci
Guide luk w zabezpieczeniach
IBM Secure Dobre praktyki bezpieczenstwa coraz
Engineering bardziej niezbedne przy tworzeniu
2018 IBM AR A
Framework produktow i aplikacji dziatajgcych w
(Redguide) Swiatowej infrastrukturze cyfrowej
12 wymagan bezpieczenstwa dla
2024 | Bankowosc¢ PCI DSS v4.0.1 srodowiska danych kart (CDE); kontrola
techniczna i organizacyjna
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2025 Oracle Oracle Database Przewodnik konfiguracji zabezpieczen
Security Guide 19c¢ baz danych Oracle.
Oracle Secure Przewodnik dla programistow w dgzeniu
2025 Oracle Coding Standards do tworzenia bezpiecznego kodu

Zrédto: opracowanie wlasne

Nalezy tutaj zaznaczyc, ze, przedstawione w Tabeli od 2 do 4 zestawienia

moge nie ujmowac wszystkich przygotowanych w badanym okresie regulacji,
gdyz celem badania nie bylo uzyskanie petnego ich zbioru, lecz poznanie
zwigzanych z nimi trendow. Roczna intensywnos¢ publikacji oraz ich sumaryczna
liczba w kazdym roku przedstawione sg odpowiednio na Rys. 1 oraz Rys. 2. Na
pierwszym z nich widoczny jest wyrazny wzrost intensywnosci publikacji od roku
2015, natomiast na drugim widoczna jest stale powiekszajgca sie ich liczba. Co
istotne zaobserwowany trend ma charakterystyke nieliniowg, ktdérg mozna
przyblizy¢ za pomocg wielomianu drugiego stopnia przedstawionego za pomocg

formuty (1).

y = 0,1541x2 — 0,9676x + 4,7103 )
przy R? = 0,9902

Rys. 1. Roczna intensywno$¢ zidentyfikowanych regulacji z obszaru
cyberbezpieczenstwo w latach 1978-2025

12

10

- - T

—

000 m—
2002
2005 ———

2006 —

2009

T OYTOTIOTOTOYTOTOYT T v

2002
2022

2023

2024
2025

Zrédto: opracowanie wilasne.
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Rys. 2. tgczna liczba zidentyfikowanych regulacji z obszaru
cyberbezpieczenstwo na przestrzeni lat 1978-2025
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Zrédto: opracowanie wtasne
Analiza korelacji

Kolejnym krokiem badan byta analiza opublikowanej liczby incydentow
w wytypowanych krajach na przestrzeni lat 2000-2025. Okazato sie, ze
informacje takie w poczgtkowym okresie nie byty upubliczniane, niemniej wraz
z uptywem lat byty udostepniane gtéwnie przez powotane do tego celu instytucje
petnigce role krajowych zespotéw CSIRT. Rys. 3. przedstawia coroczng liczbe
odnotowanych w badanym okresie incydentow.. Zaobserwowany trend ma
charakter nieliniowy i mozna go aproksymowac za pomocg wielomianu drugiego
stopnia, przedstawionego za pomocg formuty (2).

Rys. 3. Sumaryczna liczba incydentéw odnotowanych w wytypowanych krajach
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Zrédto: opracowanie wiasne
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y = 2588,9x% — 7152,8x + 126658 2)
przy: R? = 0,9605

Ostatnim etapem badan byto zestawienie liczby dostepnych w danym roku
publikacji z zakresu cyberbezpieczenstwo wraz z liczbg zgtoszonych incydentow,
co przedstawia Tabela 4 oraz wyliczenie wspofczynnika korelacji liniowej
Pearsona pomiedzy tymi dwoma zmiennymi. Wartos¢ wspotczynnika korelacji
przedstawia formuta (3).

Tabela 5. Poréwnanie liczby korporacyjnych standardéw z obszaru

cyberbezpieczenstwa
Rok | Liczba’ Liczba"
incydentéw regulacji
2000 21500 10
2001 57200 10
2002 87000 12
2003 142000 12
2004 232000 12
2005 263000 15
2006 249000 16
2007 264000 16
2008 347000 18
2009 431000 18
2010 423000 21
2011 464000 25
2012 469000 28
2013 482000 31
2014 529000 34
2015 588000 41
2016 638000 50
2017 681000 55
2018 771000 66
2019 927000 76
2020 | 1291790 82
2021 | 1387376 91
2022 | 1380944 97
2023 | 1500418 99
2024 | 1519532 102

Zrédto: opracowanie wlasne

cor = 0,97976 (3)
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Podsumowanie

Uzyskane w efekcie przeprowadzenia badan wyniki wykazaty, ze
wspotczynnik korelacji Pearsona pomiedzy liczbg dostepnych regulacji z obszaru
cyberbezpieczenstwa, a liczbg incydentéw jest bliski wartosci 1, co z zgodnie
z definicjg tego wspoiczynnika oznacza, ze wzrost regulacji powoduje takze
wzrost liczby incydentow. Nalezy wiec dokonac analizy i interpretacji uzyskanych
wynikow, gdyz celem wprowadzanych regulacji jest mozliwe szeroka eliminacja
zagrozen, a tym samym zmniejszenie sig liczby incydentow, a nie ich wzrostu.

Jako jeden z gtébwnych powodow takiego wyniki nalezy wskazac, ze
publikowane regulacje, w ostatnich latach regulacje, w szczegolnosSci
o charakterze legislacyjnym, wymuszajg utworzenie szeregu instytucji takich jak
krajowe lub sektorowe zespoty CSIRT, ktore sg odpowiedzialne za przyjmowanie
zgtoszen o incydentach oraz publikowanie rocznych raportow ze swojej
dziatalnosci. Raporty te zawierajg m.in. liczbe odnotowanych incydentéw.
W przesztosci, w szczegolnosci przed rokiem 2015 zespoty tego typu czesto
dziataty wytgcznie wewnagtrz organizacji, nie upubliczniajgc swoich obserwacji
o dotyczgcych zaobserwowanych atakow.

Drugim powodem uzyskania tak wysokiego wspotczynnika korelacji jest
fakt, ze wdrozenie regulacji dotyczacych cyberbezpieczenstwa wymusza
w organizacjach formalne prowadzenie ewidencji potencjalnych zagrozen oraz
odnotowanych incydentow. Zapisy z ewidencji sg poézniej podstawg do
przygotowywania corocznych raportow, ktérych mowa powyzej. W poczatkowych
latach badanego okresu, wdrazanie regulacji bezpieczehstwa nie byto az tak
popularne, w zwigzku z czym organizacje nie miaty obowigzku prowadzenia
ewidencji incydentdw, w zwigzku z czym nie byty one publicznie raportowane.

Kolejnymi waznymi przyczynami uzyskanych wynikow sg: dynamiczny
wzrost powierzchni ataku zwigzany z rozwojem loT, chmury, sztucznej inteligencji
i pracy zdalnej; profesjonalizacja cyberprzestepczosci, w tym rozwdj ustug typu
ransomware-as-a-service; luka miedzy regulacjg a jej wdrozeniem wynikajgca
z wysokich kosztow i niedoboru kompetenciji; ztozonos¢ ekosystemow i fancucha
dostaw; op6znienie efektu regulacji, ktore jest widoczne dopiero po latach; oraz
wieksza transparentnos¢ raportowania, co zwieksza liczbe zgtoszen
w statystykach.

Przeprowadzone badanie oraz odpowiednia interpretacja wynikow
pokazata jak ztozona jest cyberprzestrzeh. Z kolei regulacje sg niezbedne, ale
same w sobie nie redukujg liczby incydentéow. Kluczowe jest ich skuteczne
wdrozenie i egzekwowanie, integracja z technologiami ochronnymi (np.
architektura Zero Trust, automatyzacja zarzgdzania podatnosciami), edukacja
i budowa kultury bezpieczehstwa, a takze wspoipraca miedzynarodowa
i wymiana informacji o zagrozeniach.
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