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Abstract

This paper analyzes security threats to artificial intelligence (Al) systems,
focusing on the classification of technical attacks that target confidentiality, integrity, and
availability of machine learning (ML) models.

The study is based on a systematic review of scientific literature and an
examination of established taxonomies, including those by NIST, ENISA, and MITRE
ATLAS, enabling the integration of attack types across stages of the ML lifecycle and
attacker knowledge levels.

The work identifies major threat vectors such as adversarial examples, data
poisoning, backdoor insertion, model theft, membership inference, model overloading,
and prompt manipulation. The results show that white-box attacks allow highly precise
and covert manipulations of model behavior, while black-box attacks dominate
production environments, leveraging transferability and prediction-based analysis.

The proposed taxonomy demonstrates that securing ML systems requires
a multilayered defensive approach, encompassing protection of training data,
strengthening model robustness, and securing API interfaces using techniques such as
differential privacy, adversarial training, and rate limiting. The findings highlight the need
for close collaboration between machine learning engineers and cybersecurity
practitioners to ensure resilient and trustworthy Al systems.
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Streszczenie

Niniejsza praca analizuje zagrozenia bezpieczenhstwa systemdédw sztucznej
inteligencji (Al), koncentrujgc sie na klasyfikacji technicznych atakéw ukierunkowanych
na naruszenie poufnosci, integralnosci i dostepnosci modeli uczenia maszynowego
(ML).
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Oparto jg na systematycznym przegladzie publikacji naukowych oraz analizie
istniejacych ram klasyfikacyjnych, w tym NIST, ENISA i MITRE ATLAS, co umozliwito
zestawienie dominujgcych typdw atakow w kontekscie etapow cyklu zycia systemu ML
oraz poziomu wiedzy przeciwnika.

Praca identyfikuje kluczowe wektory zagrozeh, takie jak ataki adwersarialne,
zatruwanie danych, backdoory, kradziez modelu, inferencja cztonkostwa, przecigzanie
modeli oraz manipulacja promptami. Wyniki wskazujg, ze ataki white-box umozliwiajg
precyzyjne, trudne do wykrycia modyfikacje modelu, natomiast ataki black-box dominujg
w Srodowiskach produkcyjnych i bazujg na zjawisku przenaszalnosci oraz analizie
predykcji.

Przedstawiona taksonomia prowadzi do wniosku, ze bezpieczenstwo systemow
ML wymaga podejscia warstwowego, obejmujgcego ochrone danych treningowych,
wzmacnianie odpornoéci modeli oraz zabezpieczanie interfejsow APl za pomoca technik
takich jak differential privacy, adversarial training i rate limiting. Rezultaty podkreslajg
koniecznos¢ scistej wspotpracy zespotéw ML i cyberbezpieczenstwa w celu budowy
odpornych i godnych zaufania systeméow Al.

Stowa kluczowe
sztuczna inteligencja; ataki adwersarialne; taksonomia zagrozen,; white-box; black-box

Wprowadzenie

Wspdtczesna technologia charakteryzuje sie gwattownym rozwojem
i masowg komercjalizacjg systemow sztucznej inteligencji (Al), ktore staty sie
integralng czescig krytycznych sektoréw gospodarki. W centrum tego zjawiska
znajdujg sie metody uczenia maszynowego (ML) oraz gtebokiego uczenia (DL).
Uczenie maszynowe to poddziedzina Al, ktéra umozliwia komputerom uczenie
sie z danych i identyfikacje wzorcow, bez koniecznosci jawnego programowania
regut dziatania. Zamiast instrukcji, algorytm otrzymuje duzy zbi6r danych, na
podstawie ktorego tworzy model zdolny do podejmowania decyzji lub
przewidywan (np. klasyfikacja wiadomosci jako spam). Gtebokie uczenie jest
natomiast specjalistyczng formg ML, ktéra wykorzystuje gtebokie sieci
neuronowe (architektury z wieloma warstwami), aby przetwarza¢ dane w bardziej
abstrakcyjny sposob i z wiekszg skutecznos$cig, szczegdlnie w zadaniach
zwigzanych z obrazem, mowag i jezykiem naturalnym. Ta wszechobecnos$c
systeméw ML i DL generuje nowe, unikalne wyzwania dla cyberbezpieczenstwa,
wykraczajgce poza tradycyjne modele ochrony danych i systemow
informatycznych. Bezpieczenstwo Al, czesto okreslane jako AlSec lub MLSec,
koncentruje sie na zapewnieniu poufnosci, integralnosci i dostepnosci samego
modelu oraz danych, na ktérych zostat wytrenowany'. W przeciwienstwie do
tradycyjnego oprogramowania, modele ML sg podatne na ataki, ktore
wykorzystujg ich statystyczny charakter i wrazliwo$¢ na subtelne manipulacje
danych wejsciowych.

Celem niniejszej pracy jest stworzenie szczegotowej i ustrukturyzowanej
taksonomii technicznych atakéw skierowanych przeciwko modelom uczenia
maszynowego oraz dogtebna charakterystyka ich mechanizmow dziatania, ze
wskazaniem kluczowych wyzwan dla dziedziny cyberbezpieczenstwa. Gtéwnym
problemem badawczym jest pytanie: Jakie sg gtdbwne wektory i techniki
wykorzystywane do naruszenia poufnosci, integralnosci i dostepnosci modeli ML

' K. Liderman, Bezpieczenstwo informacyjne, Warszawa 2017.
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oraz w jaki sposdb nalezy je sklasyfikowa¢ pod wzgledem metodyki i celu ich
ataku.

W pracy zastosowano metode systematycznego przegladu literatury oraz
analizy tresci. Zostaty przeanalizowane kluczowe publikacje naukowe
z wiodgcych konferencji i czasopism z zakresu bezpieczenstwa i uczenia
maszynowego. Zebrane techniki atakow zostaty poddane syntezie i klasyfikaciji
w celu stworzenia taksonomii opartej na celach ataku i naruszanych zasadach
bezpieczenstwa, co zapewnia kompleksowe i ustrukturyzowane ujecie problemu
dla odbiorcéw o réoznym poziomie wiedzy techniczne;j.

Przeglad literatury

Wraz z wykladniczym wzrostem znaczenia systemow uczenia
maszynowego w krytycznych zastosowaniach, spotecznos¢ naukowa i sektor
cyberbezpieczenstwa intensywnie pracujg nad systematyzacjg i klasyfikacjg
zwigzanych z nimi zagrozen. Istniejgce ramy taksonomiczne roznig sie
kryteriami, skupiajgc sie badz to na fazie cyklu zycia modelu, celu ataku, czy tez
na wiedzy i mozliwosciach technicznych atakujgcego.

Jedng 2z najbardziej szczegotowych i praktycznych perspektyw
w kontekscie taktyk i technik cyberprzestepczych jest macierz MITRE ATLAS?.
Macierz ta stanowi baze wiedzy o taktykach, technikach i procedurach
stosowanych przez przeciwnikow w atakach na systemy Al. Podobnie, jak
w przypadku macierzy ATT&CK dla tradycyjnych systeméw informatycznych,
ATLAS opisuje realne przypadki uzycia, w ktorych systemy uczenia
maszynowego sg albo celem, albo narzedziem ataku. Obejmuje ona okoto 14
taktyk i ponad 50 réznych technik, takich jak zatruwanie danych (data poisoning),
omijanie modelu (model evasion) i kompromitacja tancucha dostaw?.

Z kolei National Institute of Standards and Technology (NIST) w raporcie
Al 100-2 E2025* proponuje taksonomie opartg na hierarchii poje¢, ktéra obejmuje
rodzaje metod ML, etapy cyklu zycia ataku oraz cele, mozliwosci i wiedze
atakujgcego. NIST ktadzie szczegdlny nacisk na ujednolicenie terminologii,
klasyfikujgc ataki na Predictive Al (Rys. 1) i Generative Al (Rys. 2), w tym ataki
omijajgce, zatruwajgce i naruszajgce prywatnos¢. W kontekscie atakow
omijajagcych raport wyrdznia podejscia black-box (atakujgcy ma dostep tylko do
wynikow predykcji) oraz white-box (znana jest architektura i wagi modelu).

2 MITRE Corporation, ATLAS: Adversarial Threat Landscape for Atrtificial-Intelligence Systems,
https://atlas.mitre.org, [dostep: 28.11.2025].

3 Vide: MITRE Corporation, ATLAS Matrix, https://atlas.mitre.org/matrices/ATLAS, [dostep:
28.11.2025].

4 A. Vassilev, A. Oprea, A. Fordyce, H. Anderson, X. Davies, M. Hamin, Adversarial Machine
Learning: A Taxonomy and Terminology of Attacks and Mitigations, (National Institute of
Standards and Technology, Gaithersburg, MD) NIST Trustworthy and Responsible Al 2025, NIST
Al 100-2e2025, https://doi.org/10.6028/NIST.AIl.100-2e2025.
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Rys. 1. Taksonomia atakéw na predykcyjne systemy Al
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Zrodto: Raport NIST Al 100-2 E2025, Adversarial Machine Learning: A Taxonomy and
Terminology of Attacks and Mitigations.

Rys. 2. Taksonomia atakow na generatywne systemy Al
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Terminology of Attacks and Mitigations.
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Raport ENISA Securing Machine Learning Algorithms® wnosi do dyskusiji
o atakach na modele Al uporzgdkowang i catosciowg perspektywe
bezpieczenstwa uczenia maszynowego, obejmujgcg zaréwno klasyfikacje
zagrozen oraz ich mapowanie na etapy cyklu zycia modelu. Dokument
identyfikuje kluczowe wektory ataku - w szczegdlnosci zatruwanie danych
treningowych, manipulacje adwersarialne, wycieki informacji oraz ingerencje
W proces uczenia - pokazujgc, ze podatnosci pojawiajg sie na kazdym etapie, od
pozyskania danych po wdrozenie i eksploatacje systemu. ENISA podkresla
rowniez koniecznosc¢ stosowania wielowarstwowych srodkéw ochronnych oraz
doboru mechanizméw bezpieczenstwa niewptywajgcych istotnie na jakos$é
dziatania modeli.

Kluczowe zagrozenia dotyczgce bezpieczenstwa modeli uczenia
maszynowego oraz ich podatnosci na ataki na réznych etapach funkcjonowania,
wraz z pokazem praktycznym, zostaty przedstawione w prezentacji pt. ,Zagrozenia
dla modeli uczenia maszynowego: typologia atakow®” zaprezentowanej podczas
konferencji CyberEXPERT 2024. Uzupetnieniem tej prezentacji jest kompleksowa
tabela prezentujgca typy atakow na sztuczng inteligencje wraz z ich opisem,
konsekwencjami, a takze metodami obrony’.

Dalszg techniczng gtebie zapewnia artykut ,Depth, Breadth, and
Complexity: Ways to Attack and Defend Deep Learning Models®” oraz inne
publikacje udostepnione przez Al and Secure Computing Research Lab
Uniwersytetu Chicagowskiego®. Prace te szczegdtowo analizujg, w jaki sposéb
ztozono$¢ modeli gtebokiego uczenia wptywa na ich podatnosci, oferujgc
jednoczesnie pogtebione omdwienie mechanizméw generowania przyktadéw
adwersarialnych oraz technik obronnych w scenariuszach black-box i white-box.
Przeglad literatury pozwala zatem na przyjecie metodycznego podejscia
tgczgcego klasyfikacje opartg na celach ataku w cyklu zycia Al (dane, algorytm,
wyniki) z kryterium zakresu wiedzy atakujgcego (black-box vs. white-box). Taka
dwuwymiarowa taksonomia umozliwia precyzyjniejszg charakterystyke
mechanizmdéw obronnych oraz doktadniejsze definiowanie wektoréw zagrozen.

Architektura systemu uczenia maszynowego

Przed przejsciem do szczegotowej taksonomii atakéw, konieczne jest
zdefiniowanie kluczowych elementéw cyklu zycia typowego systemu uczenia

5 European Union Agency for Cybersecurity (ENISA), Securing machine learning algorithms,
(2021, December 14), https://www.enisa.europa.eu/sites/default/files/publications/ENISA%
20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf, [dostep: 28.11.2025].
6 M. Malinowski, Zagrozenia dla modeli uczenia maszynowego: typologia atakéw, CyberEXPERT
24, Eksperckie Centrum Szkolenia Cyberbezpieczenstwa, 5-6 Listopada 2024 r.,
https://doi.org/10.6084/m9.figshare.27908265.v1.

7 M. Malinowski, Typy atakdow na Sztuczng Inteligencje, https://spaces-cdn.owlstown.com/blobs/
t60xgrk64ey2uqq3qge7oebkn5aux, [dostep: 28.11.2025].

8 F. Juraev, E. Abdukhamidov, M. Abuhamad, T. Abuhmed, Depth, Breadth, and Complexity:
Ways to Attack and Defend Deep Learning Models, In Proceedings of the 2022 ACM on Asia
Conference on Computer and Communications Security (ASIA CCS'22), Association for
Computing Machinery, New York, USA, pp. 1207-1209, https://doi.org/10.1145/348
8932.3527278.

9 Al and Secure Computing Research Lab, Loyola University Chicago, https://aisec.cs.luc.edu,
[dostep: 28.11.2025].
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maszynowego. Kazdy z nich stanowi potencjalny wektor ataku, co tworzy
fundament dalszej klasyfikacji zagrozen.

Dane treningowe to surowe dane (np. obrazy, teksty, dane finansowe),
ktore stuzg algorytmowi do nauki i budowania wzorcow. Jakosc,
reprezentatywnos¢ i poprawnos¢ danych treningowych decydujg o zdolnosci
modelu do podejmowania poprawnych decyzji w przysziosci. Stanowig one
pierwszy i najbardziej podstawowy wektor ataku. Jezeli dane zostang celowo
zmanipulowane (np. poprzez dodanie ztosliwych prébek), moze to prowadzi¢ do
zatrucia modelu. Ponadto, poniewaz dane te czesto zawierajg poufne informacje,
sg one celem atakow nastawionych na naruszenie prywatnosci.

Algorytm uczenia to zestaw metod optymalizacyjnych (np. spadku
gradientu) oraz regut matematycznych, ktére przetwarzajg dane treningowe
w celu wyznaczenia parametrow modelu (funkcji decyzyjnej). Algorytm ten jest
kluczowy w fazie trenowania, poniewaz odpowiada za efektywng nauke. Cho¢
ataki bezposrednio na metody optymalizacyjne sg rzadsze, btedna konfiguracja
hiperparametréw lub manipulacja srodowiskiem treningowym moze prowadzi¢ do
powstania modeli o obnizonej odpornosci na ataki adwersarialne lub ukrytych
podatnosciach.

Model jest ostatecznym rezultatem pracy algorytmu na danych
treningowych — mozna go traktowac jako ,wytrenowany mézg” systemu Al. To
zbiér parametrow (wag i biaséw) pozwalajgcy na wykonywanie przewidywan na
nowych danych. Model jest wtasnoscig intelektualng tworcow i czesto zawiera
skompresowang wiedze pochodzgcg ze zbioru treningowego. Z tego wzgledu
jest gtownym celem atakéw ekstrakcji, w ktorych atakujgcy prébuje stworzy¢ jego
funkcjonalng kopie.

Dane wejsciowe to nowe przypadki, ktore trafiajg do modelu juz po
zakonczeniu procesu trenowania i wdrozeniu go do srodowiska produkcyjnego.
Te dane nie byty uwzglednione podczas fazy uczenia. Model przetwarza dane
wejsciowe, wykorzystujgc wczesniej zidentyfikowane zaleznosci, co pozwala na
ocene zdolnosci modelu do generalizowania wyuczonych wzorcow. Dane
wejsciowe sg gtownym celem atakow omijajgcych, gdzie celowo spreparowane
dane majg za zadanie wymusi¢ na modelu niepoprawng predykcje, naruszajgc
integralnosc¢ jego dziatania.

Wyniki lub predykcje to decyzje, klasy lub wartosci generowane przez
model po przetworzeniu danych wejsciowych. Wynik jest jedynym elementem
systemu, do ktorego atakujgcy ma bezposredni i tatwy dostep w przypadku
modelu typu black-box. Poprzez analize tych odpowiedzi, a zwtaszcza stopnia
pewnosci (confidence) modelu co do swojej predykcji, atakujgcy moze wyciggac
wnioski o wewnetrznej architekturze modelu lub nawet o tym, jakie konkretne
rekordy danych zostaty uzyte do jego trenowania.

Zrozumienie tych elementéw umozliwia precyzyjne mapowanie wektoréw
zagrozen na poszczegolne fazy cyklu zycia systeméw ML - od pozyskiwania
i przygotowania danych, przez proces trenowania, az po etap wdrozenia
i generowania predykcji.

Ataki typu white-box
Ataki w scenariuszu white-box stanowig najbardziej zaawansowane

zagrozenie dla modeli uczenia maszynowego, poniewaz przeciwnik posiada
petng wiedze o wewnetrznej architekturze i mechanice systemu. Dostep ten
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obejmuje kod zrodtowy, architekture modelu (np. typ sieci neuronowej, liczba
warstw), wagi i parametry (zbiér wszystkich liczb, ktore model wyuczyt), funkcje
straty oraz czesto zbiér danych treningowych. Taki poziom dostepu pozwala
atakujgcemu na wykorzystanie technik opartych na gradientach i optymalizacji
matematycznej, prowadzgc do atakow o wysokiej skutecznosci.

Najbardziej powszechnym wektorem ataku white-box, skierowanym na
integralno$s¢ modelu w fazie wnioskowania, jest generowanie adwersarialnych
przyktadéw omijajgcych (Evasion Attacks). Unikalnosc¢ tej metody polega na tym,
ze atakujacy, majgc petng wiedze o nachyleniu powierzchni decyzyjnej modelu
(czyli jego gradientach), moze obliczy¢ minimalng, niezauwazalng dla ludzkiego
oka perturbacje (szum), ktérg nalezy doda¢ do danych wejsciowych, aby
wymusic btedng, z gory okreslong predykcje. W konsekwencji mozna skutecznie
oszukac systemy krytyczne (np. autonomiczny pojazd btednie odczytujgcy znak
drogowy) przy zachowaniu pozornej nieszkodliwosci danych. Stopien trudnosci
technicznej jest niski do umiarkowanego, ale wymaga dostepu do wewnetrznych
zasobow systemu. Kluczowe metody w tej grupie, ktore zrewolucjonizowaty
dziedzine, to L-BFGS'® (jedna z pierwszych metod opartych na optymalizacii),
PGD" (Projected Gradient Descent), uznawany za zioty standard w testowaniu
odpornosci modeli, oraz szybka, jednokrokowa technika FGSM'? (Fast Gradient
Sign Method). Ataki te mogg by¢ ukierunkowane — wymuszajgc konkretng,
btedng klase, lub nieukierunkowane — wymuszajgc dowolng inng, niepoprawng
klase.

W ramach atakéw omijajgcych mozliwe sg rowniez te, ktore realizuje sie
w Swiecie fizycznym. Ich charakterystyczng cechg jest projektowanie perturbacji
W sposob zapewniajgcy odpornos¢ na znieksztatcenia srodowiskowe, takie jak
zmiana kata widzenia, oswietlenia czy perspektywy kamery. Przyktadowo, atak
moze polegaé na wydrukowaniu oprawek okularobw wprowadzajgcych w btgd
system rozpoznawania twarzy' albo na umieszczeniu czarno-biatych naklejek
na znakach drogowych w celu oszukania klasyfikatora pojazdu
autonomicznego'™. Konsekwencjg jest przeniesienie zagrozenia z domeny
cyfrowej do fizycznej, co generuje bezposrednie ryzyko dla bezpieczenstwa.
Ataki tego typu sg trudniejsze do przeprowadzenia, gdyz wymagajg
uwzglednienia dodatkowych ograniczen zwigzanych z fizyczng implementacjg
i trwatoscig perturbacji.

Ataki typu backdoor (Backdoor Attacks) to jeden 2z najbardziej
podstepnych atakow white-box na integralnos¢ modelu. Unikalnos¢ tej metody

0 D.C. Liu, J. Nocedal, On the limited memory BFGS method for large scale optimization,
“Mathematical Programming 45” 1989, s. 503-528, https://doi.org/10.1007/BF01589116.

" A. Madry, A. Makelov, L. Schmidt, D. Tsipras, A. Vladu, Towards deep learning models resistant
to adversarial attacks, 6th International Conference on Learning Representations, ICLR 2018,
Vancouver, Canada, April 30 - May 3 2018, https://doi.org/10.48550/arXiv.1706.06083.

2 |. Goodfellow, J. Shlens, C. Szegedy, Explaining and harnessing adversarial examples,
International Conference on Learning Representations, 2015, https://doi.org/10.48550/arXiv.
1412.6572.

3 M. Sharif, S. Bhagavatula, L. Bauer, M.K. Reiter, Accessorize to a crime: Real and stealthy
attacks on state-of-the-art face recognition, Proceedings of the 23rd ACM SIGSAC Conference
on Computer and Communications Security, October 2016, https://doi.org/10.1145/2976749.
2978392.

14 K. Eykholt, I. Evtimov, E. Fernandes, B. Li, A. Rahmati, C. Xiao, A. Prakash, T. Kohno, D. Song,
Robust physical-world attacks on deep learning visual classification, 2018 IEEE Conference on
Computer Vision and Pattern Recognition, CVPR 2018, Salt Lake City, USA, June 18-22, 2018,
s. 1625-1634, https://doi.org/10.1109/CVPR.2018.00175.
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polega na umieszczeniu ukrytej funkcji w modelu, ktéra pozostaje nieaktywna
podczas normalnego dziatania. Zostaje ona aktywowana wylgcznie przez
specyficzny, ukryty wzorzec (trigger) wprowadzony przez atakujgcego. Atakujacy,
majgc petng wiedze o algorytmie i danych treningowych, moze precyzyjnie
kontrolowa¢ ten proces. W konsekwencji udanego ataku, przeciwnik moze
catkowicie przejg¢ kontrole nad systemem lub sabotowacC jego dziatanie,
wprowadzajgc btedy tylko w Scisle okreslonych warunkach. Stopien trudnosci
takiego ataku jest wysoki, poniewaz wymaga dostepu do modelu i jego
modyfikacji przed wdrozeniem.

Zatrucie danych treningowych (Data Poisoning) to klasyczny atak white-
box na integralnosc¢ i pierwotng faze cyklu zycia ML. Wyrdznia go to, ze ztoSliwe
dane sg wprowadzane do zbioru treningowego, co trwale uszkadza proces
trenowania i prowadzi do btednego dziatania catego modelu. Petna wiedza
o danych i algorytmie pozwala na takie manipulacje, ktére mogg celowo
wypaczy¢ wyniki modelu (Model Skewing). W konsekwencji model zwraca
stronnicze lub nieprawidtowe predykcje, co prowadzi do btednych decyzji
operacyjnych. Stopien trudnosci jest niski do umiarkowanego, lecz wymaga
kontroli nad zrédtami danych lub mozliwoscig wstrzykniecia ztosliwych probek do
zbioru treningowego.

Luki w tancuchu dostaw (Supply Chain Vulnerabilities) to ogolny atak, ktory
czesto przyjmuje forme white-box w momencie kompromitacji wewnetrznych
komponentéw lub danych dostarczanych do systemu Al. Cechg wyrdzniajgca jest
to, ze atak ten wykorzystuje stabosci w komponentach (np. bazowych modelach,
bibliotekach), prowadzgc do naruszenia integralnosci i poufnosci.
W konsekwencji moze skutkowaC awarig systemu, wyciekiem danych
i zaktéceniami operacyjnymi, przenoszgc ryzyko z zewnetrznego srodowiska do
wewnetrznych operacji. Stopien trudnosci jest umiarkowany, zalezy od poziomu
zabezpieczen proceséw kontroli dostaw.

Ataki typu black-box

Ataki w scenariuszu black-box zaktadajg, ze przeciwnik ma ograniczony
dostep do modelu z mozliwoscig jedynie interakcji z nim za pomocg publicznie
dostepnego interfejsu API (wysytanie zapytan i odbieranie predykcji). Atakujacy
nie zna architektury, wag ani zbioru danych treningowych. Ataki te opierajg sie na
ekstrakcji informaciji i zjawisku przenaszalno$ci luk.

Ataki omijajgce w scenariuszu black-box sg atakami na integralnosc, gdzie
wykorzystuje sie zmodyfikowane dane wejsciowe w celu unikniecia wykrycia
przez system Al. Unikalnos¢ tej metody polega na wykorzystaniu zjawiska
przenaszalnosci (transferability): ztosliwy przyktad wygenerowany na lokalnym
modelu zastepczym jest z sukcesem aplikowany do docelowego modelu black-
box. W konsekwencji atakujgcy omija systemy wykrywania (np. filtry spamowe,
systemy detekciji intruzéw), co moze skutkowac przepuszczeniem zagrozeh bez
odpowiedniej reakciji.

Kradziez modelu (Model Theft) to kluczowy atak black-box na poufno$¢
modelu jako witasnosci intelektualnej. Cechg wyrdzniajgcy jest to, ze atakujgcy
systematycznie wysyta duzg liczbe zapytan do APl modelu docelowego. Na
podstawie otrzymywanych wynikéw trenuje lokalny model zastepczy (substitute
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model'®), ktéry funkcjonalnie nasladuje oryginat. W konsekwencji nastepuje
kradziez wiasnosci intelektualnej, utrata przewagi konkurencyjnej, a skradziony
klon moze zosta¢ wykorzystany do przeprowadzenia tatwiejszych, wewnetrznych
atakow white-box.

Atak inferencji cztonkostwa (Membership Inference Attacks) to atak black-
box na poufnos¢ danych treningowych. Wyrdznia go to, ze polega na analizie
stopnia pewnosci predykcji modelu (bez dostepu do jego wnetrza) w celu
ustalenia, czy konkretny rekord danych zostat uzyty do jego trenowania.
Atakujgcy trenuje model cieniowy (shadow model'®), ktory uczy sie, kiedy model
docelowy jest ,nadmiernie pewny”, co jest wskaznikiem na to, ze widziat dany
rekord. W konsekwencji dochodzi do ujawnienia informacji o danych, co moze
naruszy¢ poufnosc¢ i prywatnosc (np. w kontekscie danych medycznych). Stopien
trudnosci jest umiarkowany i wymaga zasobow do wytrenowania modelu
cieniowego.

Wstrzykniecie polecenia (Prompt Injection) jest krytycznym atakiem black-
box na integralnos¢, szczegdlnie istotnym dla duzych modeli jezykowych (LLM).
Cechg wyrdzniajgcg jest to, ze atakujgcy manipuluje danymi wejsciowymi
(komendami/promptami), aby uzyskac nieautoryzowany dostep lub kontrole nad
modelem. W konsekwencji model wykonuje nieautoryzowane dziatania (np.
ujawnia poufne dane, generuje szkodliwg tres¢, ignoruje systemowe instrukcje
bezpieczenstwa). Stopien trudnosci jest niski i czesto sprowadza sie do
umiejetnej inzynierii promptow, bez potrzeby zaawansowanej wiedzy o ML.

Atak typu odmowa ustugi (Model Denial of Service) jest atakiem black-box
na dostepnos¢ modelu. Wyrdznia go celowe przecigzenie modelu operacjami
wymagajgcymi duzych zasobdéw (np. dtugie, ztozone zapytania do LLM lub
wielokrotne zapytania do modelu analitycznego). W konsekwencji dochodzi do
zablokowania dostepu do zasobow modelu, co prowadzi do przerw w jego
dziataniu, utraty dostepnosci dla legalnych uzytkownikéw i wzrostu kosztéw
operacyjnych. Stopien trudnosci jest niski i moze wymagac jedynie duzej liczby
prostych zapytan.

Synteza taksonomii: mapowanie atakow na cykl zycia
systemu ML

Dotychczasowa analiza pozwolita wyodrebni¢ ataki na modele uczenia
maszynowego, wedtug dwoch kluczowych kryteriow: poziomu wiedzy i dostepu
atakujgcego oraz elementéw architektury systemu. Niniejszy rozdziat ma na celu
synteze tych klasyfikacji, prezentujgc kompleksowe mapowanie, ktére ujawnia,
w jaki sposob rozne typy zagrozen sg ukierunkowane na konkretne fazy zycia
systemu ML. Zrozumienie tego dwuwymiarowego podejscia jest kluczowe dla

5 Giéwna rola modelu zastepczego to: odtworzyé funkcjonalno$¢ modelu docelowego (jego
decyzje, granice decyzyjne), nie zas jego btedy generalizacji czy poziom przetrenowania. Vide:
N. Papernot, P. McDaniel, I. Goodfellow, S. Jha, Z. B. Celik, A. Swami, Practical black-box attacks
against machine learning, Proceedings of the 2017 ACM on Asia conference on computer and
communications security, 2017, s. 506-519, https://doi.org/10.48550/arXiv.1602.02697.

'8 Trenowany po to, aby odtworzy¢ sposob, w jaki model docelowy generalizuje i przetrenowuje
sie (roznice w pewnosci predykcji dla danych widzianych i niewidzianych). Vide: R. Shokri, M.
Stronati, C. Song, V. Shmatikov, Membership inference attacks against machine learning models,
2017 IEEE symposium on security and privacy, s. 3-18, https://doi.org/10.48550/arXiv.
1610.05820.
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projektowania efektywnych strategii obronnych, ktére muszg by¢ wdrozone
w kazdym punkcie krytycznym. Tabela 1 porzadkuje kluczowe wektory ataku
opisane w niniejszej pracy.

Tabela 1. Mapowanie kluczowych atakéw na systemy ML wedtug fazy cyklu zycia

i wiedzy atakujgcego
Typ ataku Wektor ataku Cel ataku W|<-?dza
atakujacego
Ataki Integralnosc¢
Adwersarialne/Omijaj Dane Wejsciowe @ (precyzyjne oszukanie white-box
ace (np. PGD, FGSM) predykcii)
Integralnosc¢ (przejecie
Ataki typu backdoor Model kontroli w okreslonych white-box
warunkach)
Integralnosc (trwate
Zatru_cle danych Dane Treningowe .b’redy . white-box
treningowych operacyjne/stronniczo
$¢)
Integralnosc i
Luki w tancuchu Dane Poufnos¢ white-box
dostaw Treningowe/Model (kompromitacja
komponentéw)
Ataki Omijajace Integralnosc
(Przenaszalnos¢/Quer  Dane Wejsciowe black-box

v) (ominiecie detekcji)
Poufnos¢ (kradziez

Kradziez modelu Model wilasnosci black-box
intelektualnej)

Atak inferenc;ji Poufnos¢ (naruszenie

cztonkostwa Dane Treningowe  \\vatnosci danych) =~ Piack-box
Wstrzykniecie o Integralno$¢
polecenia Dane Wejsciowe (manipulacja black-box
modelem, np. LLM)
Atak typu oc_dmowa Model Dostg,pno_sc | black-box
ustugi (przerwanie dziatania)

Zrédto: opracowanie wiasne.

Nalezy podkresli¢, ze niniejsza praca koncentruje sie na wybranych,
najwazniejszych i najczesciej wystepujgcych wektorach ataku na systemy
uczenia maszynowego, ktore zostaty zidentyfikowane jako kluczowe zagrozenia
w obecnym krajobrazie cyberbezpieczenstwa Al. Obszar ten charakteryzuje sie
jednak dynamicznym rozwojem, a liczba zidentyfikowanych taktyk i technik jest
znacznie szersza, obejmujgc réwniez zaawansowane metody, takie jak ataki na
transfer uczenia (Transfer Learning Attacks) czy ataki bocznokanatowe (Side-
Channel Attacks)'’, lecz wykracza to poza ramy niniejszego studium.

Konkluzje

7 M. Malinowski, Typy atakow na Sztuczng Inteligencje, https://spaces-cdn.owlstown.com/blobs
/t60xgrk64ey2uqq3qe7oebkn5aux, [dostep: 28.11.2025].
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Niniejsza praca przedstawita taksonomie zagrozen dla systemdw uczenia
maszynowego, opartg na dwdch kluczowych kryteriach: poziomie wiedzy
atakujgcego (white-box i black-box) oraz fazie cyklu zycia systemu ML, ktéra
stanowi cel ataku (dane treningowe, model, dane wejsciowe, wyniki).
Przeprowadzona analiza wykazata, ze bezpieczenstwo systemow ML jest
wyzwaniem wielowymiarowym, wymagajgcym holistycznego podejscia, ktore
obejmuje kazdy etap projektowania, wdrazania i eksploatacji modelu.

Przedstawiona synteza potwierdza, ze zagrozenia dla systemow Al sg
wszechobecne, ale ich charakter zalezy od dostepu, jakim dysponuje przeciwnik.
Ataki typu white-box charakteryzujg sie maksymalng precyzjg i trwatoscig
wprowadzanych uszkodzen. Petna wiedza o architekturze modelu umozliwia
atakujgcym optymalizacje celdw ztosliwego dziatania, zagrazajgc integralnosci
i poufnosci w sposoéb trudny do wykrycia zewnetrznymi metodami. Z kolei ataki
typu black-box stanowig najczestsze zagrozenie w sSrodowiskach produkcyjnych,
gdzie model jest udostepniany jako ustuga API. Ich skutecznos¢ opiera sie na
eksploatacji zewnetrznych interfejséw oraz zjawiskach takich jak przenaszalnosc
luk, umozliwiajgc naruszenie poufnosci i dostepnosci bez bezposredniego
wgladu w model. Kluczowg obserwacjg jest to, ze pomimo braku wiedzy, ataki
black-box stanowig realne zagrozenie, wymuszajgc na obroncach stosowanie
technik monitorowania ruchu sieciowego i walidacji zapytan zamiast polegania
na wewnetrznych zabezpieczeniach modelu.

Gtéwng implikacjg ptyngcg z taksonomii jest koniecznos¢ wdrozenia
obrony warstwowej, ktéra odpowiada specyfice zagrozen w poszczegdlnych
fazach cyklu zycia ML:

— zabezpieczenie danych treningowych: w fazie treningu kluczowe jest
stosowanie technik prywatnosci roznicowej (Differential Privacy'®) oraz Sciste
audytowanie pochodzenia danych w celu ochrony przed zatruciem danych
i atakami inferenciji cztonkostwa;

— wzmacnianie odpornosci modelu: model musi by¢ testowany pod kagtem
odpornosci adwersarialnej za pomoca technik takich jak Adversarial Training',
aby skutecznie przeciwdziataé atakom adwersarialnym i atakom typu
backdoor;

— ochrona interfejsu API: jako gtéwna brama dla wiekszosci atakéw black-box,
musi by¢ zabezpieczony za pomoca rate limiting?° (przeciwdziatanie DoS)
i zaawansowanych mechanizmoéw walidacji wejsc¢.

Podsumowujgc, zapewnienie bezpieczenstwa systemédw ML nie jest
jednorazowym zadaniem, lecz ciggtym procesem wymagajgcym wspotpracy
miedzy inzynierami uczenia maszynowego, ekspertami ds. cyberbezpieczenstwa
i legislatorami, aby stworzy¢ odporne, godne zaufania systemy Al.
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