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Streszczenie

Celem artykutu byto ukazanie jakie informacyjne zagrozenia bezpieczehstwa sg obecnie
generowane przez Federacje Rosyjskg w przestrzeni cyfrowej. Skupiono sie na
przedstawieniu, w jaki sposob wyewoluowaty rosyjskie formy prowadzenia razenia
informacyjnego, ze szczegdlnym uwzglednieniem dezinformacji, zmierzajgce do
destabilizacji bezpieczenstwa od czasoéw carskich do wspétczesnych. Ponadto opisane
zostaty cechy charakterystyczne wspofczesnych, rosyjskich dziatan informacyjnych,
stanowigcych zagrozenie dla bezpieczenstwa, ktore sg prowadzone w przestrzeni
cyfrowej. Zwtaszcza dziatania dezinformacyjne, gdyz one sg najczes$ciej spotykanym
zagrozeniem bezpieczenstwa we wspétczesnej przestrzeni cyfrowej. Atakze, przykiady
praktyczne prowadzenia razenia informacyjnego w przestrzeni cyfrowej przez
i w interesie Federacji Rosyjskiej, ktorych charakter daje przestanki, ze prowadzone sg
w celu destabilizacji bezpieczenstwa.

Stowa kluczowe
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Abstract

The aim of this article was to demonstrate the information security threats currently being
generated by the Russian Federation in the digital space. The article focuses on
presenting how Russian forms of information attacks have evolved, with particular
emphasis on disinformation, aimed at destabilizing security, from tsarist times to the
present day. Furthermore, the article describes the characteristics of contemporary
Russian information activities posing a security threat, conducted in the digital space.
Disinformation activities in particular, as they are the most common security threat in the
contemporary digital space, are described. Practical examples of information attacks in
the digital space by and in the interests of the Russian Federation, the nature of which
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suggests they are conducted with the aim of destabilizing security, are also presented.
Conclusions are provided.
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information threats, disinformation, digital space, Russian Federation, security

Wprowadzenie

Podjecie rozwazan naukowych w obszarze generowania i wykorzystywania
informacyjnych zagrozen bezpieczehstwa przez Federacje Rosyjskg poprzez
dziatania w przestrzeni cyfrowej, wydaje sie by¢ wazne i potrzebne. Obecnie juz
niemal na kazdej konferencji naukowej, sympozjum, seminarium naukowym lub na
kazdym kongresie poswieconym bezpieczehstwu, wyglaszane sg referaty
dotyczagce szeroko pojetej dezinformacji oraz zagrozen informacyjnych
w przestrzeni cyfrowej i ich wplywowi na bezpieczenstwo danego podmiotu,
z ktérego najczestszym jest panstwo. Bardzo czesto w kontekscie Federacji
Rosyijskiej, jako podmiotu obecnie stanowigcego najwieksze zagrozenie dla
bezpieczenstwa Polski i innych podmiotow stosunkow miedzynarodowych.

Cel badan to ukazanie: Jakie byly stosowane przez Federacje Rosyjska
formy razenia informacyjnego, celem generowania zagrozen bezpieczenstwa,
opierajgce sie na szczegolnie na dziataniach dezinformacyjnych w przestrzeni
cyfrowej w ostatnich latach. Problem badawczy stanowita proba odpowiedzi na
pytanie: W jaki sposdéb w ostatnich latach Federacja Rosyjska generowata
zagrozenia informacyjne w przestrzeni cyfrowej, celem destabilizacji
bezpieczenstwa? Hipoteze badawczg stanowito stwierdzenie, ze: Rosyjskie
dziatania dezinformacyjne, bedace gtéwnym rodzajem informacyjnych zagrozen
bezpieczenstwa tej natury, stanowig wspodtczesnie gtdwne narzedzie
destabilizacji bezpieczenstwa, jakie sg ku temu wykorzystywane w przestrzeni
cyfrowej.

Metody badawcze jakie zostaty zastosowane do opracowania tej
publikacji, nalezy rozdzieli¢ na metody empiryczne oraz metody teoretyczne.
Metoda empiryczna, jakg postuzono sie w badaniach, to badanie tredci literatury
przedmiotu. Ukierunkowane ono bylo gtébwnie na wyjasnienie aspektow
teoretycznych przedmiotu badan, a takze zobrazowania przyktadow konkretnych
form, metod oraz technik generowania zagrozen informacyjnych w przestrzeni
cyfrowej przez Federacje Rosyjska, celem destabilizacji bezpieczenstwa.
Natomiast metody teoretyczne jakimi sie postuzono, to: analiza, dedukcja oraz
whnioskowanie. Analiza dotyczyta gtéwnie wyjasnienia przyczyn skutecznosci
oraz nieskutecznosci stosowanych w przestrzeni cyfrowej przez Federacje
Rosyjskg form, metod, technik oraz narzedzi razenia informacyjnego. Dedukcja
byta szczegodlnie przydatna do okreslania, jakie cele miaty badane kierunki
stosowanej przez Federacje Rosyjskg dezinformacji w przestrzeni cyfrowej,
w procesie préb destabilizacji bezpieczenstwa, ktéra to stanowi gtéwne
zagrozenie informacyjne w cyberprzestrzeni. Wnioskowanie postuzyto przede
wszystkim, do opracowania propozycji zmian oraz ukuciu wskazéwek dla budowy
odpornosci spotecznej na dezinformacje oraz inne zagrozenia informacyjne ze
strony Federacji Rosyjskie;.

Rozpoczete na masowqg i niespotykang dotychczas skale w 2014 r.,
dziatania dezinformacyjne Federacji Rosyjskiej w przestrzeni cyfrowej Ukrainy,
nalezy traktowac jako wykorzystanie dezinformacji w dziataniach preparacyjnych
do wojny kinetycznej. Wojna ta zostata poprzedzona wojng informacyjna,
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prowadzong gtéwnie w przestrzeni cyfrowej, jakg jest przede wszystkim Internet.
Dezinformacja, ktora jest gldownym zagrozeniem informacyjnym dla
bezpieczenstwa, byta uzywana do osiggania celow szczebla strategicznego oraz
czerpanie innych Kkorzysci, jak np. eksploatacja kopalh czy prestiz
miedzynarodowy. Dziatania dezinformacyjne realizowane juz po rozpoczeciu
inwazji 24.02.2022 r., stanowity punkt wyjscia dla kolejnych kierunkéw
rosyjskiego razenia informacyjnego, ktére stosowano w pierwszych miesigcach
konwencjonalnej wojny’. Wojna konwencjonalna na Ukrainie wywotana przez
Federacje Rosyjskg w lutym 2022 r. to w rzeczywistosci dwie réwnolegte wojny-
kinetyczna prowadzona na ladzie, morzu i w powietrzu oraz informacyjna
prowadzona gtéwnie w przestrzeni cyfrowe;.

Wspotczesnie ,,fake news” zdaje sie by¢ obecnie najczesciej stosowang
technikg, jakg Federacja Rosyjska sie postuguje, generujgc zagrozenia
informacyjne i prowadzgc dziatania dezinformacyjne w przestrzeni cyfrowej aby
destabilizowaé bezpieczenstwo rozlicznych podmiotéw. Termin ,fake news” jest
uzywany od ponad wieku. Pierwszy raz to okreslenie pojawito sie w artykule,
zamieszczonym na famach tygodnika pt. Harper’s w 1925 r. Tytut artykutu brzmiat
zatytutowanym ,,Fake News and the Public”, co w wolnym ttumaczeniu mozna
rozumiec jako: Fake News i spoteczenstwo. W tresci artykutu zawarto ubolewania
nad rolg, jakg agencje informacyjne odgrywajg w szybkim i bezkrytycznym
rozpowszechnianiu dezinformacji w $réd spoteczenstwa?. Wspotczesne fake
newsy mozna rozumieC jako publikacje zamieszczone najczesciej i przede
wszystkim w przestrzeni cyfrowej lub na portalu internetowym celowo i ze
Swiadomoscig zawierania przez nig fatszywych danych lub fatszywego opisu
prawdziwych zdarzen czy faktow. Bardzo czesto przedstawia sie dane faktyczne
wydarzenia, jakoby miaty zupetnie innych charakter niz w rzeczywistosci. Pod
pojeciem fake newsa mozna zawrzec teze, ze fake news jest jedynym z typow
wspotczesnej dezinformacji. Polega na zmanipulowaniu fatszywej lub czesciowo
prawdziwej informacji, przekazywanej w taki sposdéb aby skutecznie
przekonywac odbiorcéw o prawdziwosci przekazywanych tresci. Fake newsy od
dezinformaciji i np. propagandy zdaje sie odréznia¢ to, ze same w sobie nigdy nie
sg procesem razenia informacyjnego, czyli innymi stowy oddziatywania
dezinformacyjnego, a zawsze sg jedynie tego elementem. Stosuje sie je, aby
przekonac¢ odbiorcow, jakoby dezinformacja w nich zawarta, zostata uznana za
wiarygodne informacje?®.

Cechy charakterystyczne dezinformacji rosyjskiej jako
gtdéwnego zagrozenia informacyjnego w cyberprzestrzeni

Jednym z najstarszych, udokumentowanych przyktadow przeprowadzenia
na terytorium Rosji dziatan dezinformacyjnych, majgcych na celu destabilizacje
bezpieczenstwa w panstwie, zdajg sie by¢ wydarzenia z 1564 roku. Car Ros;ji
Iwan IV Grozny chciat by¢ monarchg absolutnym i uniezalezni¢ sie¢ od Dumy
bojarskiej oraz duchowienstwa w obszarze rzgdzenia krajem. Wprowadzit wiec

M. Marek, Wojna informacyjna Federacji Rosyjskiej przeciw Ukrainie Polsce i NATO, Warszawa
2025, s. 19.

2 D. M. J. Lazer, M. A. Baum, Y. Benkler, A. J. Berinsky, K. M. Greenhill, F. Menczer, M. J.
Metzger, B. Nyhan, G. Pennycook, D. Rothschild, M. Schudson, S. A. Sloman, C. R. Sunstein,
E. A. Thorson, D. J. Watts, J. L. Zittrain, The science of fake news, ,,Science” 2018, vol. 359, nr.
1094, s. 3.

3 F. Nakamura, 100 maksym o dezinformacji, Warszawa 2020, s.73.
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szereg niesprzyjajgcym interesom bojaréw praw, gtéwnie dotyczacych ich
majgtkow. Car ogtosit swojg abdykacje, na co bojarzy zareagowali entuzjazmem.
W czasie gdy zjezdzali sie do Moskwy, aby jako Duma bojarska przyjgc
abdykacje i wybra¢ nowego cara sposrod siebie, dziatania dezinformacyjne juz
trwaty. lwan |V oraz jego ludzie dostarczyli wiele listdw mieszkancom Moskwy,
ktore informowaty ich (czyli realnie dezinformowaty) o ciezkim losie, jaki bojarski
car i pozostali bojarzy zamierzajg sprowadzi¢ na nich i innych mieszkancéw
Rosji. Bojarow przedstawiono réwniez jako zdrajcéw Rosji. W listach zawarte
zostaty rowniez opisy dziatan jakie lwan IV podejmowat i zamierza podejmowac
na rzecz dobra poddanych oraz przeciw barbarzynstwu bojarow. Oczywiscie
takowe nigdy nie miaty miejsca, ani nigdy nie zamierzano ich podejmowac. Kiedy
Duma sie zebrata, mieszkancy Moskwy zazgdali od bojarow odrzucenia
abdykacji lwana IV oraz uniezaleznienia od woli i zdania Dumy, we wszelkich
kwestiach dotyczgcych rzadzenia Rosjg i Rosjanami. Odrzucenie ultimatum
Moskwiczan oznaczato smier¢ bojarow z ich rgk. Dziatania dezinformacyjne
zakonczyly sie sukcesem. lwanowi IV Groznemu Duma przyznata de facto
wtadze absolutng i tym samym zrzekia sie wszelkich udziatobw w rzgdzeniu
krajem i wptywow na decyzje lwana IV i wszystkich kolejnych carow.

W 1787 r. miato miejsce kolejne, duze, wewnagtrzrosyjskie przedsiewziecie
dezinformacyjne. Mianowicie po zdobyciu przez Rosje w wojnie z Imperium
Osmanskim i Chanatem Krymskim potwyspu krymskiego, Katarzyna |l udata sie
tam w podroz, celem obejrzenia nowego terytorium. Na trasie przejazdu
z Piotrogrodu na Krym, rozegrata sie wielka operacja dezinformacyjna, ktérej
celem byta przestrzen poznawcza samej Carycy. Katarzyne Il z pewnoscig
interesowato, w jakiej kondycji i jak liczny jest jej naréd. Grigorij Potiomkin
doskonale zdawat sobie sprawe, ze podroz przez kraj nie tylko rozczaruje Caryce
ale rowniez moze ona odkry¢, ze raporty i sprawozdania jakie otrzymuje od
Potiomkina na temat liczby ludno$ci, gestosci zaludnienia i stopy zyciowej swoich
poddanych to czysta dezinformacja. Potiomkin miat kompetencje w aspekcie
zarzgdzania Rosjg pod kgtem demografii lub lokalnych gospodarek, gdyz petnit
funkcje niejako wspotczesnego Ministra Infrastruktury. Przygotowat on zatem
makiety catych wiosek z papier mache, z ktérymi jego ludzie najpierw, bocznymi
drogami, przez lasy i polami wyprzedzali kolumne powozoéw z Monarchinig,
a nastepnie rozstawiali makiety przed jej przybyciem. Po wyjezdzie
Z ,,papierowej”, oczywiscie wzorcowej i dostatniej wsi, cykl sie powtarzat, az do
dotarcia na Krym, ktory byt najnowszg zdobyczg Rosji w wyniku wojny z Imperium
Osmanskim i Chanatem Krymskim. Cho¢ efektem tej operacji dezinformacyjnej
nie byly nadzwyczajne wydarzenia lub zmiany korzystne dla Potiomkina, zdaje
sie ona stanowi¢ dobry przyktad ewolucji rosyjskiego modelu operacji
dezinformacyjnej na ptaszczyznie politycznej. Z racji tego, ze wykreowano
w umysle Monarchini zupetnie obiegajgcy od rzeczywistosci obraz kraju, ktérym
wilada a przynajmniej probowano. Docelowo miato to wywotaé¢ u Katarzyny I
konkretne zachowania lub brak podejmowania konkretnych zachowan. Skoro
Rosja jest rozwinieta, niezasadne wydaje sie podejmowanie zmian,
wprowadzania reform i innych aktywnosci. Wydaje sie, ze dla Potiomkina
korzystne bylo zaniechanie podejmowania zmian i dziatan ku temu
zmierzajgcych, celem poprawy w obszarach demograficznym, spotecznym
i gospodarczym przez Caryce. Zapewne wigzatoby sie to z pozbawieniem go
prestizowej funkcji i znacznych dochoddw, jakie z tytutu jej petnienia pobierat.
Widok tego, co odbiorca chce zobaczy¢ i wptyniecie na jego postepowanie
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korzystnie dla nadawcy dezinformacji, mozna nazwaé¢ udang operacjg
dezinformacyjna.

Przez kolejne lata teoria i praktyka dezinformacji rosyjskiej ewoluowata,
aby szczyt dynamiki swojego rozwoju i mozliwos$ci destabilizacji bezpieczenstwa
osiggng¢ w XX w. Dzisiejsze formy wykorzystania dezinformacji przez Federacje
Rosyjska czerpig gtownie z doswiadczen czasow radzieckich, a nie czasow
Imperium Rosyjskiego. Zatem zasadnym wydaje sie stwierdzi¢, ze wspotczesne
formy wykorzystywania dezinformacji w przestrzeni cyfrowej do destabilizacji
bezpieczenstwa przez Federacje Rosyjska, stanowig wypadkowg doswiadczen,
uniwersalnych zasad i prawidtowosci, jakie zostaty odkryte przez organa ZSRR
i Federacji Rosyjskiej pierwszych lat jej istnienia.

Jedng z najbardziej charakterystycznych cech wspétczesnej, rosyjskiej
dziatalnosci dezinformacyjnej, jest wykorzystywanie dezinformacji oraz
prowadzenie dziatan dezinformacyjnych, w ramach operacji decepcyjnych.
Dezinformacja z reguly polega na wprowadzeniu w bfgd, czyli jej celem jest np.
mylenie, zwodzenie, odwracanie uwagi, pozorowanie, manipulacja i tym
podobne. Decepcja jest definiowana jako mechanizm wprowadzania w btad
instytucji panstwowych przez dziatania wyspecjalizowanych w tym organizacji
oraz stuzb lub réznorodnych agentéw wptywu* Zdaje sie mieé to szczegdine
znaczenie i stanowi¢ bardzo powazne zagrozenie, poniewaz w ten sposéb
zdecydowanie skuteczniej mozna destabilizowaé bezpieczenstwo podmiotu,
jakim jest np. panstwo lub grupa panstw. Decepcje oraz dezinformacje, zaréwno
w ujeciu teoretycznym, jak i wspotczesnego modelu rosyjskiego, odrézniajg nie
tylko docelowe grupy odbiorcow, wobec ktérych prowadzone sg dziatania oraz
operacje, ale takze do maksimum utrudniona mozliwos¢ wykrycia dezinformacji
w dziataniach decepcyjnych, ktére wspoétczesnie coraz czesciej prowadzone sg
w przestrzeni cyfrowej. A takze weryfikacja prawdziwosci tresci, informacji oraz
komunikatéw dostarczanych na potrzeby decepciji.

Jako gtowne obszary, na ktoérych wspoétczesnie wykorzystywana jest
decepcja przez Federacje Rosyjskg to: (1) przestrzen informacyjna w wymiarze
cyfrowym- celem decepcji w tym obszarze sg wszelkie systemy informacyjne np.
danego panstwa, sojuszu, miedzynarodowej organizacji politycznej Ilub
gospodarczej; (2) noosfera - rozumiana jako obszar ludzkiego umystu, w ktérym
funkcjonujg idee, wyobraznia, wartosci jednostki oraz grupy spotecznej lub
narodu; (3) wptyw informacyjny, czyli wywotywanie pozadanych z punktu
widzenia prowadzgcych decepcje zachowan jednostek oraz grup, na ktore
decepcjq sie oddziatuje. Precyzujgc chodzi o to, aby za pomocg decepcji kreowac
i sterowac tym, co docelowi odbiorcy mysla, czujg oraz to przed czym odczuwajg
strach i czego oraz kogo sie obawiajg. Sednem tego jest wykreowanie takiego
postrzegania rzeczywistosci, w ktérej docelowi odbiorcy dostosowujg swoje
zachowania do woli prowadzgcych decepcje.

Obecne rosyjskie podejscie wyszczegolnia konkretnie pie¢ teatréw dziatan
dezinformacyjnych, coraz czesciej prowadzgc takie dziatania w przestrzeni
cyfrowej. Zasadnym wydaje sie stwierdzi¢, ze poprzez oddziatywanie na te
obszary, mozna doprowadzi¢ Iub wzmacniaC proces destabilizacji
bezpieczenstwa. Sg to obszary®: terytorialny, technologiczny, spoteczny,
ewolucyjny, obszar zwigzany z pojeciem noosphere.

4 M. Swierczek, Jak Sowieci przetrwali dzieki oszustwu, Warszawa 2021, s. 12.
5 T. Kacafa, Rola informacji w komunikacji strategicznej, [w:] W. Scheffs (red.) Konteksty
teoretyczne i praktyczne informacji w organizaciji, Kalisz 2020, s. 42.
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Literatura przedmiotu stanowi, ze celami dziatan dezinformacyjnych
Federacji Rosyjskiej, majagcymi destabilizowac¢ bezpieczenstwo, prowadzonymi
na portalach spotecznosciowych, ktére z zasady stanowig przestrzen cyfrowg, sg
np.5: dyskredytacja ustroju politycznego, modelu gospodarczego oraz wartosci
spotecznych przeciwnika lub oponenta, popieranie wymierzania sprawiedliwosci
przez spoteczenstwo a nie legalny wymiar sprawiedliwosci przeciwnika lub
oponenta, podzeganie do otwartej i brutalnej konfrontacji grup sktadajgcych sie
na spoteczenstwo przeciwnika lub oponenta na ptaszczyznach: politycznej,
srodowiskowej, religijnej, kulturowej, etnicznej etc., prowokowanie
niezadowolenia z sytuacji politycznej, spotecznej, materialno-bytowe;j,
gospodarczej i z innych w kraju przeciwnika lub oponenta, podwazanie poczucia
bezpieczenstwa w spoteczenstwie i kluczowych grupach spotecznych, ktorych
zyski i rozwoj determinuje poczucie bezpieczenstwa kraju przeciwnika lub
oponenta.

Wspétczesnie jednym z gtdwnych wyzwan dla Federacji Rosyjskiej, jest
ukrycie zrodta pochodzenia dziatan dezinformacyjnych, jakie sg prowadzone
celem destabilizacji bezpieczenstwa. W tym réwniez w przestrzeni cyfrowej. Do
najczesciej uzywanych w tym celu metod jest stosowanie’: zaprzeczania,
aczemunizmu, satyry, ktamstw, oskarzania, niuansow, kontratakow.

Warto podkreslié, Zze Federacja Rosyjska przed dokonaniem zajecia
potwyspu krymskiego, od wielu lat budowata ogromng machine razenia
informacyjnego, majgcego destabilizowaC bezpieczenstwo okreslonych
podmiotow. Machine, ktora oddziatywata zewnetrznie, jak i wewnetrznie.
Rosyjscy dziennikarze, naukowcy, politycy czy np. dostojnicy Cerkwi,
w kontekscie wojny na Ukrainie wypowiadajg sie w rozny sposob, to
w rzeczywistosci wszyscy méwig to samo®. Godnym podkreslenia jest tez to, ze
wspotczesny uzytkownik rosyjskiej przestrzeni cyfrowej, napotyka na te same
narracje we wszystkich, cyfrowych, dostepnych catodobowo kanatach
informacyjnych i portalach spotecznosciowych®. To znaczy, ze np. dezinformacja
telewizyjna, jest spdjna z internetowg, radiowa, plakatowg (w duzych miastach-
wyswietlang elektroniczne) itd. Chodzi o to, aby rézne kanatly informacyjne
wzajemnie popieraly dane dziatania dezinformacyjne, ktérg uzytkownik
przestrzeni cyfrowej, medialnej i innych uzna za informacje prawdziwg.
Uzbrojeniem wykorzystywanym przez najwiekszg liczbe obywateli strony
zaangazowanej w wojne, w obszarze informacyjnym konfliktu jest wszelka
dezinformacja'®.

W tym miejscu, nalezy udzieli¢ odpowiedzi na nastepujgce pytanie:
Dlaczego rosyjska machina dziatanh dezinformacyjnych i razenia informacyjnego,
szczegoOlnie w przestrzeni cyfrowej jest skuteczna w Federacji Rosyjskiej,
a niemal bezskuteczna wszedzie indziej na zachdd od Federacji Rosyjskiej?
Odpowiedz zdaje sie by¢ dosc¢ ztozona, lecz przystepna do przyswojenia. Krotkie
doniesienia wsparte cytatami z réznych Zzrodet, idgce w parze mozliwoscig
natychmiastowej weryfikacji danej informacji lub prawdziwosci komunikatu
w innych mediach. To model, jeszcze nie w petni powszechnie stosowany, lecz

6 J. Zalewski, D. G. Dzierzynski, Wojna informacyjna w odbudowie rosyjskiej mocarstwowosci,
Warszawa 2019, s. 124.

7 R. Kupiecki., F. Bryjka, T. Chton, Dezinformacja miedzynarodowa, Warszawa 2022, s. 180.

8 k. Zalesinski, Stowa jak pociski, ,,Polska zbrojna” 2023, nr 4/2023, s. 18.

9 S. Sanovich, Russia: The origins of digital misinformation, [w:] S. C. Woolley, P. N. Howard
(red.) Computational Propaganda, Oxford 2019, s. 28.

0 M. Wrzosek, Military reconnaissance in the wars of the future forecasted development
directions, Kwartalnik Bellona 2020, nr 2, s. 110.
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stricte zachodni spotecznego =zapobiegania dezinformacji. Media, ktére
przeniosty sie niemal w catosci do przestrzeni cyfrowej, stanowig istotny aspekt
dla funkcjonowania jednostek i podmiotow w demokratycznym panstwie, jak
i spoteczenstwie'', co przektada sie na stan bezpieczenstwa danego podmiotu.

Zatem najwazniejszym wnioskiem w aspekcie cech wspotczesnych
dziatan dezinformacyjnych i generowania zagrozen informacyjnych przez
Federacje Rosyjska, a takze dezinformacji rosyjskiej, ktéra obecnie jest
prowadzona gtownie w przestrzeni cyfrowej, a jej celem jest destabilizacja
bezpieczenstwa, wydaje sie by¢ nastepujgce stwierdzenie. Federacja Rosyjska
zadaje sie naby¢ umiejetnosci o wysokim stopniu  doskonatosci
w wykorzystywaniu informaciji, dezinformaciji, prowadzeniu dziatan
dezinformacyjnych oraz generowaniu zagrozen informacyjnych na dtugo przed
tym, jak ukute zostaly pojecia wielokrotnie tutaj uzywane, tj. infosfera oraz
$rodowisko informacyjne'?, a takze pojawita sie powszechnie dostepna
przestrzen cyfrowa, do ktérej dostep majg miliardy uzytkownikéw. Przez co
wykorzystywanie dezinformacji w celu destabilizacji bezpieczenstwa stato sie
jeszcze powazniejszym zagrozeniem.

Dezinformacja ze strony Federacji Rosyjskiej jako cyfrowe
zagrozenie dla bezpieczenstwa

Wojna konwencjonalna wywiera potezny wptyw na percepcje cztowieka.
Szczegolnie w aspekcie poszukiwania, odbioru i rozpowszechniania informaciji,
wiadomosci, danych czy komunikatéw zwigzanych z przetrwaniem,
zapewnieniem bezpieczenstwa czy wizji upadku kraju, w ktérym dana jednostka
lub grupa spoteczna zyje. W takich warunkach odbiorcy informacji Sledzg
a przynajmniej poswiecajg uwage kazdemu z dostepnych Zzrodet informacii'S.
Faktem jest, ze wspotczesnie najbardziej dostepne i o najwiekszym zasiegu sg
te kanaty informacyjne, funkcjonujgce w przestrzeni cyfrowej i Internecie. Liczba
nadawcow i tym samym kreatoréw przestrzeni informacyjnej po rozpoczeciu
dziatan wojennych, rowniez znacznie sie zwieksza. Zwtaszcza jesli kraj ponosi
kleske za kleskg. Federacja Rosyjska powaznie traktuje wojne informacyjng oraz
zdaje sie by¢ swiadoma, jak duzy potencjat w niej sie znajduje. Dowodd na to zdaje
sie stanowic to, jak wczesnie Federacja Rosyjska rozpoczeta prowadzenie wojny
informacyjnej, ktérej gtdbwnym orezem jest dezinformacja, nim konwencjonalnie
zaatakowata Ukraine w lutym 2022 r..

Federacja Rosyjska od lat przygotowywata zaplecze techniczne
i technologiczne do prowadzenia wojny w przestrzeni cyfrowej na skale jaka
obecnie jest obserwowana. W marcu 2023 r., dziennikarka pracujgca dla
niezaleznego rosyjskiego portalu informacyjnego  Fontanka.ru  (ros.
®oHmaHka.py) opisata swoje doswiadczenia z przepracowania jednego dnia
w tzw. ,,Batalionie Cyberzotnierzy”. Zarobki stuzgcych tam Zotnierzy
i pracownikdw sg dos¢ wysokie. Jednakze najciekawsza wydaje sie taktyka,
ktéra stosowana jest do ,,odpierania” cyberatakow, majgcych na celu ujawnienie
dezinformacyjnej dziatalnosci tego podmiotu. Dziatania obronne ograniczajg sie
jedynie lub az do pisania i zamieszczania prorosyjskich komentarzy na wszelkich

" M. Kotodziejczak, Wstep [w:] M. Kotodziejczak, G. Pastuszko (red.) Organy zapewniajace
pluralizm rynku medialnego oraz ochrone praw uzytkownikdw medidw elektronicznych,
Warszawa 2022, s. 7.

12 N. Schick, Deep fakes and the infocalypse, Londyn 2020, s. 53.

13 D. Kuteba, Wojna o rzeczywisto$¢, Warszawa 2023, s. 52.
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platformach w kraju przeciwnym Federacji Rosyjskiej, jak i w krajach
wspierajgcych ten pierwszy. Dziennie pracownik lub Zotnierz musi dokonac
minimum 200 dezinformacyjnych lub uwiarygadniajgcych dang dezinformacje
wpisow. Na jednej zmianie pracuje okoto 100 osob, co daje 20 000 np.
komentarzy w czasie jednej zmiany. Jak podata Fontanka.ru, zmiany sg dwie
(trzeciej prawdopodobnie nie ma). Czyli wydajnosc tej jednej rosyjskiej farmy trolli
to okoto 40 000 wpisow na dobe. Prosty rachunek wykazuje, ze w tydzien liczba
prorosyjskich komentarzy wyniesie co najmniej 280 000, a po miesigcu- ponad
milion'4. Natomiast jesli chodzi o podmiot panstwowy strzegacy cyberprzestrzeni
Federacji Rosyjskiej, to jest nim Departament , K’ Ministerstwa Spraw
Wewnetrznych Federacji Rosyjskiej (ros. YnpaeneHue «K» MuHucmepcmea
gHympeHHuUx Oesnl Poccuuckolu ®edepayuu). Zatem gtownym uzbrojeniem
wykorzystywanym przez Kreml w wojnie z Ukraing, zdaje sie byc¢
dezinformacja'®, ktérej celem jest destabilizacja bezpieczenstwa szczegdlnie w
bliskim otoczeniu Federacji Rosyjskiej, wykorzystywana gtownie w przestrzeni
cyfrowej. To stwierdzenie wydaje sie by¢ zasadne, zwazywszy na dane iloSciowe
zaprezentowane wczesniej, dotyczgce dziennego publikowania komentarzy
i wpisow internetowych przez rosyjskg instytucje.

Podobna instytucja ma réwniez sie miesci¢ przy ulicy Sawuszkina 55
w Sankt Petersburgu. W budynku pod tym adresem prawdopodobnie przez catg
dobe pracuje miedzy 300 a 400 oséb w charakterze trolli. W trakcie
dwunastogodzinnej zmiany, kazdy pracownik musi zamiesci¢ na tamach
najpopularniejszych portali spotecznosciowych, czyli wylgcznie w przestrzeni
cyfrowej miedzy sto a sto piecdziesigt komentarzy stanowigcych dezinformacje
lub wspomagajgcych dang dezinformacje. Przyjmujgc, ze pracuje na obu
zmianach w sumie 350 os6b i kazdy z nich publikuje srednio 125 wpisow, daje to
43 750 wpisow na dobe'®. Wedtug innego zrédta, w tej komorce na jednej zmianie
pracuje od szesciuset do tysigca oséb. Kazdy z pracownikow dziennie publikuje
od piecdziesieciu do stu dezinformacyjnych tresci cyfrowych. Oprécz
pracownikdw stacjonarnych, wielu pracuje zdalnie'’.

Opisanie cyklu pracy rosyjskich, cyfrowych trolli, jak réwniez innych oséb
zajmujgcych sie prowadzeniem dziatan dezinformacyjnych w przestrzeni
cyfrowej, za pomocg zamieszczania w cyfrowej przestrzeni informacyjnej
materiatéw dezinformacyjnych wydaje sie prosty. Najpierw tworzone sg materiaty
oddziatywania informacyjnego to znaczy np. fatszywe obrazy, grafiki
komputerowe zawierajgce fatszywe informacje potgczone z fatszywymi lub
wypaczonymi obrazami, materiaty multimedialne zawierajgce tresci
dezinformujgce lub fatszywe historie lub opisy zdarzen realnych, jak i tych
wymyslonych. Nastepnie zamieszczane jest to na portalu internetowym lub
generalnie cyfrowym forum dyskusyjnym o niskim zasiegu dotarcia do odbiorcow,
czesto lokalnym lub regionalnym. Potem inne trolle, prawdziwe osoby lub cyfrowe
algorytmy sztucznej inteligencji udostepniajg ten produkt na szpaltach cyfrowych
portali informacyjnych i wszelkich innych platformach, ktére majg wigkszy zasieg
niz pierwotna domena cyfrowa, na ktérych pierwszy raz zamieszczono materiat
dezinformacyjny. Po osiggnieciu obecnosci danej dezinformacji na cyfrowych

4 A. Mierzynska, Efekt niszczacy. Jak dezinformacja wptywa na nasze zycie, Warszawa 2022,
s. 283.

5 M. Mogilnicki, Komunikacja strategiczna wobec zagrozen informacyjnych. Teoria i praktyka,
Warszawa 2024, s. 27.

16 A. Paczuszka, Rosyjskie stuzby specjalne czyli jak rozbroi¢ panstwo, £odz 2018, s. 97.

7' S. van der Linden, Fake News, Poznan 2023, s. 271.
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portalach informacyjnych czy innych cyfrowych kanatach majgcych najwiekszg
popularnos¢, a tym samym czesto najwiekszy zasieg dotarcia do zwlaszcza
docelowej grupy odbiorcéw, podtrzymuje sie sztucznie popularnos¢ danej
dezinformacji wsrdd opinii publicznej, szczegolnie tej docelowej az dezinformacja
same z siebie nie zaczng rozpowszechnia¢ media tradycyjne. Oczywiscie to
wszystko dokonywane jest celem destabilizacji bezpieczenstwa podmiotu,
w ktdérego przestrzeni informacyjnej takie dziatania sg prowadzone. A to w jaki
sposob potencjalnie doprowadzg do destabilizacji bezpieczenhstwa, nigdy nie jest
do konca znane ani w petni przewidywalne nawet przez prowadzgcych takie
dziatania.

Dostepnos¢ do przestrzeni cyfrowej innego panstwa, zwiaszcza
w obszarze i poprzez internet, daje mozliwos¢ upubliczniania w niej dowolnego
rodzaju tresci skierowanych do innych naroddw, co stanowi narzedzie par
excellence dla wspotczesnej dezinformacji'®, ktdérg Federacja Rosyjska
wykorzystuje szczegolnie w przestrzeni cyfrowej, celem destabilizacji
bezpieczenstwa wybranych podmiotow. Dlatego nalezy mie¢ na uwadze, ze
wzrost popularnosci zrodet i platform cyfrowych to zjawisko potencjalnie
obusieczne. Gdyz z jednej strony zapobiega to ztozonemu spreparowaniu
materiatéw dezinformacyjnych, jak np. fatszywe wydanie dziennika telewizyjnego
Zz udziatem sobowtéra Prezydenta Ukrainy. A wiec zapobiega powstawaniu
i oddziatywaniu zagrozenia bezpieczenstwa, umieszczonego w przestrzeni
cyfrowej. Ponadto zasadnym wydaje sie nadmienic¢, ze w rosyjskim zargonie
dezinformacyjnym funkcjonuje specjalne okreslenie na spreparowane materiaty
audiowizualne, ukazujgce dang osobe lub grupe oséb. Okresla sie je mianem
Komrpomemupyrouwue mamepuarisi, cCo w wolnym ttumaczeniu oznacza materiaty
kompromitujgce, z zaznaczeniem osobowego obiektu oddziatywania.
Natomiast, z drugiej strony odwzorowanie graficzne stron internetowych
oficjalnych lub wiarygodnych ukrainskich portali i serwiséw nie stanowi dla
Kremla Zzadnego problemu. Mato odbiorcow weryfikuje adres http
wyswietlajgcych sie u gory ekranu po zatadowaniu strony internetowej. Te czesto
wygladajg identycznie, a jedyne co moze ujawni¢ dezinformacje to wtasnie adres
http, ktéry zazwyczaj jest ignorowany.

Podsumowanie

Dzisiejsze i przyszte realia zdajg sie bardzo wyraznie wskazywac, ze
W procesie zapewniania, utrzymywania i przywracania bezpieczenstwa powinny
by¢ realizowane wszelkie dziatania, ktérych celem jest powstrzymanie jednego z
najpowazniejszych zagrozen dla aktualnego srodowiska bezpieczenstwa
panstwa w obecnym, jak i przysztym sSwiecie. Mianowicie, tym zagrozeniem jest
wszechobecna w przestrzeni cyfrowej dezinformacja rosyjska. Inne zagrozenia
informacyjne generowane przez Federacje Rosyjska, réwniez nie mogg by¢
ignorowane, lecz dezinformacja jest spotykana najczesciej. Nalezy wskazaé, ze
Internet oraz social media stanowig otwarte, cyfrowe wrota dla zamieszczania za
ich posrednictwem wszelkich materiatdw dezinformacyjnych, ktére po
rozpowszechnieniu rujnujg Srodowisko bezpieczenstwa panstwa, a takze
destabilizujg bezpieczenstwo w wielorakich jego obszarach. Social media, czyli
media spotecznosciowe to bezposrednia i szybka platforma komunikacyjna, na

8 M. Mogilnicki, Rosyjskie przygotowania dezinformacyjne do wojny z Ukraing, Cybersecurity &
Cybercrime 2024, T. |, nr 4, s. 273.
19 E. Pietrobon, The Art of Secret War, USA 2020, s.11.
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ktérej materiaty dezinformacyjne informacje mogg by¢ natychmiastowo
rozpowszechniane oraz dociera¢ do nieograniczonej liczby odbiorcéw?.

Odnoszgc sie do problemu badawczego, nalezy stwierdzi¢, ze
wykorzystanie trolli zdaje sie by¢ gtowng forma, jaka byta wykorzystywana przez
Federacje Rosyjskg do generowania zagrozen informacyjnych w przestrzeni
cyfrowej, celem destabilizacji bezpieczenstwa za wykorzystaniem dziatan
dezinformacyjnych realizowanych w przestrzeni cyfrowej. Oprécz tej formy,
wystepowaty rowniez fake newsy. Cel badan rowniez zdaje sie zostac¢ osiggniety.

Weryfikacja hipotezy badawczej, zdaje sie przebiec pozytywnie. Ukazanie
w artykule licznych form, metod a takze ich ztozonego charakteru i wzajemnego
oddziatywania, jakie sg stosowane przez Federacje Rosyjskg, celem destabilizacji
bezpieczenstwa poprzez generowanie zagrozen informacyjnych oraz dziatania
dezinformacyjne w przestrzeni cyfrowej, zdaje sie to potwierdzac¢. Wspotczesnie
cyberprzestrzen zdaje sie by¢ nadrzednym obszarem, dla realizowania opisanych
dziatan przez Kreml. Zasadnym wydaje sie zatem stwierdzic, ze rosyjskie dziatania
dezinformacyjne, realizowane w przestrzeni cyfrowej, stanowig wspotczesnie
gtbwny obszar, w ktérym odbywa sie dziatalnos¢ Kremla, majgca na celu
destabilizacje bezpieczenstwa wybranych podmiotow poprzez wystawianie ich na
oddziatywanie generowanych przez siebie zagrozen informacyjnych. Zaréwno
w aspekcie poznawczym, jak i praktycznym.

Whioski jakie wynikajg z przeprowadzonych rozwazan na temat rosyjskich
form generowania zagrozen informacyjnych i wykorzystywania dziatan
dezinformacyjnych w przestrzeni cyfrowej, celem destabilizacji bezpieczenstwa,
zdajg sie jawi¢ nastepujgco.

Po pierwsze, historia dezinformacji rosyjskiej jako formy i jednoczesnie
narzedzia wykorzystywanego do destabilizacji bezpieczenstwa danego podmiotu
liczy sobie co najmniej kilka wiekow. O ile do wieku XX w. realizowana byta niemal
wytgcznie za wykorzystaniem materiatéw fizycznych, jak listy lwana IV, poprzez
makiety ,,wiosek potiomkinowskich” oraz fatszywe tresci drukowane w takich
tytutach jak np. ,,Prawda’”, ,,Izwiestja” czy ,,Krasnaja Zwiezda” przed 1992 r., to
wspoétczesnie ma ona charakter gtdownie cyfrowy. Wspoétczesnie to wiasnie
przestrzen cyfrowa jest gtownym polem dla stosowania na nim dziatah
dezinformacyjnych, celem destabilizacji bezpieczenstwa przez Federacje
Rosyjska.

Po drugie, aby skutecznie przeciwdziata¢ rozprzestrzenianiu sie zagrozen
informacyjnych i dezinformacji rosyjskiej, bedacej dla Kremla formg destabilizacji
bezpieczenstwa, coraz czesciej wykorzystywang w przestrzeni cyfrowej, nalezy
zawsze przeprowadzaé szczegdtowg analize strony internetowej, tytutu
czasopisma wydawanego cyfrowo lub np. prawdziwosci odwotan, na ktore
powotuje sie dany podmiot rozpowszechniajgcy konkretng informacje. Oprécz tego
dotrze¢ do informaciji na temat sktadu redakciji, autora informacji, wtasciciela tytutu
lub domeny a takze Zrodet finansowania domeny lub tytutu, na ktérym pojawita sie
dana informacja. Jesli informacja jest nadawana, upubliczniania czy
komunikowana ustnie, nalezy podjg¢ te same kroki, tylko ze nie wobec podmiotu
a wobec osoby bedgcej nadawcg informacji. Nalezy tez zwréci¢ uwage na jego
ogolny stan psychofizyczny oraz sprawdzi¢, czy w momencie nadawania
informacji, osoba nie znajdowata sie pod wptywem s$rodkéw zaburzajgcych
Swiadomosc.

20 D. Domalewska, Wykorzystanie mediow spotecznosciowych do zarzgdzania bezpieczenstwem
na szczeblu lokalnym i regionalnym [w:] D. Domalewska, R. Bielawski (red.) Uwarunkowania
wspotczesnego srodowiska bezpieczenstwa, Warszawa 2020, s. 247.
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Po trzecie, nalezy wdraza¢ narzedzia cyfrowe o wysokim stopniu
doskonatosci, stuzgce do automatycznego wykrywania i oznaczania tresci
wizualnych oraz multimedialnych fatszywych informacji. A takze, tworzyé¢
i promowacC aplikacje mobilne oraz narzedzia cyfrowe, ktére pomagajg
uzytkownikom przestrzeni cyfrowej w szybkim sprawdzaniu zrédet informacii i ich
autentycznosci. Podazajgc za prof. M. Wrzoskiem, zasadnym wydaje sie w tym
miejscu réwniez stwierdzi¢, ze Polska powinna budowac system odpornosci na
rosyjska dezinformacje, dgzy¢ do rozwijania wiasnych systemoéw informacyjnych
zdolnych do przeciwstawienia sie rosyjskiej dezinformac;ji?'.

Po czwarte, bardzo potrzebnym zdaje sie by¢ uswiadamianie, jakie tresci,
informacje czy przekazy i produkty cyfrowe najprawdopodobniej trafig lub bedg
poszukiwane przez specyficzng grupe adresatéw, a takze jakie potencjalne skutki
moze wywotac dany przekaz lub produkt, w aspekcie jego potencjalnego wptywu
na stan bezpieczenstwa danego podmiotu.
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