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Streszczenie

W artykule dokonano analizy ekonomicznej roli cyberbezpieczenstwa w kontekscie
cyfryzacji wspétczesnej gospodarki. Celem artykutu jest préba przedstawienia wynikéw
analizy i roli cyberbezpieczehstwa w gospodarce, ze szczegdlnym uwzglednieniem
ekonomicznych determinant inwestycji w bezpieczenstwo informaciji, struktury kosztow
zwigzanych z zabezpieczaniem systemow teleinformatycznych oraz ich zréznicowania
w zaleznosci od wielkosci przedsiebiorstw. W artykule przeprowadzono przeglad literatury
z dziedzin ekonomii, finanséw, zarzadzania ryzykiem oraz bezpieczenstwa informaciji,
przedstawiono przyjete ramy teoretyczne i metodologiczne; a takze zaprezentowano wyniki
analiz dotyczacych wptywu naktadéw cyberbezpieczenstwa na procesy decyzyjne
w przedsiebiorstwach. Artykut konczg wnioski rekomendujgce wzmacnianie kompetenciji
z zakresu zarzadzania cyberbezpieczenstwem, rozwijanie standaryzacji procesow
ochronnych oraz tworzenie narzedzi finansowych wspierajgcych.
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Abstract

In this article, an economic analysis of the role of cybersecurity is conducted in the
context of the digitalization of the modern economy. The objective of this paper is to
present the results of this analysis and to examine the role of cybersecurity in the
economy, with particular emphasis on the economic determinants of investments in
information security, the cost structure associated with protecting teleinformatic systems,
and the variation of these costs depending on the size of the enterprise. The article
includes a literature review in the fields of economics, finance, risk management, and
information security, introduces the theoretical and methodological framework employed,
and presents the results of analyses regarding the impact of cybersecurity expenditure
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on decision-making in firms. The article concludes with recommendations to strengthen
cybersecurity management competencies, develop standardization of protection
processes, and create financial tools to support the smallest entities in particular in
improving their cyber resilience.
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cybersecurity; indirect costs; direct costs; hidden costs

Wprowadzenie

Dynamiczna transformacja cyfrowa wspoétczesnej gospodarki skutkuje
rosngcq integracjg technologii informacyjno-komunikacyjnych (ang. Information
and Communications Technology - ICT) z procesami biznesowymi, co prowadzi
do zwiekszenia ztozonosci srodowisk organizacyjnych oraz intensyfikacji
zalezno$ci przedsiebiorstw od infrastruktury teleinformatycznej. Wzrost stopnia
informatyzacji, automatyzacji i robotyzacji operacji generuje istotne korzysci
w postaci wzrostu produktywnos$ci, innowacyjnosci i efektywnosci zasobowej,
lecz rownoczesnie eskaluje ryzyko wystgpienia incydentow naruszenia
bezpieczenstwa informacji. W tym kontekscie cyberbezpieczenstwo nalezy
postrzega¢ jako fundamentalny element fadu organizacyjnego, obejmujgcy
zaréwno aspekty techniczne, jak i ekonomiczne oraz instytucjonalne, a takze
determinujgcy zdolnos¢ przedsiebiorstw do utrzymania ciggtosci dziatania
i zachowania integralnosci krytycznych zasobdéw cyfrowych. Analiza roli
cyberbezpieczenstwa w gospodarce nabiera zatem znaczenia systemowego,
obejmujgcego interakcje miedzy ryzykiem cybernetycznym a stabilnoscig
funkcjonowania podmiotéw gospodarczych.

Cyberbezpieczenstwo' jest elementem utrzymania stabilno$ci i bezpieczenstwa
w cyberprzestrzeni przedsiebiorstwa. Dgzy do zapewnienia osiggniecia
i utrzymania wtasciwosci bezpieczenstwa organizacji i aktywéw uzytkownika przed
odpowiednimi cyberzagrozeniami.? Wspiera innowacyjnos¢, umozliwia firmom
korzystanie z nowoczesnych technologii, takich jak sztuczna inteligencja,
blockchain czy rozwigzania chmurowe.® Odgrywa takze kluczowg role
w dziatalnosci gospodarczej pod wzgledem réznych obszaréw oddziatywania.
Szczegodlnie istotne jest zabezpieczenie systemdw tgczacych funkcje informacyjne
i operacyjne, poniewaz ich zainfekowanie moze mie¢ skutki réwniez w kontekscie
bezpieczenstwa uzytkownikéw. Stad tez firmy muszg inwestowa¢ w rozwigzania
ochrony danych, takie jak szyfrowanie, zabezpieczenia sieciowe, czy systemy
wielopoziomowego uwierzytelniania.* Nakfady na odpowiednie rozwigzania
zabezpieczajgce nie tylko pomagajg ograniczy¢ te ryzyka, lecz réwniez
przynoszg znaczgce korzysci, takie jak zaufanie klientéw, spetnianie norm
prawnych czy podnoszenie wydajnosci operacyjnej.

Celem artykutu jest préba przedstawienia wynikdw analizy i roli
cyberbezpieczenstwa w gospodarce, ze szczegdolnym uwzglednieniem

' Cyberbezpieczenstwo to zbiér narzedzi, zasad, koncepcji bezpieczenstwa, zabezpieczen,
wytycznych, metod zarzgdzania ryzykiem, dziatan, szkolen, najlepszych praktyk, gwarancji
i rozwigzan technologicznych, ktére mozna wykorzystaé do ochrony cybersrodowiska organizaciji
oraz aktywow uzytkownika.

2 R.A. Janczewski, Cyberwalka. Militarny wymiar dziatan, Warszawa 2023, s. 57.

3 M. Wiodarczyk, Ewolucja gospodarki cyfrowej w $wietle hipotezy tworczej destrukciji J.A.
Schumpetera, Krakéw 2024, s. 44.

4 D. Kacprowicz, Ocena bezpieczenstwa systemoéw teleinformatycznych przetwarzajgcych
informacje niejawne, Szczecin 2024, s. 99.
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ekonomicznych determinant inwestycji w bezpieczehstwo informacji, struktury
kosztow zwigzanych z zabezpieczaniem systeméw teleinformatycznych oraz ich
zréznicowania w zaleznosci od wielkosci przedsiebiorstw.

W artykule przeprowadzono przeglad literatury z dziedzin ekonomii,
finanséw, zarzadzania ryzykiem oraz bezpieczenstwa informac;ji, przedstawiono
przyjete ramy teoretyczne i metodologiczne; a takze zaprezentowano wyniki
analiz dotyczgcych wptywu naktadow cyberbezpieczenstwa na procesy
decyzyjne w przedsiebiorstwach. Metodologia obejmuje podejscie empiryczne,
polegajgce na analizie kosztow cyberbezpieczenstwa w przedsiebiorstwach
o zroznicowanej skali dziatalnosci i strukturze organizacyjnej. Wyniki analizy
wskazujg, ze mikro- i mate przedsiebiorstwa napotykajg wieksze bariery
finansowe przy wdrazaniu mechanizméw ochronnych, podczas gdy S$rednie
i duze organizacje sktaniajg sie ku strategicznemu i systemowemu zarzgdzaniu
cyberryzykiem. Rosngce inwestycje w zabezpieczenia okazujg sie ekonomicznie
uzasadnione, poniewaz przyczyniajg sie do zredukowania ryzyka powaznych
incydentéw oraz zwiekszenia odpornosci (ang. resilience) organizacji. Artykut
konczg wnioski rekomendujgce wzmacnianie kompetencji z zakresu zarzgdzania
cyberbezpieczenstwem, rozwijanie standaryzacji proceséw ochronnych oraz
tworzenie narzedzi finansowych wspierajgcych szczegdlnie najmniejsze
podmioty w podnoszeniu odpornosci cybernetyczne;.

Podziat kosztéw uwzgledniajgcych wydatki na
cyberbezpieczenstwo

Ochrona danych, systemoéw czy infrastruktury IT wymaga okreslonych
czynno$ci zabezpieczajgcych, ktore wigzg sie z roznorodnymi kosztami. Koszty
cyberbezpieczenstwa mozna podzieli¢ na bezposrednie, posrednie i ukryte
(Rysunek 1).

Rys.1. Podziat kosztow cyberbezpieczenstwa w przedsiebiorstwie

Koszty
cyberbezpieczenstwa

bezposrednie posrednie ukryte
| ]
. koszty
koszty prewencyjne koszty reaktywne technologiczne

Zrédto: oprac. na podstawie: J. Dymek, Badanie poziomu realizacji zatozen
cyberbezpieczenstwa firm i instytucji Unii Europejskiej, Wroctaw 2024, s. 119°.

5 R. Koszewski, B. Oreziak, M. Wielec, Wdrozenie metod i instrumentéw zapobiegania
przestepczosci w organizacjach, Warszawa 2021, s. 88; M. Fuksiewicz, Rodzaje i natura
cyberatakéw oraz zarys dziatan w obszarze cyberbezpieczenstwa infrastruktury informatycznej,
Zeszyty Naukowe Wyzszej Szkoty Bankowej w Poznaniu 2023, s. 57; A. Wygodny, Metody
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Koszty bezposrednie obejmujg wydatki ponoszone przez przedsiebiorstwo
w celu zapewnienia cyberbezpieczenstwa, ktore wynikajg bezposrednio z dziatan
podejmowanych w tym obszarze. ,Koszty bezposrednie wigzg sie z naprawg
szkod wywotanych cyberprzestepczoscig. Do tej kategorii kosztow nalezg: koszty
zwigzane z ochrong konsumenta w momencie wycieku danych osobowych, optata
za ustugi prawne, koszt odzyskania utraconych danych, naruszenie wizerunku,
utrata srodkéw pienieznych w wyniku wtamania na konto bankowe firmy oraz
utrata wiasnosci intelektualnej”.

W ramach tej kategorii mozna wyrdzni¢ zarowno koszty prewencyjne, jak
i reaktywne. Pierwsze obejmujg inwestycje w technologie ochronne, takie jak
zakup i utrzymanie systemdow zabezpieczajgcych, w tym oprogramowania
antywirusowe, zapory sieciowe, czy systemy wykrywania i zapobiegania
wtamaniom.” Ponadto przedsigbiorstwa ponoszg wydatki na audyty
bezpieczenstwa, testy penetracyjne oraz certyfikacje zgodnosci z normami
prawnymi.8 Koszty reaktywne wynikajg z koniecznosci usuwania skutkdw atakow
cybernetycznych i obejmujg wydatki na specjalistyczne ustugi zwigzane z analizg
incydentéw oraz przywracaniem systemow do petniej sprawnosci.® W przypadku
wycieku danych firma moze ponosi¢ koszty zwigzane z ochrong konsumentow,
w tym wydatki na monitoring tozsamosci i rekompensaty finansowe.'® Istotnym
obcigzeniem sg takze optaty za ustugi prawne, wynikajgce z koniecznosci obrony
przed roszczeniami klientéw lub spetnienia wymogow regulacyjnych. Do kosztow
bezposrednich zalicza sie rowniez wydatki na odzyskanie utraconych danych
oraz przeciwdziatanie naruszeniom wizerunku firmy."

Do kosztow bezposrednich zalicza sie réwniez koszty technologiczne,
obejmujgce zakup i wdrozenie zabezpieczen IT, ktore stanowig pierwszg linie
obrony przed cyberatakami. Organizacje inwestujg w serwery backupowe'?,
urzgdzenia do przechowywania zaszyfrowanych kopii zapasowych oraz licencje
i subskrypcje zaawansowanych narzedzi ochronnych, ktére pomagajg
w zapobieganiu i neutralizowaniu zagrozen.'® Wydatki te obejmujg réwniez
ochrone punktéw koncowych, takich jak komputery, laptopy czy smartfony.

Koszty posrednie, choC nie sg bezposrednio zwigzane z konkretnym
incydentem, majg istotny wptyw na funkcjonowanie przedsiebiorstwa i wigzg sie
z zapobieganiem cyberatakom. Ich warto$¢ zazwyczaj mozna przewidzieé, a ich
celem jest minimalizacja ryzyka. ,Zaliczane sg do nich miedzy innymi: szkolenia
pracownikbw z zakresu cyberbezpieczenstwa, ubezpieczenie od ryzyka

prowadzenia audytu cyberbezpieczenstwa - ustawa o KSC, Warszawa 2021, s. 85-86; P. Pelc,
Wybrane regulacje dotyczace cyberbezpieczenstwa instytucji finansowych, Cybersecurity and
Law 2021, nr 2, s. 135; A. Rychty-Lipinska, W. Kaminski, Bezpieczenstwo informacji w erze pracy
zdalnej a rola modelu ISO 27001: 2017, Zeszyty Naukowe Politechniki Czestochowskiej,
Czestochowa 2024, s. 114; K. Potudniak-Gierz, Wptyw dyrektyw 2019/770 oraz 2019/771 na
poziom ochrony konsumenta w ramach rezimu rekojmi w prawie polskim, Warszawa 2023, s. 174;
J. Antczak, Zarzadzanie nakladami na cyberbezpieczenstwo w jednostce gospodarczej [w:]
L. Kieltyka, K. Smolag (red.), Wybrane uwarunkowania i determinanty rozwoju wspofczesnych
przedsiebiorstw, Toruh 2021, s. 89.

6 J. Dymek, op.cit., s. 119.

7 A. Wygodny, op.cit., s. 85-86.

8 P. Pelc, op.cit., s. 135.

9 A. Rychty-Lipinska, W. Kaminski, op.cit., s. 114.

10 K. Potudniak-Gierz, op.cit., s. 174.

1 J. Antczak, op.ccit., s. 89.

12 Kopia danych z pamieci jednego urzadzenia zapisana na innym nosniku.

13 M. Chaikovska, Trendy marketingowe i wyzwania technologiczne transformacji cyfrowych,
Odessa 2020, s. 293.
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cybernetycznego, doradztwo specjalistyczne, wynagrodzenia pracownikéw
dbajgcych o cyberbezpieczenstwo, zakup licencji na programy antywirusowe
oraz koszty zwigzane z bezpieczenstwem danych.”'* W sktad tej kategorii
wchodzg takze wydatki na wdrazanie strategii zabezpieczen, rozwoj systemow
kontroli dostepu, przeprowadzanie testéw penetracyjnych oraz utrzymanie
zaawansowanych narzedzi monitorujgcych sieC i infrastrukture IT. Wiele firm
ponosi réwniez koszty zwigzane z dokumentowaniem procedur bezpieczenstwa
oraz z dostosowaniem systemow do aktualnych przepisow prawnych. Istotnym
elementem jest zapobieganie potencjalnym zagrozeniom poprzez utrzymanie
centrow operacji bezpieczenstwa, analize incydentow cybernetycznych oraz
wdrazanie systemow automatycznego wykrywania i neutralizowania zagrozen
w czasie rzeczywistym.'®

Koszty ukryte, cho¢ trudne do zauwazenia w biezgcym budzecie, mogag
mieC znaczacy wptyw na dziatalno$¢ firmy. Wynikajg zaréwno z inwestycji
w cyberbezpieczenstwo, jak i z konsekwencji cyberatakow. ,Wsrod kosztow
ukrytych wyrézni¢é mozna nastepujgce: wzrost sktadki ubezpieczeniowe;,
zwiekszenie kosztéw finansowania zewnetrznego, zaktdcenie dziatalnosci
operacyjnej, wartos¢ utraconych przychodow z umow, koszty komunikacji
z dostawcami i klientami, utrate reputacji, skutki zmian regulacji prawnych, skutki
wprowadzonych dziatan naprawczych w zakresie IT, skutki dziatan naprawczych
w obszarze bezpieczenstwa prawnego, koszty konsultacji w zakresie analizy po
witamaniu, utrate zaufania do ustug, utrate klientow, utracone relacje z klientami,
dewaluacje nazwy handlowej czy marki, utrate wartosci intelektualnej, koszty
ustug prawnych.”16

Koszty zwigzane z cyberbezpieczenstwem obejmujg szeroki zakres
wydatkow, poczgwszy od inwestycji w technologie ochronne i szkolenia, az po
koszty zwigzane 2z usuwaniem skutkbw atakow i utratg reputaciji.
Przedsiebiorstwa muszg uwzgledni¢ zaréwno koszty bezposrednie, ktore
wynikajg z koniecznosci wdrazania zabezpieczen, jak i te posrednie oraz ukryte,
ktére mogg dtugofalowo wptywacé na ich dziatalno$¢ i pozycje na rynku.

Podziat kosztéw wg klasyfikacji wielkosci przedsiebiorstw

Rzeczywistos¢ gospodarcza wymusza na przedsiebiorcach funkcjonowanie
w sieci, ktora staje sie konieczna do zatatwiania spraw formalnych, utatwia
prowadzenie podmiotu, pozwala na poszerzenie wiedzy, a takze moze stanowic
nowe zrodto dochodu. Cyberzagrozenia sg jednym z kluczowych rodzajow ryzyka,
z ktorym musi zmierzy¢ sie kazda firma, zarébwno nowo powstata, jak i dtugo
funkcjonujaca na rynku.

Mate firmy czesto majg ograniczone zasoby finansowe i kadrowe, co
sprawia, ze ich wydatki na cyberbezpieczenstwo sg relatywnie niskie.'” Czyni je to
bardziej podatnymi na incydenty. ,Mate przedsiebiorstwa zgtaszajg rowniez szereg
obaw zwigzanych z wdrazaniem i stosowaniem technologii cyfrowych. Wsrdd nich
znajdujg sie wielos¢ obowigzkow, z ktérych wynika koniecznos¢ cyfryzaciji, wysokie
koszty wdrozenia technologii cyfrowych oraz niedostateczne kompetencje cyfrowe

4 J. Dymek, op.cit., s. 119.

5 R. Koszewski, B. Oreziak, M. Wielec, op.cit., s.88.

6 M. Fuksiewicz, op.cit., s. 57.

7 P. Barczak, Mata firma niszowa - proba zdefiniowania, Warszawa 2018, s. 25.
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matych przedsiebiorcow.””® Jezeli tego typu instytucje zdecydujg sie na
jakgkolwiek ochrone to skupig sie na podstawowych zabezpieczeniach,'® jednak
cyberataki mogg by¢ dla nich szczegodlnie dotkliwe, poniewaz skutki naruszenia
danych mogg prowadzi¢ do powaznych strat finansowych i utraty klientow.
Dodatkowym wyzwaniem dla matych przedsiebiorstw jest brak specjalistyczne;j
wiedzy w zakresie cyberbezpieczenstwa, co powoduje, ze czesto nie sg one
$wiadome skali zagrozen i potencjalnych konsekwencji atakéw.2? Wiele z nich nie
wdraza polityk bezpieczenstwa ani regularnych aktualizacji oprogramowania, co
czyni ich systemy szczegolnie podatnymi na ataki ransomware i phishing. Z tego
powodu, nawet niewielkie incydenty mogg skutkowa¢ dtugimi przestojami
operacyjnymi, co w przypadku matych firm moze oznaczaé powazne trudnosci
finansowe, a nawet konieczno$¢ zamkniecia dziatalnosci.?! Glowne koszty
obejmujg: podstawowe oprogramowanie zabezpieczajgce, ustugi chmurowe
z wbudowanym bezpieczehnstwem, szkolenia dla pracownikédw oraz optaty
zwigzane z wystgpieniem incydentow.

Srednie organizacje, ze wzgledu na wiekszg skale dziatalnosci i liczbe
pracownikow, sg zobowigzane do inwestowania w bardziej zaawansowane
systemy zabezpieczen. Zwykle wybierajg model hybrydowy, w ktérym czesc
ochrony zapewniajg wewnetrzne zespoty IT, a pozostate dziatania powierzajg
zewnetrznym specjalistom.?? Takie podej$cie pozwala im optymalizowa¢ koszty
i jednoczesnie korzystac¢ z najnowszych technologii oraz ekspertyzy specjalistow
ds. cyberbezpieczenstwa. Dodatkowo, Srednie przedsiebiorstwa czesto wdrazajg
polityki zarzgdzania tozsamoscig i dostepem, aby ograniczy¢ ryzyko
nieautoryzowanego dostepu do krytycznych zasobdw.?® Coraz czesciej decydujg
sie rowniez na regularne testy penetracyjne i symulacje atakow, ktore pozwalajg
wykrywac¢ i eliminowac¢ potencjalne luki zabezpieczeniach, zanim zostang
wykorzystane przez cyberprzestepcow. Wdrazanie skutecznych mechanizméw
ochrony wymaga rowniez odpowiedniej polityki zarzgdzania incydentami, co
oznacza koniecznos¢ stworzenia plandéw reakcji na cyberzagrozenia oraz
procedur przywracania ciggtosci dziatania po ewentualnym ataku. Sredniego
rozmiaru firmy czesto inwestujg w rozwigzania do monitorowania i analizy ruchu
sieciowego, ktore umozliwiajg szybsze wykrywanie anomalii i potencjalnych
zagrozen.?* Waznym aspektem jest takze zabezpieczenie pracy zdalnej oraz
integracja roznych systemow IT, co generuje dodatkowe koszty zwigzane
z ochrong urzadzen koncowych i kontrolg dostepu do firmowych zasobéw. Do
gtbwnych kosztow zaliczajg sie: zaawansowane systemy zabezpieczen IT,
outsourcing ustug cyberbezpieczenstwa, regularne audyty bezpieczenstwa,
rozbudowane szkolenia dla personelu oraz optaty zwigzane z ubezpieczeniem
cybernetycznym.

8 M. Rydzewska, |. Majchrzak, Cyfryzacja podatkéw — korzysci i wyzwania dla matych
przedsigbiorstw i ksiegowych, Biata Podlaska 2023, s. 113.

19 L. Klapkiv, Zakres ryzyka i szkdd w cyberubezpieczeniu dla matych i srednich przedsiebiorstw,
Lublin 2022, s. 33.

20 K. Czaplicki, A. Gryszczynska, G. Szpor (red.), Ustawa o krajowym systemie
cyberbezpieczenstwa. Komentarz, Warszawa 2019, s. 29.

21 G. Strupczewski, Ryzyko cybernetyczne jako wyzwanie dla branzy ubezpieczen w Polsce i na
Swiecie, Warszawa 2017, s. 257.

22 Z. Handzel, K. Tyl, W. Urbanczyk, Studia w zakresie cyberbezpieczenstwa, a zapewnienie
potrzeb bezpieczenstwa IT/OT w przedsiebiorstwach, Zeszyty Naukowe Wyzszej Szkoty
Ekonomii i Informatyki 2024, s. 135.

23 J. Antczak, op.cit., s. 99.

24 A, Pawtowska, M. Pawtowski, Zarzgdzanie kryzysem w matym i $rednim przedsiebiorstwie -
perspektywa przerwy w dziatalnosci gospodarczej, Lublin 2022, s. 12.
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Duze przedsiebiorstwa sg szczegdlnie narazone na ryzyko cyberatakéw
ze wzgledu na skale dziatalnosci oraz ogromne ilos¢ przetwarzanych danych, co
czyni je atrakcyjnym celem dla cyberprzestepcow. W zwigzku z tym sg
zobowigzane do wdrazania najbardziej zaawansowanych rozwigzan oraz
utrzymania  wyspecjalizowanych zespotdow ds. cyberbezpieczenstwa.?®
Dodatkowo, wymogi regulacyjne oraz ztozona struktura operacyjna wymagajg od
nich kompleksowego i strategicznego podejscia do ochrony danych i systemow
informatycznych.?6 Wysoki poziom ryzyka cybernetycznego wymusza na duzych
firmach stosowanie wielowarstwowych zabezpieczen oraz state monitorowanie
zagrozen. Aby skutecznie chroni¢ swoje zasoby, przedsiebiorstwa wdrazajg
systemy detekcji i reagowania na incydenty, sztuczng inteligencje do analizy
podejrzanych aktywnosci, a takze technologie automatyzujgce zarzgdzanie
bezpieczenstwem.?’ Ochrona przed cyberatakami wymaga réwniez koordynagiji
dziatan pomiedzy réznymi dziatami organizacji, co wigze sie z koniecznoscig
tworzenia spoéjnych polityk bezpieczenstwa i regularnych audytéw wewnetrznych
oraz zewnetrznych. Firmy muszg takze uwzgledniaC ryzyka zwigzane z praca
zdalng i integracjg z systemami partneréw biznesowych, co dodatkowo zwieksza
koszty i stopien skomplikowania wdrazanych rozwigzan. Do gtéwnych kosztow
nalezg: zaawansowane infrastruktura IT, dziaty ds. cyberbezpieczenstwa,
zarzagdzanie ryzykiem i zgodnos$¢ z regulacjami, testy penetracyjne i symulacje
cyberatakow, wysokie ubezpieczenie cybernetyczne oraz zabezpieczenie
tancucha dostaw. Poziom inwestycji dopasowany do wielkosci przedsiebiorstwa
zestawiono w tabeli 1.

Tabela 1. Koszty matych, srednich i duzych przedsiebiorstw

Wielkos¢ przedsigbiorstwa
Mate Srednie Duze
Poziom inwestycji Niski Sredni Wysoki
. ; . Podstawowe Zaawansowane Wielowarstwowe
Rodzaj zabezpieczen . . )
oprogramowanie systemy IT rozwigzania
Wsparcie zewnetrzne Sporadyczne Czesmoyvy Stata wspo+pra_ca z
outsourcing ekspertami
Polityki . Standardowe Petna strategia
g . Rzadko wdrazane ; . .
bezpieczenstwa regulacje bezpieczenstwa
Szkolenia - . Zaawansowane
o Minimalne lub brak Regularne szkolenia :
pracownikéw programy edukacyjne
Testy penetracyjne Sporadyczne lub Regularme C|ag{g oraz
i audyty brak stymulacje atakéw
Zarzadzanlg Dziatania reaktywne Opracowany_plan Petna strategia
incydentami reagowania
. . Wysokie w stosunku Znaczace, ale WySOK'PT’ ale
Koszty incydentow . uwzglednione w
do zasobdéw zarzgdzalne .
budzecie
Ubezpieczenie Brak lub podstawowe Standardowe Petne
cybernetyczne

Zrédto: opracowanie wlasne.

25 |. Klapkiv, Zakres ryzyka i szkod w cyberubezpieczeniu dla matych i srednich przedsiebiorstw,

Lublin 2022, s. 33.

26 E. Makos, Zarzgdzanie bezpieczenstwem informacji i zachowanie bezpieczenstwa w systemie
informatycznym, Studenckie Zeszyty Naukowe 2022, s. 138.
27 N. Malec, Sztuczna inteligencja a bezpieczenstwo panstwa, Prawo i Bezpieczenstwo — Law &

Security 2024, s. 27.
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Koszty cyberbezpieczenstwa rosng wraz z wielkoscig przedsiebiorstwa,
zaleznie od dostepnych zasobdw i poziomu zagrozeh. Mate firmy ograniczajg
wydatki do podstawowych zabezpieczen, co zwieksza ich podatnos¢ na ataki.
Srednie przedsiebiorstwa stosujg bardziej zaawansowane rozwigzania, tgczac
wewnetrzne zespoty IT z outsourcingiem, co pozwala im skuteczniej zarzgdzac¢
ryzykiem. Duze firmy inwestujg w kompleksowe systemy ochrony, sztuczng
inteligencje i audyty, co wigze sie z najwyzszymi kosztami, ale zapewnia lepszg
odpornos¢ na cyberzagrozenia.

Podsumowanie

Wzrost stopnia informatyzaciji i zZtozonosci srodowiska teleinformatycznego
bezposrednio wptywa na skale ekspozycji na cyberzagrozenie, co wymusza
systematyczne podnoszenie poziomu cyberodpornosci przedsiebiorstw.
Cyberbezpieczenstwo nalezy zatem postrzegac¢ nie tylko jako obszar dziatah
technicznych, lecz jako komponent strategiczny, determinujgcy zdolnosé
organizacji do zachowania ciggtosci dziatania, ochrony zasobdéw informacyjnych
i utrzymania przewagi konkurencyjne;j.

Analiza struktury kosztéw zwigzanych z bezpieczehstwem informaciji
wykazata, ze stanowig one zréznicowang kategorie obejmujgcg zarowno nakfady
kapitatowe, jak i koszty operacyjne, ktdére w sposob systemowy wptywajg na
funkcjonowanie przedsiebiorstwa. Uwzglednienie podziatu przedsiebiorstw
wedtug ich wielkosci potwierdzito istnienie istotnych réznic w strukturze kosztow,
poziomie dojrzatosci technologicznej oraz zdolnosci implementacii
zaawansowanych rozwigzan ochronnych.

Podsumowujac, cyberbezpieczenstwo w coraz wiekszym stopniu staje sie
kategorig ekonomiczng, ktérej znaczenie wykracza poza obszar technologii
informacyjnych i obejmuje strategiczne zarzgdzanie ryzykiem, finanse
przedsiebiorstw oraz polityki organizacyjne. Wyniki badan wskazujg na
konieczno$¢ dalszej integracji podejscia technicznego, ekonomicznego
i instytucjonalnego, a takze na potrzebe rozwijania modeli analitycznych
pozwalajgcych na precyzyjng ocene optacalnosci inwestycji w bezpieczenstwo
informacji. W praktyce gospodarczej rekomenduje sie wzmacnianie kompetenciji
z zakresu zarzadzania cyberbezpieczenstwem, rozwijanie standaryzaciji
proceséw ochronnych oraz tworzenie narzedzi finansowych wspierajgcych
szczegolnie najmniejsze podmioty w podnoszeniu odpornosci cybernetycznej.
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