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Abstract

The aim of the research conducted as part of this article was to understand the impact
of artificial intelligence on the effectiveness of anti-money laundering and counter-terrorism
financing measures in the financial sector. The research questions focused on identifying
areas where Al can effectively improve preventive measures and on understanding the
challenges associated with implementing this technology in the context of financial security.
Furthermore, the discussion discussed in this paper analyzed the prospects for the
development of artificial intelligence (Al) in anti-money laundering and counter-terrorism
financing measures and assessed its impact on the effectiveness of preventive measures. The
research hypothesis assumed that developing Al systems could increase the effectiveness of
detecting illegal transactions and terrorist activities. The conclusions indicate that Al
development is crucial to effectively combating financial crime, but it also requires continuous
adaptation to the changing threat environment. The study summary also suggests that
investments in Al development in the financial sector are essential to maintaining security and
effective financial crime prevention, as well as maintaining financial stability.

Additionally this paper aims to critically examine the digital transformation of anti-
money laundering (AML) and countering the financing of terrorism (CFT) in light of the
Financial Action Task Force (FATF) San Jose principles, the Organisation for Economic Co-
operation and Development (OECD) principles for artificial intelligence (Al) and the recently
edicted European Union (EU) Artificial Intelligence Act. Author argues that Al tools can
revolutionize AML/CFT and asset recovery, but there is a collateral need to strike a balance
between optimizing AML/CFT efficiency and safeguarding fundamental human rights.
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Streszczenie

Celem przeprowadzonej w ramach niniejszego artykutu analizy byto zbadanie wptywu
sztucznej inteligenciji (Al) na skuteczno$c¢ dziatan zapobiegajgcych praniu pieniedzy (ML) oraz
finansowaniu terroryzmu (FT) w sektorze finansowym. Podniesione problemy badawcze
koncentrowaty sie na identyfikacji obszaréw, w ktérych Al moze skutecznie usprawnic
dziatania prewencyjne, jak tez na zbadaniu wyzwan zwigzanych z wdrozeniem tej technologii
w kontekscie bezpieczenstwa finansowego. Ponadto, celem podjetej w pracy dyskusiji byta
analiza perspektyw rozwoju Al w dziataniach zapobiegajgcych ML/FT oraz ocena jej wptywu
na skutecznos¢ dziatan prewencyjnych, przy czym hipoteza badawcza zaktadata, ze
rozwijane systemy Al mogg zwiekszy¢ skutecznos¢ wykrywania nielegalnych transakcji i
dziatan terrorystycznych. Konkluzje rozwazan wskazuja, ze rozwoj Al ma kluczowe znaczenie
dla skutecznej walki z przestepczoscig finansowa, ale jednocze$nie wymaga ciggtej adaptac;ji
do zmieniajgcego sie otoczenia zagrozen, a ponadto aktualizujg koniecznosé inwestyciji
sektora finansowego, regulatoréw i organow rzgdowych w rozwoj Al jako niezbedne dla
utrzymania bezpieczenstwa i skutecznego zapobiegania przestepczosci finansowej, jak tez
utrzymania stabilnos$ci finansowe;j.

Jednoczesnie niniejszy artykut ma na celu krytyczng analize cyfrowej transformacii
przeciwdziatania praniu pieniedzy (AML) i finansowaniu terroryzmu (CFT) w swietle tzw.
Zasad Grupy Specjalnej ds. Przeciwdziatania Praniu Pieniedzy (FATF) z San Jose,
Rekomendaciji Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) dotyczacych Al oraz
przyjetego na forum Unii Europejskiej (UE) rozporzadzenia o sztucznej inteligencji (ang. EU
Al Act, rozporzadzenie Al). Autor przedstawia linie argumentacyjng wskazujgcg na to, ze
narzedzia Al mogg zrewolucjonizowaé procesy, metodyki i dziatania AML/CFT, lecz
jednoczesnie istnieje potrzeba znalezienia rownowagi miedzy optymalizacjg efektywnosci
AML/CFT a ochrong praw cztowieka.

Stowa kluczowe
Sztuczna Inteligencja, pranie pieniedzy, finansowanie terroryzmu, stabilno$c¢ finansowa,
prawo UE

Uwagi ogdéine

Majgc na uwadze obecng epoke dynamicznego rozwoju technologii,
wykorzystanie sztucznej inteligencji (Al)! staje sie kluczowym narzedziem w réznych
dziedzinach, w tym w 2zwalczaniu przestepczosci finansowej, takiej jak pranie
pieniedzy (ML) oraz finansowanie terroryzmu (FT).

Celem niniejszego artykutu jest zbadanie roli Al w kontekscie wdrazania polityk
publicznych i procedur instytucji finansowych stuzacych przeciwdziataniu praniu
pieniedzy (AML) oraz finansowaniu terroryzmu (CFT), w tym analiza potencjalnych
korzysci oraz identyfikacja wyzwan zwigzanych z wdrozeniem technologii Al. Problem

' Zgodnie z definicjg ustanowiong w art. 3 pkt 1 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) Nr
2024/1689 w sprawie ustanowienia zharmonizowanych przepiséw dotyczgcych sztucznej inteligencji oraz zmiany
rozporzgdzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE)
2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (Akt w sprawie sztucznej inteligencji) (Dz.
Urz. UE L, 2024/1689, 12.7.2024) - ,system Al” oznacza system maszynowy, ktéry zostat zaprojektowany do
dziatania z réznym poziomem autonomii po jego wdrozeniu oraz ktéry moze wykazywac zdolnos¢ adaptacji po
jego wdrozeniu, a takze ktéry — na potrzeby wyraznych lub dorozumianych celéw — wnioskuje, jak generowa¢ na
podstawie otrzymanych danych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub decyzje, ktére mogg
wpltywac na srodowisko fizyczne lub wirtualne.
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badawczy objety rozwazaniami niniejszego artykutu zmierza ku rozstrzygnieciu
kwestii, czy wykorzystanie Al moze korzystnie wptyng¢ na zwalczanie zjawiska ML/FT.
Hipoteza badawcza artykutu zakfada, ze efektywne wdrozenie Al w systemach
AML/CTF instytucji finansowych oraz wtasciwych organéw moze znaczgco poprawic
zdolnos¢ wykrywania i $cigania ML/FT, przy czym istotnym zatozeniem badawczym
jest to, ze Al, oparta na algorytmach uczenia maszynowego, moze skutecznie
analizowa¢ ogromne ilosci danych finansowych, identyfikujgc wzorce i réznego
rodzaju anomalie, ktére moga byc¢ trudne do wykrycia tradycyjnymi metodami.

Zastosowane w niniejszej analizie metody badawcze obejmujg dogtebng
analize literatury naukowej oraz studia przypadkdw wdrozen systemow
informatycznych w systemach AML/CTF, zas jednoczes$nie przedstawione zostang
réwniez innowacyjne podejscia i narzedzia oparte na Al, ktére mogg miec¢ rewolucyjny
wptyw na zwalczanie ML/FT.

W zwigzku z dynamicznym rozwojem technologii, analiza przedmiotowych
zagadnien z perspektywy wykorzystania Al w obszarze bezpieczenstwa finansowego
staje sie kluczowa dla zrozumienia, jak nowoczesne narzedzia mogg by¢ skutecznie
wykorzystywane w walce z przestepczoscig finansowa, przy czym jak podkresla A.M.
Turing — proceder ML/FT stanowi globalne zagrozenie, majgce powazny wptyw na
stabilno$¢ gospodarek i bezpieczenstwo spoteczenstw?.

Rola Al na rynku ustug finansowych

Zanim przeanalizujemy role Al w przeciwdziataniu tym zjawiskom, warto blizej
pozna¢ podstawy teoretyczno-funkcjonale przedmiotowego procederu. Nalezy
przypomnie¢, ze ML to proces legalizacji srodkow uzyskanych nielegalnie, czesto
poprzez ich przeksztatcenie w pozorne, legalne zrodta, zas czesto jest to proces
wieloetapowy, obejmujgcy réznorodne transakcje finansowe, majgce na celu tzw.
zacieranie sladow?.

FT to z kolei dostarczanie srodkéw finansowych lub ich ekwiwalentéw na rzecz
wspierania dziatalnosci terrorystycznej, moggce obejmowac finansowanie szkolenia
terrorystéw, zakupu broni lub finansowania propagandy terrorystycznej, w tym
zwtaszcza jest to dziatalno$é¢, ktdérej celem jest wspieranie organizacji lub oséb
zaangazowanych w akty terrorystyczne*. Przestepcy stosujg réznorodne techniki
ML/FT, aby utrudnic¢ ich Sledzenie a jedng z najbardziej popularnych jest dzielenie
duzych sum pieniedzy na mniejsze transakcje, co utatwia ich kamuflaz, natomiast inne
metody obejmujg inwestowanie w nieruchomosci, dzieta sztuki lub przedsiebiorstwa,
co pozwala na transfer $rodkoéw do réznych klas aktywow®.

2 A. M. Turing, Computing Machinery and Intelligence, [w:] R. Epstein, G. Roberts, G. Beber (red.), Parsing the
Turing Test. Philosophical and Methodological Issues in the Quest for the Thinking, Springer Dordrecht 2009, s.
22-37.

3 A. Hanafi, The Dynamic Aspects of Criminal Act and Criminal Liability in Money Laundering Practices, “Jurnal
Hukum lus Quia lustum” 2010, no. 17, s. 54.; por. tez A. Hetemi, S. Merovci, O. Gulhan, Consequences of Money
Laundering on Economic Growth -The Case of Kosovo and Its Trade Partners, “Acta Universitatis Danubius” 2018,
no. 14, s. 114

4 Ibidem, s.114. .

5 |bidem, s. 114.
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Proceder ML/FT generuje szereg negatywnych skutkow, w tym na poziomie
spotecznym prowadzg do zaktécen konkurencji gospodarczej, wzrostu przestepczosci
i utraty zaufania do instytucji finansowych. Jednoczesnie skutki ekonomiczne
obejmujg destabilizacje systemow finansowych oraz utrate kapitatu zaréwno poprzez
bezposrednie dziatania przestepcow, jak i ogélny spadek zaufania do danego rynku
opanowanego przez piorgce pienigdze grupy przestepcze. W kontekscie
bezpieczenstwa konsekwencje te mogg by¢ katastrofalne, gdyz FT umozliwia grupom
terrorystycznym pozyskiwanie funduszy na realizacje celdw zagrazajgcych
porzgdkowi publicznemu i stabilnosci spoteczenstw, za$ jednoczesnie wyprane srodki
moga by¢ wykorzystywane do zakupu broni lub przeprowadzania atakow, co zwieksza
w opinii N. Hendriyetty i B.S. Grewala ryzyko dla bezpieczenstwa narodowego®.

Wskazac trzeba, iz zrozumienie tych podstaw jest kluczem do opracowania
skutecznych strategii przeciwdziatania, przy czym analiza mechanizméw ML/FT
stanowi niezwykle wazny krok w kierunku opracowania narzedzi, ktére pozwolg na
skuteczng identyfikacje, monitorowanie i zwalczanie tych patologii w kontekscie
globalnej sceny finansowej. W obliczu rosngcego zagrozenia ML/FT, instytucje
finansowe na catym Swiecie poszukujg nowoczesnych narzedzi, ktére pozwolg na
skuteczniejsze zwalczanie tego procederu, a Al w tym kontekscie wyfania sie jako
kluczowe narzedzie, ktére moze nie tylko identyfikowac¢ schematy ML/FT, ale takze —
jak trafnie zaznacza P. Stylec-Szromek — dostosowywac sie na zasadzie adaptaciji
oraz samouczenia sie do ewoluujgcych strategii przestepcow’. Jednoczesnie P.
Stylec-Szromek podkresla, ze jednym z najwazniejszych obszardw, w ktorych Al moze
zrewolucjonizowa¢ walke z ML/FT, jest analiza bardzo duzych zbioréw danych
finansowych, gdyz tradycyjne metody, takie jak audyt finansowy czy badanie oparte
na dokumentach czesto charakteryzujg sie ograniczong skalg i ztozonoscig
analizowanych danych?g.

Na tym tle Al, wykorzystujgc zaawansowane algorytmy uczenia maszynowego,
moze przetwarza¢ ogromne ilosci informacji, identyfikujgc subtelne wzorce, ktére
moga wskazywac na tego typu aktywnosc¢. M. Rojszczak zauwaza, ze w kontekscie
walki z ML/FT, moze by¢ Al wykorzystywana do ciggtego uczenia sie na podstawie
nowych danych, przy czym algorytmy uczenia maszynowego mogg analizowac
zachowania finansowe klientow, identyfikujgc nietypowe transakcje lub podejrzane
wzorce®. W miare gromadzenia nowych danych systemy te stajg sie coraz
precyzyjniejsze w rozpoznawaniu nieprawidtowosci, na ktéorym to tle mozna
powiedzie¢, ze systemy te, wraz z nowymi danymi, zyskujg coraz wiecej mozliwosci.

Al umozliwia automatyczne wykrywanie transakciji, ktére mogg wskazywac na
préby ML/FT, zas algorytmy mogg oceniac¢ ryzyko zwigzane z dang transakcjg na
podstawie wielu czynnikow — takich jak kwota transakcji, lokalizacja, czestotliwos¢ czy

6 N. Hendriyetty, B.S. Grewal, Macroeconomics of Money Laundering: Effects and Measurements, “Journal of
Financial Crime” 2017, no. 24, s. 45.

7 P. Stylec-Szromek, Sztuczna inteligencja — prawo, odpowiedzialnos$¢, etyka, ,Organizacja i Zarzgdzanie” 2018,
nr 123, s. 11.

8 |bidem, s. 11.

9 M. Rojszczak, Sztuczna inteligencja w innowacjach finansowych — aspekty prawne i regulacyjne, ,Internetowy
Kwartalnik Antymonopolowy i Regulacyjny” 2020, nr 2(9), s. 70.

10 |bidem, s. 70.
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uczestnicy danej transakcji. Tego rodzaju ,skanowanie” ekosystemu transakc;ji
finansowych umozliwia to szybkg reakcje na potencjalne przypadki udziatu w tego typu
nielegalnych dziataniach''. Al moze réwniez odgrywac niezwykle kluczowg role w
analizie zachowan klientbw monitorujgc i analizujgc interakcje klientow z ustugami
finansowymi, systemy Al mogg identyfikowaé nietypowe wzorce, ktére mogg
sugerowac¢ préby ML/FT, przy czym podejscie to opiera sie na zdolnosci Al do
zrozumienia kontekstu transakcji, atakze budowania kompleksowego obrazu
zachowan finansowych klientow'2.

Wraz z rosngcg popularnoscig technologii blockchain, Al moze by¢ réowniez
wykorzystywana do monitorowania transakcji w sieciach opartych na tej technologii,
gdyz analizujgc rejestry rozproszone, Al moze identyfikowaé podejrzane transakcje
oraz Sledzi¢ przeptyw $rodkdw w sieci blockchain, co znacznie utrudnia ML/FT.
Wskazane uwarunkowania jasno wskazujg, ze Al staje sie kluczowym elementem w
walce z ML/FT, a jej zdolnos¢ do analizy ogromnych zbioréw danych, ciggtego uczenia
sie oraz automatycznego wykrywania podejrzanych transakcji sprawia, ze jest ona
niezbednym narzedziem dla instytucji finansowych, ktore dgazg do skutecznego
przeciwdziatania temu zjawisku3.

Inicjatywy FATF — San Jose Principles

Zasady przewodnie San Jose'#, pierwszy zestaw niewigzgcych zasad (tzw. soft
law, miekkie prawo) w tej dziedzinie, zostaty sformutowane w 2017 r. przez FATF" w
kontekscie trwajgcego dialogu miedzy FATF a sektorem prywatnym, w szczegolnosci
branzg FinTech. Zasady przewodnie San Jose podkreslajg potrzebe ochrony systemu
finansowego przed zagrozeniami zwigzanymi z ML/FT (Zasada przewodnia 1) oraz
poprzez ramy wspotpracy i bliskg wspotprace rzgddéw i sektora prywatnego (Zasada
przewodnia 2).

Zasady San Jose zachecajg one réwniez do ,pozytywnej i odpowiedzialnej
innowacji” (Zasada przewodnia 3) w celu zwiekszenia skutecznosci systemu AML/CFT
w ramach ,inteligentnych” ram regulacyjnych (Zasada przewodnia 4), ktére odnoszg
sie do ryzyka bez ttumienia innowacji'®. Niemniej jednak wytyczne te sg raczej
niejasne i nie dostarczajg jasnosci co do szczegdtowych cech ,odpowiedzialnej
innowaciji” i ,inteligentnych regulacji”. Brakuje w nich réwniez odniesienia do ochrony
praw podstawowych, co jest prawdopodobnie najpowazniejszym niedociggnieciem.
Zasada przewodnia nr 5 krétko odnosi sie do zasad uczciwosci, neutralnosci

" M. H. Huang, R. T. Rust, Artificial Intelligence in Service, “Journal of Service Research” 2018, no. 21, s. 102-
104.

12 |bidem, s. 104.

13 |bidem, s. 104.

4 San Jose Guiding Principles (2017), dostepne pod adresen: www.fatf-gafi.org/publications
[fatfgeneral/documents/fatf-fintech-regtech-forum-may-2017.html [dostep 13.11.2025].

5 Grupa Specjalna ds. Przeciwdziatania Praniu Pieniedzy (FATF), znana rowniez pod francuskg nazwg Groupe
d'action financiére (GAFI), to organizacja miedzyrzadowa zatozona w 1989 roku z inicjatywy G7 w celu
opracowywania polityk zwalczania prania pieniedzy i utrzymywania okreslonych intereséw. W 2001 roku jej mandat
zostat rozszerzony o finansowanie terroryzmu. Sekretariat FATF jest administracyjnie zlokalizowany w siedzibie
OECD w Paryzu, ale obie organizacje sg odrebne.

'6 Por. szerzej G. Pavlidis, Europe in the digital age: regulating digital finance without suffocating innovation, “Law
Innovation and Technology” 2021, vol. 13, no. 2, s. 464-477.
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handlowej i spdéjnosci z miedzynarodowym otoczeniem regulacyjnym, przy czym sg to
jednak oczywiste wartosci, ktére majg zastosowanie do wszystkich ram regulacyjnych,
nie tylko do wykorzystania Al w kontekscie AML/CFT. Z drugiej strony, Zasady
przewodnie z San Jose stanowig — w opinii G. Pavilidisa - pierwszy krok w trwajgcym
procesie konsultacji i nalezy je postrzegac jako projekt, ktéry moze pomoédc w
ustanowieniu bardziej szczegotowych zasad cyfrowej transformacji AML/CFT'.
Rzeczywiscie, ostatnie raporty FATF (FATF, 2021c) sg bardziej szczegotowe i
podkreslajg potrzebe podej$cia opartego na ryzyku w celu osiggniecia wysokiego
stopnia wyjasnialnosci (ang. explainability) i audytowalnosci (ang. auditability) oraz
ochrony prywatnosci oraz respektowania innych praw cztowieka, jak tez staty sie
podstawg dla opracowania Rekomendacji OECD oraz rozpoczecia prac nad unijnym
rozporzgdzeniem w sprawie Al'8.

Wytyczne OECD dotyczace Al na tle przeciwdziatania praniu
pieniedzy oraz finansowaniu terroryzmu

W 2019 roku OECD opracowata wtasny zestaw zasad przewodnich
dotyczgcych promowania Al'® jako innowacyjnej i godnej zaufania technologii, majgce;j
jednoczesnie respektowac prawa cztowieka i wartosci demokratyczne. Zasady OECD
traktujg Al jako technologie ogdélnego przeznaczenia — to znaczy nie w kontekscie
AML/CFT. Po pierwsze, stwierdzajg, ze Al powinna promowaé wzrost sprzyjajgcy
wigczeniu spotecznemu, zréwnowazony rozwdj i dobrobyt (Zasada 1 OECD), co jest
celem ogoinym i niekontrowersyjnym, ale oferuje niewiele szczegotowych wytycznych.
Po drugie, stwierdzajg, ze systemy Al powinny by¢ zgodne z ,,rzgdami prawa, prawami
cztowieka, wartosciami demokratycznymi i réznorodnoscig” (Rekomendacja 2 OECD),
z uzytecznym odniesieniem do potrzeby ,odpowiednich zabezpieczen, na przyktad
umozliwiajgcych interwencje cztowieka w razie potrzeby”, zas kluczowym wyzwaniem
w tym kontekscie jest ustanowienie skutecznych mechanizmoéow odpowiedniego
nadzoru.

Na tle Rekomendacji OECD trzeba wskazac, ze odpowiednia regulacja i nadzor
wymagajg rozwijania wiedzy specjalistycznej w zakresie nowych technologii,
zrozumienia ryzyka i umiejetno$ci wdrazania odpowiednich srodkéw ograniczajgcych
ryzyko. W zwigzku z tym organy nadzoru AML/CFT powinny by¢ w stanie zdoby¢ takg
wiedze specjalistyczng, aby skutecznie nadzorowaé wdrazanie przez podmioty
regulowane zabezpieczen w ich systemach opartych na Al. Rekomendacje OECD
wzywajg rowniez do wiekszej ,przejrzystosci i odpowiedzialnego ujawniania informacji
dotyczgcych systemow Al”°, aby umozliwi¢ ludziom kwestionowanie wynikdw
(Rekomendacja 3 OECD), co jest wazne, poniewaz decyzje podejmowane przez
narzedzia Al nie zawsze sg zrozumiate dla ludzi, ktérych mogg one dotyczy¢. Zgodnie
z ustanowiong na forum UE zasadg ,nieinformowania” w kontekscie monitorowania
systemu AML/CFT, osoby i podmioty nie sg informowane o alertach AML/CFT, ktére

7 Ibidem, s. 477.

18 |bidem, s. 477.

9 OECD (2019), Recommendation of the council on artificial inteligence, OECD Recommendation
OECD/LEGAL/0449.
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ich dotycza, gdyz tym kontekscie przejrzystoS¢ nie oznacza informowania oso6b
oznaczonych jako podejrzane transakcje, ale wymaga, aby metodologia i wyniki
modelu Al mogty zosta¢ odpowiednio wyjasnione i przekazane odpowiednim organom
i organom nadzoru nad AML/CFT?. Jest to rowniez zwigzane z pojeciami
audytowalnosci i wyjasnialnosci, ktore wymagaja, aby wyniki byty powtarzalne przy
uzyciu tych samych danych wejsciowych.

Ponadto Rekomendacje OECD dotyczg kwestii bezpieczenstwa oraz potrzeby
ciggtej oceny i zarzgdzania potencjalnymi zagrozeniami, co oznacza, ze ,w warunkach
normalnego uzytkowania, przewidywalnego uzytkowania Ilub niewtasciwego
uzytkowania bgdz innych niekorzystnych warunkéw, [narzedzia oparte na Al] dziatajg
prawidlowo i nie stwarzajg nieuzasadnionego ryzyka dla bezpieczenstwa”
(Rekomendacja 4 OECD).

W opinii G. Pavlidisa rekomendacja ta jest bardzo podobna do bardziej
szczegotowego podejscia UE opartego na ryzyku, przedstawionego w unijnym
rozporzgdzeniu w sprawie Al?'. Wreszcie, zasady OECD stanowig, ze osoby
opracowujgce, wdrazajgce lub obstugujgce systemy Al powinny ponosi¢
odpowiedzialno$¢ za ich prawidtowe funkcjonowanie (Rekomendacja 5 OECD), co w
kontekscie AML/CFT oznacza, ze podmioty regulowane i ich zespoty ds. zgodnosci
odpowiadajg za zgodnos$¢ z przepisami i funkcjonowanie swoich narzedzi opartych na
Al. To prowadzi nas do kolejnej waznej kwestii a mianowicie tego, ze narzedzia oparte
na Al powinny uzupetnia¢, a nie zastepowac, tradycyjne mechanizmy AML/CFT, takie
jak raportowanie transakcji, aby umozliwi¢ zespotom do spraw zapewnienia zgodnosci
skupienie sie na analizie, a nie na gromadzeniu i porzadkowaniu duzych iloSci
informacji z roznych zrodet??. Instytucje finansowe nie powinny dazyé do
wyeliminowania czynnika ludzkiego w AML/CFT, lecz raczej stara¢ sie uwolni¢ zasoby
na przypadki obarczone wyzszym ryzykiem, wspierajgc swoich analitykow
narzedziami opartymi na Al, nie uchylajgc sie jednak od odpowiedzialnosci.

Unijne rozporzadzenie w sprawie Sztucznej Inteligenc;ji
— EU Al Act

W kwietniu 2022 r. Komisja Europejska przedstawita wniosek dotyczgcy
unijnego aktu prawnego o sztucznej inteligencji (ang. Al Act)?3, ktéry bedzie wigzagcym
instrumentem prawnym na poziomie UE, w przeciwieAstwie do wspomnianych
wczesniej inicjatyw ,miekkiego prawa” FATF i OECD. Inicjatywa UE opiera sie na

20 Por. FATF Recommendation No. 21; art. 39 dyrektywy Parlamentu Europejskiego i Rady z 20 maja 2015 r.o
przeciwdziataniu wykorzystywania systemu finansowego do prania pieniedzy i finansowania terroryzmu (wersja
ujednolicona Dz. Urz. UE L 141, 5.6.2015, s. 73).

21 G. Pavlidis, Deploying artificial intelligence for anti-money laundering and asset recovery: the dawn of a new era,
“Journal of Money Laundering Control”, 2023, vol. 26, Issue 7, s. 101-106.

22 European Supervisory Authorities (2018), “Opinion on the use of innovative solutions by credit and financial
institutions in the customer due diligence process”, ESA Opinion JC 2017 81.

23 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisow dotyczgcych sztucznej inteligencji oraz zmiany rozporzgdzen (WE) nr
300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw
2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Tekst majacy znaczenie dla
EOG) (Dz.U. L, 2024/1689, 12.7.2024).
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artykule 114 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), ktéry stanowi

podstawe prawng unijnych instrumentow zapewniajgcych ustanowienie i

funkcjonowanie rynku wewnetrznego. W istocie, Al stanowi fundamentalny element

jednolitego rynku cyfrowego UE i istnieje potrzeba nowych, zharmonizowanych
przepiséw dotyczgcych rozwoju i uzytkowania produktéw i ustug opartych na Al na
tym rynku. Wyjasnia to rowniez wybor rozporzgdzenia jako instrumentu prawnego,
ktory zapewnia, ze nowe przepisy dotyczgce Al (definicja, klasyfikacja, zakazy itp.)
beda stosowane bezposrednio i jednolicie, zgodnie z artykutem 288 TFUE. Inicjatywa
ma na celu zmniejszenie ryzyka fragmentacji prawnej, ale pozostawia rowniez
panstwom cztonkowskim pewng swobode wyboru sposobu organizacji swoich
systemow nadzoru rynku i wdrazania srodkow promujgcych innowacje w dziedzinie

Al. Proponowany akt jest pierwszg kompleksowg inicjatywg ustawodawczg dotyczgca

Al, podjetg przez gtébwnego regulatora, majgcg na celu zapewnienie przejrzystosci

i zrozumiatosci procesow i wynikéw, a takze nadzoru ze strony cztowieka,

cyberbezpieczenstwa, ochrony danych i poszanowania prywatnos$ci. Od grudnia 2022

r. tekst oczekuje na sfinalizowanie stanowisk Rady Unii Europejskiej i Parlamentu

Europejskiego przed negocjacjami miedzyinstytucjonalnymi, ktére obejmujg rowniez

Preambuta rozporzgdzenia stanowi, ze ustawa o Al nie wptywa na uprawnienia i

niezaleznos¢ organdw krajowych i organdw nadzorczych w obszarze ochrony danych

lub ochrony praw podstawowych. Ponadto poprawki podkreslity potrzebe wytycznych

Komisji Europejskiej dotyczgcych stosowania przepiséw ustawy, w szczegdInosci

spojnosci ich egzekwowania w catej UE, co naszym zdaniem bedzie kluczowg kwestig

na etapie wdrazania, podobnie jak w przypadku wiekszosci inicjatyw UE.

Gtowne przepisy rozporzgdzenia UE w sprawie Al definiujg podejscie do Al
oparte na ryzyku, w ktdrym ryzyka zwigzane z Al klasyfikuje sie nastepujgco:

— ryzyko niedopuszczalne, takie jak punktacja spoteczna, ktére bedzie zakazane
na mocy ustawy o Al;

— ryzyko wysokie, takie jak wykorzystanie Al w rekrutacji pracownikow, wyrobow
medycznych itp., ktore bedzie dozwolone pod warunkiem przeprowadzenia
przez strone trzecig oceny ex ante zgodnosci z wymogami dotyczgcymi Al, z
uwzglednieniem odpowiednich przepisow sektorowych;

— systemy Al o niskim ryzyku, ze szczegdélnymi obowigzkami w zakresie
przejrzystosci, takie jak podszywanie sie pod cztowieka przez tzw. chatboty, ktore
bedg dozwolone pod warunkiem powiadomienia ludzi o interakcji z systemem Al;

—  oraz aplikacje Al o minimalnym lub zerowym ryzyku, ktére bedg dozwolone bez
zadnych ograniczen?*.

To podejscie oparte na ryzyku obejmuje staranne rozwazenie potencjalnych
zagrozen i negatywnych skutkow Al oraz podjecie krokow w celu ich zapobiegania lub
tagodzenia. Przy tym mozna za poglagdem A. Rendy argumentowac, ze podejscie
oparte na ryzyku do Al moze by¢ zbyt ograniczajgce, podwazajgc tym samym
innowacyjno$¢?S. Niemniej jednak nalezy wyrazi¢ opinie, ze nie dotyczy to unijnego

24 Por. stowniczek definicji ustanowiony w art. 3 rozporzgdzenia w sprawie sztucznej inteligencji.

25 A. Renda, Beyond the brussels effect: leveraging digital regulations for strategic autonomy, policy brief, strategic
autonomy project, foundation for European progressive studies, friedrichebertstiftung, Fondation Jean-Jaures,
Paris 2023.
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rozporzagdzenia o Al, ktéra respektuje zasade proporcjonalnosci, poniewaz naktada
obowigzki i obcigzenia regulacyjne tylko w przypadkach, w ktorych systemy Al
stwarzajg wysokie ryzyko?®.

W kontekscie AML/CFT przepisy unijnego rozporzgdzenia o Al bedg miaty
réwniez zastosowanie do wykorzystywania Al przez podmioty regulowane i jednostki
analityki finansowej (FIU).

Rozporzadzenie w sprawie Al i ustanawiana jego normami klasyfikacja ryzyka
sg zgodne z zasadami FATF San Jose i Rekomendacjami OECD, ktére opowiadajg
sie za pozytywng i odpowiedzialng innowacyjnoscig w zakresie Al, uczciwoscia,
przejrzystoscig i rozliczalnoscig. Nie jest to zaskakujgce, biorgc pod uwage, ze
wiekszos¢ panstw cztonkowskich UE jest rowniez cztonkami FATF i OECD oraz
pomaga ksztattowac prace i inicjatywy tych organow. Jednakze rozporzgdzenie UE o
Al idzie o krok dalej, ustanawiajgc szczegotowe obowigzki, zakazy i wyjatki, ktore majg
zastosowanie horyzontalnie do wszystkich systemow Al we wszystkich sektorach, w
tym AML/CFT.

Jesli chodzi o klasyfikacje ryzyka, wykorzystanie Al przez podmioty regulowane
i jednostki analityki finansowej w kontekscie AML/CFT mozna uzna¢ za wysokiego
ryzyka, zgodnie z definicja zawartg w podsekcjach 6(e), (f) i (g) zatgcznika Ill do
rozporzgdzenia UE o Al. Rzeczywiscie, narzedzia oparte na Al w kontekscie AML/CFT
celug w osoby w celu zwalczania przestepczosci iumozliwiajg podmiotom
regulowanym, a ostatecznie jednostkom analityki finansowej, przeszukiwanie
,Ztozonych, powigzanych i niepowigzanych duzych zestawow danych dostepnych w
réznych zrédtach danych lub roznych formatach danych w celu identyfikacji
nieznanych wzorcow lub odkrycia ukrytych relacji w danych”. Wykorzystanie Al do
przeciwdziatania AML/CFT mozna uznac za cze$¢ ,analizy przestepczosci”, poniewaz
systemy AML/CFT generujg alerty dla niektorych klientow i dziatan, ktére mogg by¢
nastepnie przekazywane do jednostek analityki finansowej (FIU), a nastepnie do
organdéw s$cigania w celu dalszego dochodzenia, postepowania karnego i ostatecznie
odzyskania aktywow. W zwigzku z tym kluczowe przepisy unijnej ustawy o Al
dotyczgce Al wysokiego ryzyka majg rowniez zastosowanie do systemow Al w
kontekscie AML/CFT.

Poniewaz sektor AML/CFT jest juz regulowany, wymogi okreslone
w rozporzagdzeniu o Al zostang zintegrowane z istniejgcymi procesami i ocenami
przeprowadzanymi przez sektorowe organy regulacyjne. Na przyktad organy
regulacyjne bedg musiaty zapewnié, ze systemy Al wysokiego ryzyka sg skutecznie
nadzorowane przez osoby fizyczne (art. 14 unijnego rozporzadzenia o Al), co
oznacza, ze powinny one umozliwia¢ petng reczng analize przez uzytkownika w
dowolnym momencie (poprzez tzw. przycisk ,stop”) i udostepni¢ uzasadnienie
prognoz i decyzji podejmowanych przez Al ludzkiemu nadzorowi (tzw. wyjasnialno$c¢
modelu). Zapewni to etyczne i przejrzyste wykorzystanie technologii — na przykfad
poprzez umozliwienie identyfikacji i korygowania btedéw lub uprzedzen w modelach
AML/CFT - budujgc w ten sposéb zaufanie do stosowania Al. Podmioty regulowane i

26 G. Pavlidis, Deploying artificial intelligence for anti-money laundering and asset recovery: the dawn of a new era,
“Journal of Money Laundering Control” 2023, vol. 26, Issue 7, s. 104.
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jednostki analityki finansowej (FIU) korzystajgce z narzedzi opartych na Al beda
musiaty rowniez zapewni¢ zgodnosc¢ z innymi kluczowymi wymogami ustawy o Al, w
szczegolnosci z wysokim poziomem bezpieczenstwa i jakosci danych oraz
prowadzeniem odpowiedniej dokumentacji, aby umozliwi¢ organom ocene zgodnosci.
W zwigzku z tym podmioty regulowane i FIU bedg musiaty opracowac nowe struktury
zarzgdzania operacyjnego i ustanowi¢ nowe role, takie jak rola inspektora ds.
zgodnosci z przepisami Al. Z tego powodu okres przejsciowy po wejsciu w zycie
unijnego rozporzgdzenia o Al musi by¢ proporcjonalny do nowego obcigzenia
zwigzanego z zapewnieniem zgodnosci natozonego na twoércéw i uzytkownikow
narzedzi opartych na Al.

Potencjatl wykorzystania Al w przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu

W obliczu rosngcego zagrozenia terrorystycznego, skuteczne narzedzia do
walki z CFT stajg sie priorytetem dla instytucji finansowych i organéw scigania. W tym
kontekscie Al jawi sie jako potezne narzedzie, oferujgc innowacyjne metody analizy i
identyfikacji podejrzanych transakcji. Z. Gao i M. Ye juz w 2007 r. wskazywali na to, ze
wdrozenie Al w systemach CFT zapowiada rewolucje w sposobie identyfikacji i
eliminacji Zzrodet finansowania dziatalnosci terrorystycznej?”.

P. Ptoszajski podkresla, ze Al, zwtaszcza w kontekscie uczenia maszynowego,
pozwala na bardzo dogtebng analize wielu zmiennych zwigzanych z transakcjami
finansowymi, za$ zastosowanie zaawansowanych algorytméw pozwala na
identyfikacje wzorcéw, ktdére mogg wskazywac¢ na potencjalne proby finansowania
terroryzmu?®. Kluczowe jest réwniez monitorowanie nietypowych transakciji, co
pozwala na szybkie wykrywanie i reagowanie na potencjalne nieprawidtowosci®®.
Zastosowanie Al umozliwia skuteczniejsze wykrywanie zrédet finansowania
terroryzmu. Algorytmy analizujg nie tylko same transakcje, ale takze powigzania
miedzy réznymi podmiotami finansowymi. Dzieki temu mozliwa jest identyfikacja
wzorcow finansowych, ktore mogg sugerowac ukryte kanaty transferu sSrodkéw na cele
terrorystyczne. Bowiem tradycyjne metody monitorowania transakcji mogg by¢
niewystarczajgce w obliczu dynamicznie rozwijajgcych sie technik ML/FT. Nalezy
zauwazy¢, iz Al umozliwia monitorowanie transakcji w czasie rzeczywistym, co
zwieksza skutecznos¢ identyfikacji potencjalnie niebezpiecznych operacii.

Pomimo obiecujgcych perspektyw, wdrazanie Al w walce z finansowaniem
terroryzmu nie jest pozbawione wyzwan, a kwestie zwigzane z ochrong prywatnosci
danych, ciggtym doskonaleniem algorytméw i zapewnieniem dostepu do aktualnych
danych finansowych stanowig istotne wyzwania w tym obszarze. M. D. Dubber, F.
Pasquale, S. Das podkreslajg, ze konieczne jest réwniez uwzglednienie aspektow

27 Z. Gao, M. Ye, A Framework for Data Mining-Based Anti-Money Laundering Research, “Journal of Money
Laundering Control” 2007, no. 10, s.176.

28 P, Ptoszajski, Czy nadszedt zmierzch monopolu cztowieka na inteligencje? O maszynach myslgcych jak ludzie i
ludziach myslacych jak maszyny, Warszawa 2016, s. 17.

29 |bidem, s.17.

249



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

etycznych, aby unikngé naduzy¢ i naruszen praw obywateli®®. W dazeniu do
skutecznej walki z finansowaniem terroryzmu, Al moze by¢ poteznym narzedziem,
ktére moze znaczgco przyczyni¢ sie do zwiekszenia skutecznosci dziatan
podejmowanych przez instytucje finansowe iorgany $cigania, rownie wazne, co
rozwQj technologii, jest jednak takze zachowanie rownowagi miedzy skutecznoscig
dziatan a przestrzeganiem praw jednostki i norm etycznych3'.

Wdrozenie Al w systemach AML/CFT otwiera nowe perspektywy dla instytucji

finansowych w zakresie skutecznej identyfikacji i eliminacji nielegalnych dziatan.
Jednym z kluczowych obszaréw zastosowania Al w AML/CTF jest analiza zachowan
klientow, przy czym algorytmy uczenia maszynowego analizujg transakcje klientow,
biorgc pod uwage ich historie, preferencje i charakterystyczne wzorce zachowan a na
podstawie tych danych systemy Al mogg identyfikowaé nietypowe dziatania, ktore
mogg sugerowac proby ML/FT32,
Przyktadem moze by¢ sytuacja, w ktérej klient, ktéry zazwyczaj dokonuje matych
transakcji lokalnych, nagle dokonuje duzej transakcji z krajem objetym sankcjami.
System Al, analizujgc ten kontekst, moze automatycznie sklasyfikowac transakcje
jako podejrzang i zgtosi¢ jg do dalszej analizy. Analiza Big Data staje sie kluczowym
narzedziem w walce z ML/FT. Systemy Al, wykorzystujgc zaawansowane algorytmy
przetwarzania danych, mogg analizowa¢ ogromne ilosci informacji w czasie
rzeczywistym. Przyktadem praktycznego zastosowania jest monitorowanie transakcji
w skali globalnej, a takze identyfikacja wzorcow wskazujgcych na potencjalne
nieprawidtowo$ci.

Al moze by¢ skutecznie wykorzystywana do identyfikacji subtelnych wzorcow
ML/FT, ktéore mogg wymykaé sie tradycyjnym metodom analizy. Algorytmy uczenia
maszynowego potrafig identyfikowac ztozone wzorce transakcji charakterystyczne dla
ML/FT. Na przyktad system Al moze wykry¢ sytuacje, w ktérej duze sumy pieniedzy
sg dzielone na mniejsze transakcje, aby unikngé¢ podejrzens3.

Wdrozenie Al umozliwia réwniez automatyzacje procesu zgtaszania
podejrzanych transakcji odpowiednim organom Scigania. Algorytmy mogg
automatycznie generowac raporty w oparciu o ustalone kryteria i przekazywac je
organom $cigania. To skutecznie przyspiesza reakcje na potencjalne zagrozenia i
usprawnia wspotprace z organami regulacyjnymi34. Systemy Al mogg skutecznie
identyfikowa¢ powigzania miedzy roznymi transakcjami, co jest kluczowe w kontek$cie
AML/CFT. Na przykiad, jesli wiele transakcji wydaje sie niepowigzanych, Al moze
odkry¢ ukryte powigzania miedzy nimi, sugerujgce ztozong dziatalnos¢ przestepcza.
Dynamiczny charakter ML/FT wymaga elastycznych systemow, ktore potrafig
dostosowywac sie do zmieniajgcych sie strategii przestepcow. Al, wykorzystujgc

30 M. D. Dubber, F. Pasquale, S. Das, The Oxford Handbook of Ethics of Al, Oxford 2020, s.78.

31T. Hagendorff, The Ethics of Al Ethics: An Evaluation of Guidelines, “Minds and Machines” 2020, no. 30, s.115.
32 K. Cyrkun, K. Nastaj-Satek, R. Sito, H. Noga, W. Jaubiec, Using artificial intelligence to counter money laundering
and terrorist financing, “ASEJ - Scientific Journal of Bielsko-Biala School of Finance and Law” 2024, vol. 28, no. 1,
s. 101-106.

33 M. Rojszczak, Sztuczna inteligencja w innowacjach finansowych — aspekty prawne i regulacyjne, “Internetowy
Kwartalnik Antymonopolowy i Regulacyjny” 2020, no. 2(9), s.75.

34 M.H. Huang, R.T. Rust, Artificial Intelligence in Service, “Journal of Service Research” 2018, no. 21, s.167.
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uczenie maszynowe, moze stale ulepszac¢ swoje algorytmy w oparciu o nowe dane i
wykrywac nowe, nieznane wczesniej wzorce.

Whnioski z tych praktycznych przyktadow sugeruja, ze wdrozenie Al
w systemach AML/CTF ma potencjat zrewolucjonizowania sposobu, w jaki instytucje
finansowe przeciwdziatajg ML/FT. Skutecznos¢ Al wynika z jej zdolnosci do
analizowania duzych ilosci danych, szybkiego reagowania na nietypowe sytuacje i
adaptacji do zmieniajgcego sie otoczenia. Wdrazanie tych technologii staje sie zatem
kluczowym elementem strategii zwigzanej z AML/CFT.

Perspektywy dalszego rozwoju zastosowan Al w przeciwdzialaniu
praniu pieniedzy oraz finansowaniu terroryzmu

Rozwdj Al otwiera nowe perspektywy i stwarza szereg mozliwosci dla instytucji
finansowych i organéw regulacyjnych. Ponizej omowimy perspektywy rozwoju Al w
kontekscie AML/CFT oraz nakreslimy przysztosc¢, jaka moze czekaC ten obszar.
Perspektywy rozwoju gtebokiego uczenia (ang. deep learning) w analizie transakcji sg
szerokie. Algorytmy oparte na tej technologii mogg doskonale identyfikowaé
nietypowe wzorce, co jest kluczowe w wykrywaniu podejrzanych operacji
finansowych. Ewolucja tych algorytméw moze prowadzi¢ do powstania jeszcze
skuteczniejszych narzedzi do walki z ML/FT®. Rozwdj Al umozliwia dalszg
automatyzacje procesow decyzyjnych w zakresie AML/CFT. Systemy oparte na Al
mogg podejmowac natychmiastowe decyzje w oparciu o analize duzych ilosci danych,
co skraca czas reakcji na potencjalne zagrozenia. Automatyzacja moze réwniez
zmniejszy¢ obcigzenie pracownikow i zwiekszy¢ wydajnosc operacyjng.

Systemy wykrywania anomalii sg kluczowym elementem w AML/CFT. Rozwdj
Al moze prowadzi¢ do powstania bardziej zaawansowanych i dynamicznych narzedzi,
ktére bedg w stanie rozpoznawa¢ nawet subtelne zmiany w zachowaniach
transakcyjnych. To z kolei pozwoli na skuteczniejszg identyfikacje potencjalnych
zagrozen. Perspektywy rozwoju Al obejmujg réwniez jej wykorzystanie w
zapobieganiu przestepczosci finansowej. Algorytmy mogg by¢ wykorzystywane do
analizy danych z réznych Zzrodet, w tym medidw spotecznosciowych, w celu
wczesnego wykrywania potencjalnych dziatah przestepczych. To proaktywne
podejscie moze zapobiegac nielegalnym dziataniom, zanim sie rozpoczna.

Perspektywy rozwoju Al w zakresie AML/CTF obejmujg réwniez bardziej
zaawansowane mechanizmy integracji zbiorow danych na poziomie globalnym.
Wspotpraca miedzy krajami a instytucjami finansowymi moze prowadzi¢ do
stworzenia bardziej kompleksowych modeli uwzgledniajgcych globalne wzorce
i trendy. Rozwaoj Al wymaga jednoczesnego skupienia sie na aspektach zwigzanych z
cyberbezpieczenstwem. Wraz ze wzrostem roli Al w sektorze finansowym staje sie

35 Por. Szerzej: M. Gadre-Patwardhan, S., Katdare, V.V., Joshi, M.R, A Review of Artificially Intelligent Applications
in the Financial Domain, [w:] C. Dunis, P. Middleton, A. Karathanasopolous, K. Theofilatos (ed.), Artificial
Inteligencie in Financial Markets. New Developments in Quantitative Trading and Investment, Palgrave Macmillan,
London 2016, s. 76.
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ona atrakcyjnym celem dla cyberprzestepcéw. Ewolucja strategii i technologii
bezpieczenstwa jest niezbedna do zachowania integralnosci systemow36,

Perspektywy rozwoju Al obejmujg rowniez poprawe interakcji z uzytkownikami.
Systemy mogg sta¢ sie bardziej intuicyjne, ufatwiajgc prace analitykom oraz
pracownikom odpowiedzialnym za AML/CTF. Wdrazanie narzedzi utatwiajgcych
interakcje moze zwiekszyC efektywnosc dziatan i ograniczyc liczbe btedéw ludzkich.
Wraz z postepem technologicznym, Al staje sie kluczowym narzedziem w walce z
przestepczoscig finansowg. Jednak oprécz korzysci, instytucje muszg skrupulatnie
monitorowac i dostosowywac swoje systemy, aby sprosta¢ dynamicznym wyzwaniom
i zagrozeniom zwigzanym z przysztym rozwojem tej technologii. Skuteczne
wykorzystanie Al w obszarze AML/CTF bedzie wymagato elastycznosci,
innowacyjnosci i scistej wspotpracy miedzysektorowe;.

Praktyczne aspekty wdrozenia technologii Al w procesach AML/CFT instytuciji
finansowych

W tej sekcji omoéwione zostang konkretne przyktady zastosowan Al
w instytucjach finansowych i organach $cigania, a takze narzedzia, technologie
i strategie wykorzystywane do analizy danych, identyfikacji wzorcéw i skutecznego
zwalczania dziatalnosci przestepczej w dziedzinie finanséw i bezpieczenstwa
narodowego. Palantir Technologies to amerykanska firma specjalizujgca sie w analizie
danych i Al. Jej platforma, Palantir Gotham, jest szeroko wykorzystywana w sektorach
bezpieczenstwa narodowego, AML/CFT. Palantir Gotham umozliwia integracje
danych z réznych zrédet, takich jak rzgdowe bazy danych, informacje z mediéw
spotecznosciowych, transakcje finansowe i inne?’.

Palantir Gotham wykorzystuje zaawansowane technologie analizy danych, w
tym algorytmy uczenia maszynowego, do identyfikacji subtelnych wzorcow, ktére
mogg wskazywaé¢ na AML/CFT. System umozliwia analitykom dostep do bogatych
zbioréw danych, co pomaga im szybko reagowa¢ na potencjalne zagrozenia i
podejrzane transakcje. W przypadku zwalczania ML/FT, Palantir Gotham moze
analizowac¢ transakcje finansowe na duzg skale, identyfikujgc nieprawidtowosci i
nieprawidtowosci. System umozliwia rowniez Sledzenie przeptywéw finansowych w
skali globalnej, co ma kluczowe znaczenie w zwalczaniu ML/FT na poziomie
miedzynarodowym.

Palantir Technologies wspotpracuje zaréwno z agencjami rzgdowymi, jak
i sektorem prywatnym, dostarczajgc narzedzia analityczne, ktére pozwalajg na
efektywne wykorzystanie potencjatu danych w celu przeciwdziatania zagrozeniom
zwigzanym ML/FT. Jednak ze wzgledu na specyfike dziatan antyterrorystycznych,
szczegoty dotyczgce konkretnych wdrozen Palantir Gotham sg czesto traktowane jako
poufne.

SAS Institute jest swiatowym liderem w dziedzinie analityki danych, a ich
rozwigzania w zakresie AML sg szeroko stosowane w sektorze finansowym. Oparte

3 V. V. L. N. Sastry, Atrtificial Intelligence in Financial Services and Banking Industry, Blue Diamond Publishing,
Shabbir 2019, s.11.
37 K. Cyrkun, K. Nastaj-Satek, R. Sito, H. Noga, W. Jaubiec, op.cit., s. 104.
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na Al systemy AML/CFT nalezgce do firmy SAS oferujg kompleksowe narzedzia do
identyfikacji, monitorowania i zwalczaniu ML/FT. Jednym z kluczowych elementow
systemu SAS AML jest wykorzystanie zaawansowanych technologii uczenia
maszynowego. Algorytmy te analizujg duze ilosci danych finansowych, identyfikujgc
nietypowe wzorce transakcji, ktore mogg wskazywac na nielegalng dziatalnos¢, przy
czym system ten potrafi uczy¢ sie na biezgco, dostosowujgc sie do zmieniajgcych sie
strategii przestepczych®.

SAS AML umozliwia bankom i instytucjom finansowym monitorowanie
transakcji w czasie rzeczywistym i identyfikacje potencjalnych zagrozen. Analizujgc
dane klientéw, system moze automatycznie wykrywac¢ podejrzane transakcje, biorgc
pod uwage rozne czynniki, takie jak historia transakcji, profil klienta czy ryzyko
zwigzane z okreslonymi obszarami geograficznymi. Ponadto SAS AML umozliwia
automatyczne generowanie raportéw zgodnosci z przepisami prawnymi. System ten
jest dostosowany do roznych przepisow i standardow, co pomaga instytucjom
finansowym spetnia¢ wymogi prawa dotyczgcego AML/CFT. Moduty analityczne
umozliwiajg réwniez gtebszg analize danych, co wspiera dochodzenia i udziat w
dochodzeniach prowadzonych przez organy Scigania.

W praktyce instytucje finansowe, takie jak banki i firmy zajmujgce sie
przekazami pienieznymi, wykorzystujg systemy SAS AML do skutecznego
podejmowania dziatah zwigzanych z AML/CFT, jednoczesnie wypetniajgc obowigzki
regulacyjne. Z kolei IBM Watson Financial Services to segment IBM oferujgcy
innowacyjne rozwigzania oparte na Al, majgce na celu poprawe bezpieczenstwa
finansowego oraz AML/CFT. W ramach swoich ustug IBM Watson Financial Services
oferuje szereg narzedzi i platform analitycznych, ktére wykorzystujg zaawansowane
technologie do identyfikacji i monitorowania nielegalnej dziatalnosci finansowe;j*.

Jednym z kluczowych elementow oferty firmy jest platforma IBM Financial
Crimes Insights, ktdra integruje dane z réznych zrédet, takich jak transakcje
finansowe, informacje o klientach, dane z mediéw spotecznosciowych oraz informacje
z otwartych zrédet. Platforma ta wykorzystuje zaawansowane algorytmy uczenia
maszynowego, analizujgc duze ilosci danych w czasie rzeczywistym. Z kolei ustuga
IBM Financial Crimes Insights umozliwia identyfikacje nieprawidtowosci w
zachowaniach transakcyjnych, wykrywanie wzorcéw zwigzanych z AML/CFT oraz
identyfikowanie potencjalnych powigzan z dziatalnoscig terrorystyczng, przy czym
system ten moze automatycznie generowac ostrzezenia i raporty dla analitykéw
finansowych, co przyspiesza reakcje na potencjalne zagrozenia*®. Ponadto IBM
Watson Financial Services oferuje rowniez narzedzia do zarzgdzania ryzykiem i
zgodnosci z przepisami (RegTech). Systemy te pomagajg instytucjom finansowym
spetnia¢ rosngce wymagania regulacyjne poprzez automatyzacje procesoéw
raportowania, monitorowania i zarzgdzania ryzykiem. Dziatania IBM w zakresie
finanséw i bezpieczenstwa sg szeroko wykorzystywane przez instytucje finansowe na
catym sSwiecie, a ich innowacyjne podejscie do wykorzystania Al wspiera skuteczne
dziatania zwigzane z AML/CFT.

38 |bidem, s. 104.
39 |bidem, s. 104.
40 |bidem, s. 104.
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Wraz z rozwojem technologii, Al staje sie kluczowym narzedziem do AML/CFT.
Firmy, instytucje finansowe i organy $cigania na calym $wiecie wykorzystujg
zaawansowane algorytmy i systemy Al do analizy danych, identyfikacji wzorcow
transakcji oraz skutecznego reagowania na potencjalne zagrozenia. Przedstawione
przykfady, takie jak systemy SAS Anti-Money Laundering czy platforma Palantir
Gotham, pokazujg, jak nowoczesne technologie wspierajg dziatania na rzecz
bezpieczenstwa finansowego. Integracja Al ze strategiami AML/CFT staje sie
kluczowym elementem skutecznej ochrony przed dzisiejszymi dynamicznymi
zagrozeniami finansowymi i terrorystycznymi!.

Ograniczenia technologii Al

Wdrazanie Al w przeciwdziataniu zagrozeniom ML/FT niesie ze sobg szereg
wyzwan, ktorym nalezy skutecznie sprostac. Pomimo potencjalnych korzysci, jakie Al
moze przyniesS¢ w tych obszarach, istniejg pewne trudnosci, ktére mogg wptynaé na
skutecznos¢ tych systeméw. Podkreslenia wymaga to, ze srodowisko AML/CFT jest
niezwykle ztozone i dynamiczne, zas przestepcy stale dostosowujg swoje taktyki, aby
unikng¢ wykrycia, co stanowi wyzwanie dla systemow Al. Konieczne jest ciggte
monitorowanie, a takze aktualizowanie algorytméw, aby nadgaza¢ za nowymi
sposobami dziatania przestepcow*2. Roznorodno$¢ schematéw AML/CFT utrudnia
identyfikacje podejrzanych transakcji. Przestepcy stosujg rézne metody, takie jak
dzielenie transakcji na mniejsze kwoty, korzystanie z tzw. ,firm $mieciowych” (ang.
junk companies) lub wykorzystywanie nowych technologii. Al musi by¢ wystarczajgco
zaawansowana, aby rozpoznawac te zréznicowane wzorce i dostosowywac sie do
nich. Przetwarzanie duzych ilosci danych w celu identyfikacji podejrzanych transakcji
moze prowadzi¢ do naruszenia prywatnosci klientdw. Wdrazajgc Al, instytucje
finansowe muszg znalez¢ réwnowage miedzy wydajnoscig operacyjng
a poszanowaniem prywatnosci danych. Konieczne jest zastosowanie odpowiednich
mechanizmoéw ochrony danych i przestrzeganie przepisow dotyczgcych prywatnosci.
Wprowadzenie Al do istniejgcych systemdédw AML/CTF stwarza wyzwania integracyjne.
Instytucje finansowe czesto posiadajg ztozone i rozbudowane struktury systemowe,
ktére mogg by¢ trudne do modernizacji. Koniecznos¢ efektywnego potgczenia Al z
istniejgcymi systemami wymaga starannego planowania i dostosowania do specyfiki
danej organizacji. Efektywne wykorzystanie systemow Al wymaga odpowiedniego
przeszkolenia personelu, zarébwno w zakresie obstugi tych systemow, jak i
zrozumienia ich roli w procesie AML/CFT. Edukacja pracownikéw jest kluczowym
elementem sukcesu, pozwalajgcym unikngé btedow interpretacyjnych i
zmaksymalizowaé potencijat Al*3.

Wprowadzenie Al do systemow finansowych czyni je potencjalnym celem
cyberatakéw. Wymagane sg zaawansowane srodki bezpieczenstwa, aby chroni¢
systemy Al przed nieautoryzowanym dostepem, atakami hakerow i kradziezg danych.

41 |bidem, s. 104.

42 |bidem, s. 104.

43V. Dignum, V., Responsible Artificial Intelligence. How to develop and use Al in a responsible way, Dubber 2019,
s.58.
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W kontekscie globalnych rynkow finansowych przestepczosc¢ transgraniczna stanowi
powazne wyzwanie. Systemy Al muszg by¢ zdolne do wspétpracy i wymiany informacii
miedzy réznymi jurysdykcjami, aby skutecznie podejmowac dziatania zwigzane z
AML/CFT w skali miedzynarodowe;.

W obliczu tych wyzwanh instytucje finansowe i organy S$cigania muszg
podchodzi¢ do wdrazania Al z petnym zrozumieniem i specjalnym przygotowaniem.
Dziatania te wymagajg wspotpracy miedzysektorowej, inwestycji w rozwoj technologii
oraz statego monitorowania i aktualizacji tych systeméw. Wraz z postepem
technologicznym, efektywne wykorzystanie Al moze przyniesc¢ rewolucyjne zmiany w
zakresie AML/CFT.44

Podsumowanie

Podsumowujgc problematyke wykorzystania Al w AML/CFT, nalezy podkresli¢
znaczgcy postep, jaki technologia ta wnosi do sektora finansowego. Celem pracy byto
zbadanie perspektyw rozwoju Al w kontekscie AML/CFT. Celem byto réwniez
wskazanie nowych mozliwosci i wyzwan zwigzanych z wdrozeniem tej technologii w
procesach zwigzanych z bezpieczenstwem finansowym. Rozwigzanie problemu
badawczego polegato na zidentyfikowaniu obszaréw, w ktérych Al moze skutecznie
wspiera¢ instytucje finansowe w zwalczaniu przestepczosci finansowej. Przyjeta
hipoteza badawcza dotyczyta potencjatu wykorzystania Al do usprawnienia systeméw
AML/CTF oraz zwiekszenia skutecznosci dziatah prewencyjnych. Potwierdzeniem
hipotezy badawczej jest analiza perspektyw rozwoju Al w zakresie AML/CTF.

Technologia Al staje sie niezastgpionym narzedziem w identyfikacji
i zwalczaniu nielegalnej dziatalnosci finansowej, zas w szczegodlnosutomatyzacja
proceséw, wykorzystanie gtebokiego uczenia (ang. deep learning) i analiza duzych
zbioréw danych umozliwiajg skuteczniejsze zapocibieganie i reagowanie na
potencjalne zagrozenia. Wnioski z przedstawionego badania wskazujg, ze rozwdj Al
przynosi realne korzysci sektorowi finansowemu w kontekscie bezpieczenstwa.
Jednak wraz ze wzrostem skutecznosci systeméw AML/CTF pojawiajg sie — w opinii
M. Anderson oraz L. S. Anderson - nowe wyzwania zwigzane z
cyberbezpieczenstwem, etykg stosowania algorytméw oraz koniecznoscig ciggtego
dostosowywania sie do zmieniajgcego sie krajobrazu przestepczosci finansowej*®.
Artykut stanowi podstawe do dalszych badan w tej dynamicznie rozwijajgcej sie
dziedzinie. Konieczne jest uwazne S$ledzenie postepu technologicznego i
dostosowywanie strategii AML/CFT do najnowszych osiggnie¢ Al. Ostatecznie
skutecznos¢ walki z przestepczoscig finansowg bedzie zaleze¢ od zdolnosci instytucji
do inteligentnego wykorzystywania i ulepszania narzedzi opartych na Al.

Branze finansowa i informatyczna juz rozpoczety rewolucje w zakresie
zgodnosci z AML/CFT poprzez Al, aby zmniejszy¢é ryzyko regulacyjne i koszty
zgodnosci oraz zwiekszy¢ efektywno$¢ procedur. W istocie trzeba podkresli¢ to, ze
wykorzystanie Al w AML/CFT moze pomoc w wykrywaniu i zapobieganiu ML/FT
poprzez analize ogromnych iloéci danych finansowych i szybkg i doktadng

44 E. Brynjolfsson, A. Mafee, Drugi wiek maszyn. Praca, postep i dobrobyt w czasach genialnych technologii,
Warszawa 2015, s.22.

45 M. Anderson, L. S. Anderson, Machine Ethics: Creating an Ethical Intelligent Agent, “Al Magazine” 2007, no.
28(4), s.20.
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identyfikacje podejrzanej aktywnosci. Jednoczesnie jednak — co podnoszg w swoich
rozwazaniach A. Bertrand, W. Maxwell i X. Vamparys — stwarza nowe wyzwania
regulacyjne, w tym prywatno$¢, uczciwo$¢, wyjasnialnosé i nadzor®.

Zgodnos¢ z AML/CFT nie moze przeksztaicic sie w dystopijny, masowy nadzér
wspomagany przez Al, pozwalajgcy instytucjom finansowym robié¢ to, czego panstwa
nie mogg zrobi¢ bezposrednio, zas z samych tych powodow niezbedne jest
ustanowienie zasad i regut dotyczgcych Al w AML/CFT, w taki sposéb, aby zapewni¢
odpowiedzialne i etyczne jej stosowanie*’. Mowigc doktadniej, nalezy zapewnié:
przejrzystosc i rozliczalnos¢, aby osoby opracowujgce i wykorzystujgce narzedzia
oparte na Al mogty ponosi¢ odpowiedzialnos¢ za wszelkie negatywne skutki;
uzytkownicy i nadzorcy mogli zrozumieC, jak dziatajg systemy Al i podejmowac
decyzje; Systemy Al nie sg wykorzystywane do utrwalania dyskryminacji ani
uprzedzen; prywatnosc¢ i ochrona danych sg uwzgledniane zgodnie z przepisami i
regulacjami dotyczgcymi prywatnosci.

Zasady FATF San Jose i OECD zmierzajg w tym kierunku, ale ustawa UE o Al
podejmuje bardziej konkretne dziatania regulacyjne i ustanawia szczegdtowe przepisy
horyzontalne dotyczgce Al, ktére majg rowniez zastosowanie do AML/CFT. Ostatnim
czynnikiem, ktory nalezy wzig¢ pod uwage, jest potrzeba skoordynowanych dziatan
na szczeblu krajowym i miedzynarodowym. Wspotpraca miedzy wtasciwymi organami
na szczeblu krajowym (FIU, organami ochrony danych i prywatnosci) jest niezbedna,
aby w petni zrozumiec i ograniczy¢ ryzyko zwigzane z wykorzystaniem Al w AML/CFT,
taka wspotpraca moze mie¢ charakter zardwno wewnagtrzrzgdowy, jak i publiczno-
prywatny. Wspédtpraca miedzynarodowa jest niezbedna w celu promowania
harmonizacji przepiséw, unikania fragmentacji prawnej i zapewnienia, ze nowe
technologie w zakresie AML/CFT pozostang zgodne z globalnymi standardami
sektorowymi (AML/CFT, prawa cztowieka, cyberbezpieczenstwo, prywatnos¢ danych
itp.).

W tym celu wdrozenie Al do AML/CFT wymaga ciggtego i konstruktywnego
dialogu miedzy decydentami, sektorem finansowym i firmami technologicznymi na
szczeblu krajowym i miedzynarodowym. Tego rodzaju podejscie jest nieuniknione,
poniewaz, jak stusznie wskazuje P. Yeoh, rola Al w przestepstwach, od cyberatakow
po przestepstwa finansowe, z duzym prawdopodobienstwem wzrosnie*8, a wkrotce
podmioty regulowane i jednostki analityki finansowej (FIU) bedg musiaty korzysta¢ z
bardziej zaawansowanych narzedzi Al i sprawnego udostepniania informacji, aby
przeciwdziata¢ nowym zagrozeniom. Biorgc to wszystko pod uwage, decyzja instytuciji
finansowej lub FIU o inwestycji w narzedzia oparte na Al moze przyniesc
diugoterminowe korzysci, jesli narzedzia te bedg wykorzystywane z niezbedng
solidnoscig i spdjnoscig oraz zgodnie z nowymi zasadami zarzgdzania Al.
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