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Abstract

The primary objective of this article is to discuss the potential applications of so-
lutions based on artificial intelligence and machine learning in the process of detecting
and countering threats in cyberspace. It describes the processes through which Al can
enhance the operation of security systems by improving threat identification, automation,
and the prediction of attack vectors. Both technical aspects and methods for implement-
ing artificial intelligence solutions will be addressed. Additionally, legal and ethical con-
cerns, as well as the risks that may arise from the large-scale deployment of such tools,
will be presented.

An analysis of the technical aspects of AI/ML was conducted, including super-
vised and unsupervised learning, intrusion detection systems (IDS), EDR solutions, and
user behavior analytics (UBA). A literature review and analysis of practical case studies
(e.g., automated firewalls, phishing detection) were employed to evaluate the effective-
ness of these solutions. Additionally, a critical approach was used to identify limitations,
such as the quality of training data and the demand for computational power.

Al has been shown to significantly accelerate threat identification and enable the
prediction of attack vectors, but its effectiveness depends on data quality and is suscep-
tible to model hallucinations and false positives. Hybrid human-Al teams have been
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identified as a key direction for development, ensuring a balance between automation
and human intuition in security management.

The integration of human and algorithmic systems is essential for effectively
countering modern cybersecurity threats. There is an urgent need to create coherent
ethical and legal frameworks, as well as to invest in developing the competencies of
technical staff and computational infrastructure.

Keywords
cybersecurity, machine learning, artificial intelligence, computational infrastructure

Streszczenie

Zasadniczym celem artykutu jest omowienie mozliwosci zastosowania rozwigzan
opartych na sztucznej inteligencji i uczeniu maszynowym w procesie wykrywania
i przeciwdziatania zagrozeniom wystepujacym w cyberprzestrzeni. Opisuje on procesy
w ktérych Al moze usprawnia¢ dziatanie systemoéw bezpieczenstwa poprzez poprawe
identyfikacji zagrozen, automatyzacje oraz przewidywanie wektorow atakéw. Poruszone
zostang zarowno aspekty techniczne, jak i sposoby implementacji rozwigzan sztucznej
inteligencji. Dodatkowo przedstawione zostang watpliwosci natury prawnej i etycznej
oraz zagrozenia, ktére mogg wynika¢ z zastosowania tego typu narzedzi na szerokg
skale.

Przeprowadzono analize technicznych aspektow AI/ML, w tym uczenia
nadzorowanego i nienadzorowanego, systemow wykrywania wiaman (IDS), rozwigzan
EDR oraz analizy zachowanh uzytkownikow (UBA). Zastosowano przeglad literatury
i analize przypadkow praktycznych (np. automatyczne zapory sieciowe, wykrywanie
phishingu) w celu oceny skutecznosci rozwigzan. Dodatkowo, wykorzystano podejscie
krytyczne do identyfikacji ograniczen, takich jak jakos¢ danych treningowych
i zapotrzebowanie na moc obliczeniowa.

Wykazano, ze Al znaczaco przyspiesza identyfikacje zagrozen iumozliwia
przewidywanie wektoréw atakéw, ale jej skutecznos¢ zalezy od jakosci danych oraz jest
narazona na halucynacje modeli i fatszywe alarmy. Hybrydowe zespoty ludzi i Al zostaty
okreslone jako kluczowy kierunek rozwoju, zapewniajgcy rownowage miedzy
automatyzacjg a ludzkg intuicjg w zarzgdzaniu zabezpieczeniami.

Integracja systemow ludzkich i algorytmicznych jest niezbedna do skutecznego
przeciwdziatania nowoczesnym zagrozeniom cybernetycznym. Pilna koniecznosé
tworzenia spojnych ram etyczno-prawnych oraz inwestycji w rozwoj kompetencji kadry
technicznej i infrastruktury obliczeniowe;.

Stowa kluczowe

cyberbezpieczenstwo, uczenie maszynowe, sztuczna inteligencja, infrastruktura
obliczeniowa
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Uwagi ogéine

Cho¢ sam pomyst sztucznej inteligencji siega potowy ubiegtego wieku,
sporo czasu mineto, zanim technologia ta znalazta zastosowanie
w cyberbezpieczenstwie. W pierwszych czasach istnienia komputerow nikt nie
zaktadat mozliwosci istnienia wirusow oraz luk bezpieczenstwa. Komputery
stuzyty obliczeniom matematycznym oraz nie byty ze sobg potgczone.
W przypadku braku bezposredniego potgczenia miedzy urzgdzenia, wczesni
adepci technologii nie przejmowali sie bezpieczenstwem urzgdzen®.

Wszystko to zaczeto zmienia¢ sie w latach 90-tych XX wieku. W tym
momencie urzgadzenia IT przestaty by¢ dostepne wytgcznie dla badaczy
i bogatych profesjonalistbw oraz dostepna moc obliczeniowa zrobita sie
wystarczajgca do treningu bardziej ztozonych modeli uczenia maszynowego. Te
dwie rzeczy przesadzity o rewolucji Al, ktéra cho¢ zaczeta sie bardzo powoli,
obecnie nabiera rozpedu i wkracza w coraz to nowsze dziedziny codziennego
zyciaZ.

Wsrdd niezaprzeczalnych zalet w zastosowaniu Al w cyberbezpieczenstwe
nalezy wyrdzni¢c szybsze wykrywanie zagrozen, poprawe skutecznosci w ich
wykrywaniu oraz tatwosc¢ w predykcji popularnych zagrozen w przysztosci. Mimo
szeregu usprawnien, jakie sztuczna inteligencja przynosi w cybersferze, nie
mozna zapomina¢ o problemach, jakie pojawiajg sie w przypadku jej uzycia.
Watpliwosci budzg aspekty etyczne pozyskiwania danych - czes$¢ z nich moze
pochodzi¢ ze zrédet udostepnionych bez zgody uzytkownika oraz pojawiajg sie
gtosy nad wykrywaniem nietypowych zagrozen - modele Al korzystajg czesto ze
starych danych, wobec czego zupetnie nowe wektory ataku mogg by¢ pomijane.

Sama koncepcja zabezpieczania sie przez zagrozeniami w cyberprzestrzeni
pojawita i rozpowszechnita sie dopiero w latach 90-tych. Wczesniej komputery
byly dostepne wytgcznie dla profesjonalistow, oraz co najwazniejsze, nie byty ze
sobg bezposrednio potgczone. Dynamiczny rozwdj internetu dat mozliwosc
przestepcom roznego rodzaju atakow na urzadzenia IT, co poskutkowato
powstaniu pierwszych wiruséw komputerowych. Te rozwijaty sie stopniowo,
zaczynajgc od prostych, ztosliwych aplikacji pisanych dla rozgtosu lub uwagi.
Obecnie znaczna cze$¢ zagrozen opiera sie na inzynierii spotecznej?, co utrudnia
wykrycie przez tradycyjne metody (antywirusy, firewalle). Zmiana dotkneta
réwniez popularnosci samych zagrozen. Jeszcze dwie dekady temu wiadomosci
phishingowe byty zaledwie utamkiem zagrozen, ktore czekaty na nieswiadomych

' J. Dzierzynska-Mielczarek, Rynek mediow w Polsce. Zmiany pod wptywem nowych technologii
cyfrowych. Warszawa 2018, s. 76.

2 Computer and Internet Use in the United States: 2021, https://www.census.gov/newsroom/
press-releases/2024/computer-internet-use-2021.html [dostep: 28.10.2025].

3 H. Jahankhani, A. Al.-Nemrat, A. Hosseinian-Far, Cybercrime classification and characteristics
[w:] B. Akhgar, A. Staniforth, F. Bosco (red.), Cyber Crime and Cyber Terrorism. Investigator’s
Handbook, New York 2014, s. 150; K. Markiewicz, Rozwdj spoteczenstwa informacyjnego [w:] E.
Szczepaniuk, M. Gawlik-Kobylinska, Werner, J. (red.), Bezpieczny rozwdj spoteczenstwa
informacyjnego, Warszawa 2016, s. 180.
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uzytkownikéw*. O bezpieczenstwie myslato sie jak o jednorazowym produkcie -
uzytkownik kupowat oprogramowanie antywirusowe iczut sie bezpiecznie.
Obecnie $wiat IT ulegt gwattownej zmianie®. Najpopularniejszymi urzgdzeniami
w internecie nie sg komputery a smartfony, co znaczgco zmienito schematy
zagrozen. Najpopularniejszym rodzajem przestepstw sg obecnie phishingi, czyli
strony wyludzajgce dane osobiste lub bankowe poprzez imitowanie wyglgdu
innych stron z dobrg reputacjg®. Malware traci na znaczeniu, gdyz w systemach
mobilnych instalacja oprogramowania spoza oficjalnych zrddet jest utrudniona.
W przypadku systemu Android, uzytkownik jest zmuszony do przejscia
skomplikowanej procedury. W pierwszej kolejnosci musi witgczy¢ tryb
deweloperski, nastepnie zezwoli¢ na instalacje aplikacji spoza zaufanych zrodet,
potwierdzi¢ swojg decyzje, a nastepnie przed instalacjg aplikacji, zaakceptowac
jej wymagania. W przypadku systemu iOS, dodawanie aplikacji spoza oficjalnego
sklepu jest praktycznie niemozliwe.

Sztuczna inteligencja to koncept znany od dziesiecioleci. Pierwsze préby
zaprojektowania tzw. ,cyfrowego moézgu” przypadajg na potowe XX wieku. Mimo
dziesiecioleci prob wykorzystywania sztucznej inteligencji, Al zaczeto zyskiwac
popularnos¢ dopiero w nowym milenium. Pierwsze proby przynosity bardzo
mizerne rezultaty, z uwagi na niskg moc obliczeniowg urzgdzen IT w tamtym
czasie’. Dynamiczny rozwoj technologii umozliwit powstanie narzedzi, na ktorych
mozna polega¢. Mimo szeregu niezaprzeczalnych zalet tej technologii nalezy
pamieta¢ o jej ograniczeniach.

Pierwszym problemem jest jakos¢ wejsciowych danych. Kazdy model
uczenia maszynowego jest tak dobry jak dane, na ktorych zostat nauczony.
W przypadku niskiej jakosci wykorzystanych informaciji, Al nie bedzie potrafito
wygenerowac dobrych wynikdéw. Kolejng niedogodnoscig moze byc¢ tworzenie
nieistniejgcych rzeczy tzw. halucynacje. Niektorzy nazywajg tg przypadtosc
réwniez ,objawami wytworczymi”. W przypadku prostych zadan sztuczna,
inteligencja wygeneruje dobre rezultaty, a kiedy napotka przypadek, ktéry jest
zbyt trudny - odmienny od danych pierwotnych - wynik bedzie niemiarodajny.
W przypadku rozwigzaé typu client-side (operacje wykonywane po stronie
klienta), wynik fatszywie pozytywny przewaznie nie prowadzi do powaznych
konsekwencji. Wigkszym problemem sg rozwigzania server-side (operacje, ktore
dziejg sie na serwerze). Dla przyktadu, serwer DNS korzystajgcy z rozwigzan Al

4 Zob. szerzej: F. Radoniewicz, Phishing [w:] K. Chatubinska-Jentkiewicz (red.), Leksykon
cyberbezpieczenstwa, Warszawa 2024, s. 198-199; M. Nowikowska, Identity Theft. Protection of
Personal Data in Cyberspace [w:] L. Tafaro, I. Laki, |. Florek (red.), Digital well-being — a concern
for the quality of life Warsaw-Budapest 2023, s. 148-164.

5 T. C. Helmus, Artificial Intelligence, Deepfakes, and Disinformation: A Primer, ,Perspective.
Expert insights on a timely policy issue” 2022, No. 6, s. 2.

6 M. Nowikowska, M. Kozlowski, Analiza wybranych zagrozen dla tozsamosci cyfrowej
wynikajgcych z postepu technologicznego, ,Journal of Modern Science” 2025, nr. 3, vol. 63,
s. 787.

7 T. Mucci, The history of Al, https://www.ibm.com/think/topics/history-of-artificial-intelligence
[dostep: 28.10.2025]
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moze zablokowa¢ uzytkownikom dostep do strony na podstawie btednej
predykcji, w wyniku czego uzytkownicy tracg do niej dostep.

Uczenie maszynowe

Uczenie maszynowe (ang. machine learning)® jest jedng z najbardziej
rewolucyjnych technologii w tworzeniu nowoczesnych strategii walki
z cyberzagrozeniami, szczegolnie w aspekcie ich wykrywania. W przeciwienstwie do
klasycznych narzedzi, ktére korzystajg z predefiniowanych regut lub znanych
sygnatur wirusow, Al moze dostosowywac sie do nowych atakéw, reagowac
i dostosowywacC wzorce, czy wykrywa¢ anomalie w gigantycznych zbiorach
danych. Tego typu mozliwosci czynig oprogramowanie oparte na uczeniu
maszynowym perfekcyjnie dostosowane do ciggle zmieniajgcej sie
cyberprzestrzeni, szczegdlnie w obliczu pojawiania sie exploitow typu zero-day,
czy nowych typow malware.

Wydaje sie, ze poprzez proaktywne i defensywne dziatania, Al jest wrecz
stworzone do wykorzystania w celu poprawienia poziomu bezpieczenstwa IT,
zarowno w duzych organizacjach, jak i posrod uzytkownikow indywidualnych.
Gtownym elementem narzedzi opartych na uczeniu maszynowym jest
rozpoznawanie wzorcow (ang. pattern recognition). Modele, ktdre zostaty
wytrenowane na duzych zbiorach danych metodg uczenia nadzorowanego®
moga zaklasyfikowaC dziatanie plikow iuzytkownikow jako szkodliwe Iub
neutralne w sposéb prawie idealny. Wiele rodzajéow algorytmow, takich jak
drzewa decyzyjne (ang. decision tree), czy sieci neuronowe, sg uzywane do
wykrywania sygnatur malware, atakéw typu phishing czy wykrywania
podejrzanych prob logowania®.

Modele wyuczone metodg uczenia nienadzorowanego sg szczegolnie
uzyteczne w wykrywaniu nowych, nieznanych typéw zagrozen. Choc¢
efektywnos¢ tego typu predykcji jest mniejsza, tego typu narzedzia wcigz mogg
dostarczy¢ wartosciowych informacji, szczegdlnie w przypadku analizy ruchu
sieciowego, czy monitorowania zachowania urzgdzenia.

Mechanizmy sztucznej inteligencji sg obecnie wykorzystywane w wielu
dziedzinach cyberbezpieczenstwa. Systemy wykrywania witaman (ang. intrusion
detection system) korzystajg z tego typu rozwigzan w celu analizowania ruchu
sieciowego w czasie rzeczywistym, identyfikujgc podejrzane dziatania, ktore
w innym przypadku nie zostatyby zauwazone. Liczne oprogramowania EDR
wykorzystujg Al w celu poprawy jakosci dziatania, poprzez monitorowanie

8 K. Liszczyk, Artificial intelligence i machine learning — wykorzystanie algorytmoéw i analiz do
profilowania i personalizacji przekazéw dystrybuowanych w sieci [w:] Dylematy wspoétczesnej
informatyki ekonomicznej. Teoria i praktyczne zastosowania, Politechnika Czestochowska,
Czestochowa 2022, s. 42; A. Krdl-Nowak, K. Kotarba, Wprowadzenie [w:] A. Krdl-Nowak (red.),
Podstawy uczenia maszynowego, Krakow 2022, s. 9.

9 A. Krol-Nowak, K. Kotarba, Reprezentacja danych [w:] A. Krél-Nowak (red.), Podstawy uczenia
maszynowego, Krakéw 2022, s. 15-16.

10 Zob. M. Nowikowska, M. Koztowski, op.cit., s. 791.
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dziatania plikow w systemie operacyjnym, zapobiegajgc atakom malware czy
ransomware. Dostawcy ustug chmurowych rowniez korzystajg z ML w celu
znalezienia przejetych kont, czy analizy ruchu sieciowego’.

Pomimo widocznych =zalet uzycia uczenia maszynowego, eksperci
zauwazajg problemy z wykorzystaniem tylko tej technologii. Najwiekszg z nich
jest dostosowanie cyberprzestepcow do nowych rozwigzan, gdzie mogg oni
manipulowac danymi tak, aby Al nie wykrywato zagrozen. Wykrywanie fatszywie
pozytywnych (ang. false positive) i fatszywie negatywnych (ang. false negative)
zagrozen takze stanowi widoczny problem. Dodatkowo, uzycie Al czesto
zwieksza zapotrzebowanie na moc obliczeniowg, co przektada sie na wymierne
straty finansowe i Srodowiskowe.

Rosngca liczba zagrozen cyberbezpieczenstwa oraz ich coraz bardziej
zréznicowany typ powoduje potrzebe rozwijania sposobu obstugi incydentow.'?
W tradycyjnym modelu obstugi zgtoszen operator obstugujgcy incydent
potrzebuje wykonaé wiele czasochtonnych prac, od poprawnego wykrycia, przez
skategoryzowania zagrozenia, do podjecia odpowiednich dziatah majgcych na
celu jego wyeliminowanie. z uwagi na coraz wiekszg liczbe zgtoszen tego typu,
dziatania przestajg byc¢ efektywne, zuwagi na opdznienia wynikajgcego
z koniecznosci recznej obstugi zgtoszenia. Brak podjecia natychmiastowej proby
neutralizacji ataku moze spowodowaC zwiekszone straty wizerunkowe
i finansowe'3. Atak moze zosta¢ zreplikowany na inne systemy, do czego nie
doszioby w przypadku szybszego zneutralizowania zagrozenia. Systemy
automatycznej obstugi incydentow korzystajg z narzedzi Al w celu przyspieszenia
procesu oraz mogg by¢ uzyte do sprawdzenia poprawnosci danych. Wiele akcji
mozna wykona¢ automatyczne, zingerencjg operatora w okreslonych,
nietypowych przypadkach.

Narzedzia stuzgce do automatyzaciji procesu obstugi zgtoszen opierajg sie
na uczeniu maszynowym w celu wykrywania zagrozen, oceniania ich waznosci
oraz zapobieganiu im. Wiele z tych proceséw odbywa sie w czasie rzeczywistym,
przez co znaczgco obnizajg czas, w ktéorym podejmowane sg dziatania. ldealnym
przyktadem automatycznego systemu chronigcego uzytkownikéw jest firewall,
ktory pod wykryciu podejrzanego ruchu sieciowego, dokona analizy i zablokuje
niebezpieczne potgczenie.' Dzieki uzyciu sztucznej inteligencji proces ten moze
odbywac sie szybciej i co najwazniejsze, mie€¢ wyzszg wiarygodnos¢. Kolejnym
przyktadem moze by¢é automatyczne wykrywanie stron typu phishing. Al potrafi
zinterpretowa¢ kod strony, poréwnaé wyglad, szate graficzng czy odnosniki

11 B. Dellot, B. Brhmie Balaram, Machine learning, ,RSA Journal” 2018, vol. 164, no. 3 (5575), s. 44.
12 Zob. szerzej: Zespot CERT Polska, Raport roczny 2024 z dziatalnosci CERT Polska. Krajobraz
bezpieczenstwa polskiego internetu, Warszawa 2025.

13 C. Troy, K.G. Smith, M.A. Domino, CEO demographics and accounting fraud: Who is more
likely to rationalize illegal acts?, ,Strategic Organization” 2011,no. 4(9), s. 259-282.

14 J. Castro, J. Paine, R. Truong, How Cloudflare is using automation to tackle phishing head on,
https://blog.cloudflare.com/how-cloudflare-is-using-automation-to-tackle-phishing/ [dostep 25.10.2025]
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z bazg wyuczonych wzorcow i stwierdzi¢, czy strona podszywa sie oraz jaka
firma badz marka jest atakowana.

User Behavior Analytics

UBA (ang. User Behavior Analytics) to kolejne narzedzie, ktére moze
zosta¢ uzyte do zwiekszenia poziomu cyberbezpieczenstwa. Przewaznie jest
ono stosowane w wiekszych korporacjach, w celu identyfikacji nietypowych
dziatan podejmowanych przez uzytkownikbw systemu. Tradycyjne
oprogramowanie nie wykryje przejetego konta, czy proby kradziezy danych przez
pracownika, w przeciwienstwie do UBA. Tego typu software stale monitoruje
dziatanie uzytkownikow, rejestruje nie tylko odwiedzone strony, ale takze czas
wpisywanego hasta, jakie pliki sg przeglgdane, jaki jest sposob obstugi myszki
i klawiatury, z jakich aplikacji korzysta uzytkownik. Tego typu oprogramowanie
potrafi takze Sledzi¢, skad uzytkownik uzyskuje dostep do systemu, z jakiego
adresu IP korzysta, jakie urzgdzenia zostato uzyte'®.

Wskazuje sie, ze cyberataki stajg sie coraz bardziej zaawansowane,
a tradycyjne metody zabezpieczen okazujg sie niewystarczajgce. UBA oferuje
dodatkowg warstwe ochrony, umozliwiajgc wczesne wykrycie i reagowanie na
zagrozenia, zanim wyrzadzg one szkode. Gtéwng réznicg miedzy UBA
a tradycyjnymi metodami bezpieczehstwa jest skupienie na zachowaniach
uzytkownikow, a nie tylko na zabezpieczeniach opartych na sygnaturach, czy
znanych zagrozeniach. Rozwigzania UBA analizujg zachowania uzytkownikow
w kontekscie bezpieczenstwa, wykrywajg anomalie i identyfikujg zagrozenia
w sposob proaktywny, nawet te wczesniej nieznane. Dlatego analiza
behawioralna w cyberbezpieczenstwie jest tak bardzo wazna.

Oprogramowanie tego typu moze stwarzac problemy, m. in. poprzez zbyt
rygorystyczne ustawienia czutosci prob wykrycia ataku, co moze spowodowac
duzg ilos¢ zgtoszen fatszywie pozytywnych, pozbawiajgc uzytkownikéw dostepu
do systemu. Systemy tego typu przetwarzajg ogromne ilosci danych dotyczgcych
zachowan i zwyczajow uzytkownikdw, generujgc problemy natury etyczne;.

Whioski

Narzedzia oparte na sztucznej inteligencji staty sie integralng czescig
procesu ochrony przed zagrozeniami cyberbezpieczenstwa. Oferujg one szybszg
i czesto bardziej doktadng detekcje zagrozen w poréwnaniu do tradycyjnych
rozwigzan bezpieczehstwa. Mozliwo$¢ przeprowadzania analizy na wielkich
zbiorach danych, wykrywania anomalii ruchu sieciowego i przewidywanie
nowych atakéw czyni je niezwykle atrakcyjnym, zaréwno dla uzytkownikow
biznesowych, jak i indywidualnych. W centrach cyberbezpieczenstwa (SOC/CERT)

15 M. Kosinski, What is user behavior analytics (UBA)?, https://www.ibm.com/think/topics/user-
behavior-analytics [dostep:14.11.2025].
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przyspieszajg obstuge zgtoszen, utatwiajg klasyfikacje i skracajg czas reakcji
poprzez podejmowanie automatycznych dziatan. Nalezy jednak pamigtac
o niedoskonatosciach, ktére posiada tego typu software, takich jak ryzyka
zwigzane z przetwarzaniem duzej ilosci danych, zwiekszone zapotrzebowanie na
moc obliczeniowg oraz mozliwo$¢ prob oszustwa sztucznej inteligencji przez
cyberprzestepcéw. Mimo tych obaw niemal kazdy nie ma watpliwosci, ze tego
typu oprogramowanie bedzie caty czas rozwijane i coraz szerzej wykorzystywane
w sferze cyberbezpieczenstwa.

Dynamiczny rozwoj technologii sztucznej inteligencji w sektorze
bezpieczenstwa cyfrowego wskazuje na koniecznos¢ kompleksowego podejscia
do integracji systemow opartych na uczeniu maszynowym z istniejgca
infrastrukturg bezpieczenstwa. Przeprowadzone rozwazania pozwalajg uznag,
ze przyszto$¢ ochrony systemoéw informatycznych bedzie w znacznej mierze
zalezna od zdolnosci organizacji do efektywnego tgczenia tradycyjnych
rozwigzan bezpieczenstwa z zaawansowanymi algorytmami predykcyjnymi.

Kluczowym wyzwaniem staje sie zapewnienie interoperacyjnosci miedzy
réznorodnymi systemami Al, a juz wdrozong infrastrukturg bezpieczenstwa.
Organizacje muszg inwestowa¢ w platformy, ktére umozliwia skuteczng
integracje narzedzi rozpoznawania zagrozen. Dodatkowo, wraz zrosngcym
zaangazowaniem Al w procesy bezpieczenstwa, pojawia sie koniecznosc¢
dostosowania do rosngcego siatki regulacji prawnych. Unijne rozporzgdzenie
o sztucznej inteligencji wprowadza rygorystyczne wymogi dotyczace
przejrzystosci systemow decyzyjnych. Organizacje wdrazajgce rozwigzania
oparte 0 uczenie maszynowe w cyberbezpieczenstwie muszg zapewnié, ze
decyzje podejmowane przez algorytmy sg nadzorowane inie naruszajg praw
uzytkownikow systemow.

Podsumowujgc  powyzsze mozna  wskaza¢, ze  przysztosc
cyberbezpieczenstwa nie polega na catkowitym zastgpieniu eksperta cztowieka
systemami sztucznej inteligencji, ale na budowaniu hybrydowych zespotéw,
w ktérych algorytmy zwiekszajg zdolnosci analityczne specjalistow ds.
bezpieczenstwa. Inwestycja w infrastrukture Al musi by¢ potaczona
z rownoczesnym rozwojem kompetencji kadr, standardéw interoperacyjnosci
oraz ram etyczno-prawnych, ktére zapewnig zaufanie do systemdw
i maksymalizujg ich potencjat obronny.
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