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Abstract

Navigation using global navigation satellite systems (GNSS) is widely available
and widely used. Disturbances in navigation signals are caused by natural phenomena
(e.g., atmospheric activity or the Sun's activity, cosmic radiation), electromagnetic signal
propagation, and environmental influences (e.g., multipath propagation). Intentional and
harmful interference with GNSS signals through jamming, spoofing, or meaconing is
common and constitutes a component of hostile activity, particularly in asymmetric and
hybrid operations. This study focuses on intentional GNSS interference, detailing its
technical characteristics, classification, effects, and legal issues. It also presents meas-
urement results of such interference from the Gulf of Gdansk region. The following re-
search methods were used to achieve this goal: analysis of knowledge sources, expert
interviews, field measurements, and synthesis and inference of collected data. This study
confirms that intentional GNSS jamming has a significant current impact and is widely
used. Measurement data collected in the Gulf of Gdansk region reveal the presence and
extent of this interference. This article presents the goals of intentional jamming of GNS
signals and provides a general technical analysis. The legality of intentional GNSS jam-
ming is assessed, and potential legal implications are identified in the context of state
liability for its consequences. The research conclusions indicate that GNSS are essential
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to modern economies, armed forces, and public safety, but their vulnerabilities require
continuous improvement of security technologies, detection methods, continuous moni-
toring of their operations, and the introduction of appropriate legal regulations to protect
them.
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Streszczenie

Nawigacja wykorzystujgca globalne systemy nawigacji satelitarnej GNSS (ang.
Global Navigation Satellite Systems) jest powszechnie dostepna i szeroko stosowana.
Zaburzenia sygnatéw nawigacyjnych sg efektem zjawisk naturalnych (m.in. aktywnos$c
fizyczna atmosfery czy Stonca, promieniowanie kosmiczne, itp.), bgdz propagacji
sygnatéw elektromagnetycznych ioddziatywania otoczenia (np. wielodrogowo$g¢).
z kolei intencjonalne i szkodliwe oddziatywanie na sygnaty GNSS poprzez ich zaktécanie
(ang. jamming), fatszowanie (ang. spoofing) lub mylenie (ang. meaconing) jest czeste
i stanowi element nieprzyjaznej aktywnosci, szczegolnie w dziataniach asymetrycznych
i hybrydowych. Celem opracowania jest przedstawienie czym sg intencjonalne
zaktécenia GNSS, jakie sg ich gtéwne charakterystyki techniczne oraz skutki
oddziatywania, jaka jest ich klasyfikacja oraz jakie sg prawne aspekty ich stosowania,
a takze prezentacja wynikéw pomiardw tych zakitécen zrealizowanych w rejonie Zatoki
Gdanskiej. Do osiggniecia celu wykorzystano nastepujgce metody badawcze: analiza
zrodet wiedzy, wywiad ekspercki, pomiary terenowe oraz synteza zebranych danych
i wnioskowanie. Wszystkie zamierzenia badawcze zostaty osiggniete, a uzyskane
rezultaty wskazujg jak istotnym narzedziem oddziatywania sg celowe zakiocenia GNSS
oraz jakie jest ich obecne znaczenie i skala uzycia. Zebrane dane pomiarowe wskazujg
na wystepowanie tego typu zaktdcen w rejonie Zatoki Gdanskiej. W niniejszym artykule
przedstawiono cele intencjonalnego zakfécania sygnatow systemoéw GNS oraz
dokonano ich ogélnej analizy technicznej. Poddano ocenie legalnos¢ celowych zaktocen
GNSS oraz wskazano potencjalne implikacje prawne w kontekscie odpowiedzialnosci
panstw za ich skutki.

Whioski z badan wskazujg, ze GNSS sg niezbedne dla nowoczesnej gospodarki,
sit zbrojnych i bezpieczenstwa publicznego, ale ich podatnoéci wymuszajg nieustanne
doskonalenie technologii zabezpieczajgcych, metod detekcji, cigglego monitowania
dziatania oraz wprowadzania adekwatnych regulacji prawnych do ich ochrony.

Stowa kluczowe
EW, GNSS, monitoring, NAVWAR, zaktécanie
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Wprowadzenie

Globalne satelitarne systemy nawigacyjne GNSS (ang. Global Navigation
Satellite Systems) dzieki ustugom lokalizacyjnym, ktére oferujg majg kluczowe
znaczenie dla wspotczesnej gospodarki, przemystu, spoteczenstw, sit zbrojnych,
stuzb ratunkowych ireagowania kryzysowego. Nawigacja w oparciu o ustugi
globalnych systemow nawigacji satelitarnej GNSS jest powszechnie dostepna
i szeroko wykorzystywana, a zakres iskala jej zastosowan szybko sie
rozszerzajg. Swiadczg o tym coroczne raporty technologiczne i prognostyczne
kluczowych instytucji specjalizujgcych sie w kreowaniu strategii, rozwoju
i implementacji systeméw i aplikacji GNSS, takich jak: ESA (ang. European
Space Agency)', EUSPA (ang. European Union Agency for the Space Pro-
gramme)? czy NASA (ang. National Aeronautics and Space Administration)3.

Jednak funkcjonowanie aplikacji i systemow opartych na GNSS moze by¢
zagrozone przez wiele czynnikow, zaréwno naturalnych, jak i sztucznych. Na
przestrzeni ostatnich lat obserwuje sie doniesienia*, raporty ianalizy®,
wskazujgce na rosngcg liczbe zaburzen dziatania nawigacji satelitarnej,
a czasami wrecz niemoznosc¢ jej uzycia. Obserwacje irelacje sktadane przez
ludzi znajdujgcych sie w roznych sytuacjach zyciowych wskazujg na okresowe
problemy uzycia aplikacji wyznaczajgcych trasy marszu lub podrozy, badz
wyznaczanie biezgcej pozycji w zupetnie innym miejscu niz dana osoba sie
znajdowata®. z kolei piloci lotnictwa transportowego, zaréwno pasazerskiego jak
réwniez cargo, wskazywali na incydentalng niedostepnos¢ sygnatow GNSS
w okreslonych rejonach, o konkretnych porach i na wybranych wysokos$ciach, co
uniemozliwiato prowadzenie nawigacji satelitarnej w operacjach lotniczych.
Podobne relacje sktadaty osoby utrzymujgce systemy nawigacyjne w Lotniczym

" https://www.esa.int/, [dostep: 15.10.2024].

2 https://www.euspa.europa.eu/, [dostep: 15.10.2024].

3 https://www.nasa.gov/, [dostep: 15.10.2024].

4 GPS Jammer Delays Flights in France, 2017. https://rntfnd.org/2017/09/15/gps-jammer-delays-
flights-in-france/, [dostep: 15.10.2024; W. Papiernik, Duze zakiécenia sygnatu GPS w Polsce.
Ostrzezenie dla pilotéw, Cyberdefensce24, 2024. https://cyberdefence24.pl/ technologie/
problemy-z-gps-w-polsce-o-co-tu-chodzi, [dostep: 15.10.2024]; S. Palczewski, Problemy z GPS
w Polsce. O co tu chodzi?, Cyberdefence24, 2024. https://cyberdefence24. pl/technologie/
problemy-z-gps-w-polsce-o0-co-tu-chodzi, [dostep: 15.10.2024]; P. tobaza, Kto zakiéca GPS w
Polsce? Tak, dobrze myslisz, Telepolis, 2024. https://www.telepolis.pl /wiadomosci/wydarzenia/
sygnal-gps-polska-zaklocenia, [dostep: 15.10.2024].

5 GPS anti-jamming: Building resilience to today’s greatest threats - Spire: Global Data and Ana-
lytics, https://spire.com/blog/space-reconnaissance/gps-anti-jamming-building-resilience-to-to-
days-greatest-threats/ [dostep: 06.10.2024]. Fundamentals of GPS Threats, Spirent Communica-
tions, 2022. https://www.spirent.com/assets/wp-fundamentals-of-gps-threats, dostep: [dostep:
11.01.2025]. Protecting commercial aircraft against GPS spoofing threats, Spirent Communica-
tions, 2022. https://www.spirent.com/assets/ebook-protecting-commercial-aircraft-against-gps-
spoofing-threats, Buesnel G., Holbrow M., GNSS Threats, Attacks and Simulations, Spirent Com-
munications, 2017. https://www.gps.gov/governance /advisory/ meetings/2017-06/buesnel.pdf,
dostep: [dostep:11.01.2025]. GPS Spoofing: Final Report published by WorkGroup, OPSGROUP,
2024. https://ops.group/blog/gps-spoofing-final-report/, [dostep: 15.10.2024].

6 K. Klawiter, Drony spadajg nad Baitykiem. GPS zwariowat. Kto za tym stoi?, YouTube,
2025.https://lyoutu.be/aQqpDQFhWtk?si=R_8thE-IVyGBr3wl, [dostep: 16.06.2025].
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Pogotowia Ratunkowego’ oraz prowadzgce pomiary geodezyjne z uzyciem
samolotéw®. W ostatnich miesigcach nastgpit gwattowny wzrost zdarzen
polegajgcych na czasowym lub miejscowym braku sygnatu GNSS lub podawaniu
w rejonie Zatoki Gdanskiej btednych wskazan pozycji bgdz trasy za pomoca
aplikacji bazujgcych na nawigacji satelitarnej®. Podobne sytuacje pojawiaty sie
takze w innych krajach. Wiele wskazuje, ze sg one skutkiem celowego
zaburzenia dziatania GNSS'. Analiza obszaru badawczego wskazuje, ze
zapewnienia ciggtosci dziatania (ang. continuity of operations) iodpornosci
GNSS (ang. GNSS resilience) na intencjonalne zaburzanie czy tez
uniemozliwianie ich operacyjnego wykorzystania lub fatszowania efektéw ich
funkcjonowania nabrato kluczowego znaczenia i stato sie palgcg potrzebg na
poziomie narodowym. Zastosowanie GNSS do wsparcia dziatalnosci w wielu
obszarach zycia cztowieka jest codziennoscia, a w wielu przypadkach staje sie
koniecznoscig. Incydenty utrudniania lub blokowania dziatania systemoéw
nawigacji satelitarnej przez Federacje Rosyjska iinne panstwa czy tez
organizacje terrorystyczne, obserwowane sg w ostatnim czasie, zwtaszcza na
obszarze Polski'', w rejonie Morza Battyckiego'?, Morza Czarnego'® i Morza
Srédziemnego'* czy w Zatoce Perskiej'®. Coraz czesciej styszy sie o problemach

7 Whioski z rozméw z managerami lotnictwa ratunkowego, badanie wtasne, Warszawa, 2025.
8 Wywiad ekspercki — badania geodezyjne z wykorzystaniem samolotéw, badanie wtasne,

Warszawa 2025.

9 Zagrozenie katastrofg lotniczg w Polsce? Tajemnicze urzgdzenie z Rosji zaktéca sygnat GPS,
Super express, 2024. https://www.se.pl/wiadomosci/swiat/zagrozenie-katastrofa-lotnicza-w-polsce-
tajemnicze-urzadzenie-z-rosji-zakloca-gps-aa-Aw TX-yGSN-GpY6.html, [dostep: 15.10.2024].

0 Rosjanie zaktdcajg sygnat GPS. ISW: To test systeméw zagtuszajgcych, polsatnews.pl,
2024 .https://www.polsatnews.pl/wiadomosc/2024-01-19/isw-rosjanie-zaklocaja-sygnal-gps-to-
test-systemow-zagluszajacych/, [dostep: 15.10.2024].

" R. Makowiec, Zakiocenia GPS w Polsce. Jakiego sprzetu moze uzywaé Rosja?,
Cyberdefence24, 2024. https://cyberdefence24.pl/armia-i-sluzby/zaklocenia-gps-w-polsce-
jakiego-sprzetu-moze-uzywac-rosja, [dostep: 15.10.2024]; K. Pawiowicz, Zakiécenia GPS
w Polsce. Instytut Studiow nad Wojng zabrat glos, 2024. https://www.tysol.pl/a116057-
zaklocenia-gps-w-polsce-instytut-studiow-nad-wojna-zabral-glos, [dostep: 15.10.2024].

2 WuD.L.: Innovation: Recent GPS jamming in regions of geopolitical conflict. GPS World.
https://lwww.gpsworld.com/innovation-recent-gps-jamming-in-regions-of-geopolitical-conflict/
[dostep: 09.03.2025]; Media: Rosja rozmieszcza w Kaliningradzie wielki ,zagtuszacz”, system
walki elektronicznej Murmansk-BN, Polskie Radio24, 2019. [dostep: 15.10.2024].
https://polskieradio24.pl/artykul/2300338,media-rosja-rozmieszcza-w-kaliningradzie-wielki-
zagluszacz-system-walki-elektronicznej-murmansk-bn,  [dostep: 2024-10-15].  Krasucha-C4
w natarciu, czyli o tym jak Rosjanie zagiluszajg sygnaty GPS i telefonii komdérkowej, Defence24,
2002, https://defence24.pl/sily-zbrojne/krasucha-c4-w-natarciu-czyli-o-tym-jak-rosjanie-zaglusza
ja-sygnaly-gps-i-telefonii-komorkowej, D. Alankiewicz, Facebook, 2024. https://www.facebook.
com/permalink.php?story_fbid=2108943229468266&id=100010578286338&ref=embed_post,
[dostep: 15.10.2024].

3 G.A. Angelov, Suspected Russian GPS jamming risks fresh dangers in Black Sea region. Radio
Free Europe/Radio Liberty. https://www.rferl.org/a/russia-gps-jamming-black-sea-romania-bul-
garia-ukraine/32655397 .html [dostep: 09.03.2025].

14 Electronic interference in Mediterranean. shipping.nato.int. https://shipping.nato.int/nsc/ oper-
ations/news/2019/electronic-interference-in-mediterranean.aspx [dostep: 09.03.2025].

5 T.J.Owen, Electronic interference in the Persian Gulf. MariTrace. https://www.ww3.
maritrace.com/post/electronic-interference-in-the-persian-gulf [dostep: 09.03.2025]. Shipping in-
dustry faces GPS disruption in Persian Gulf. Satelles, Inc. https://satelles.com/shipping-industry-
faces-gps-jamming-in-persian-gulf/ [dostep: 09.03.2025].
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z wykorzystaniem i dostepnoscig GNSS w transporcie lotniczym czy morskim6.
W zwigzku z prowadzeniem przez Sity Zbrojne Federacji Rosyjskiej dziatan
hybrydowych w stosunku do Polski oraz innych cztonkéw NATO obserwuje sie
zwiekszone oddziatywanie sit i Srodkéw walki elektronicznej EW (ang. Electronic
Warfare) i nawigacyjnej NAVWAR (ang. Navigation Warfare), co przejawia sie
zaburzeniami pracy systeméw GNSS. Na przestrzeni ostatnich trzech lat
obserwuje intensyfikacje wystepowania incydentéw. Wykorzystanie GNSS nie
jest zwykle mozliwe takze w rejonach konfliktow zbrojnych, np. wzdtuz frontu
wojny na Ukrainie, co wigze sie z utrudnieniami z wykorzystaniem UAV przez
kazdg ze stron konfliktu'”. W realizacji opracowania zastosowano podejscie
analityczne wsparte badaniami terenowymi w szczegolnosci wykorzystano
metody: analizy zrodet wiedzy, analizy ,przypadkow” opisujgcych incydenty i ich
skutki, wywiadu eksperckiego, pomiaréw sygnatow i analizy zebranych danych
pomiarowych, syntezy wiedzy z zebranego materiatu.

Idea zakiécania GNSS

GNSS w trakcie swojego rozwoju ewoluowat od systemu dla wojska
i zastosowan profesjonalnych (np. geodezja i kataster) do niemal powszechnego
wykorzystania. Od technologii niszowej i trudno dostepnej GPS stat sie dzis
rozwigzaniem powszechnym.

Konieczne jest przeformatowanie potrzeb, oczekiwan i ,zaufania” do
,harzedzi” wspotczesnej cywilizacji bazujgcych na GNSS. Sity zbrojne na catym
Swiecie polegajg na GNSS w zakresie PNT. Od zaspokojenia potrzeb wojska,
agencji rzgdowych, w tym wywiadowczych zaczeta sie historia GPS. Obecnie
nawigacje satelitarng wykorzystuje wiekszo$¢ wojskowych pojazdow/
samolotéw/ okretéw/ platform bezzatogowych, systeméw rozpoznania
i kierowania ogniem oraz zaawansowane systemy uzbrojenia (np. pociski
rakietowe, UAV czy amunicja krgzgca), a takze systemy walki C2 (ang.
Command&Control), C4ISR (ang. Command, Control, Communications,
Computers, Intelligence, Surveillance and Reconnaissance), ale rowniez
zotnierze na ¢éwiczeniach i w trakcie prowadzenia dziatah wszelkiego typu. Na
Rysunku 1. przedstawiono gtéwne obszary zastosowan GNSS w operacjach
wojskowych.

6 A. Felski, Let us prepare the officer of the watch on jamming and spoofing. TransNav, ,Interna-
tional Journal on Marine Navigation and Safety of Sea Transportation” 2019, no. 13 (4), s. 847—
851.

7.C. Panella, A hidden electronic warfare battle is raging in Ukraine and demanding more from
the soldiers fighting it, special drone unit says. Business Insider. https://www.businessinsider.com
/hidden-electronic-warfare-battle-demanding-more-of-ukrainian-soldiers-2025-2

[dostep: 09.03.2025].
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Rys. 1. Gféwne obszary zastosowarn GNSS w operacjach wojskowych.
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Zrédto: https://euro-sd.com/wp-content/uploads/2024/02/JADC2_US-DoD.png.

JesteSmy swiadkami coraz czestszego wptywania na sygnaty globalnych
systemow nawigacyjnych GNSS, dokonywania zmian w ich strukturze czasowo-
czestotliwosciowej oraz manipulowania zawartoscig informacji nawigacyjnych
przez nie przenoszonych, ktorych celem jest dezinformowanie uzytkownikow
koncowych GNSS. Podawane sg doniesienia o bardziej skomplikowanych
technicznie iwyrafinowanych organizacyjnie cyberatakach na poszczegdlne
elementy infrastruktury systemow satelitarnych, poczawszy od stacji sterowania
i kontroli, poprzez stacje satelitarne, konczgc na odbiornikach, urzgadzeniach
dystrybucji sygnatéw oraz aplikacjach uzytkowych'. Efektem tego jest
podawanie nieprawdziwych lub zburzonych parametrow potozenia, predkosci
i czasu PVT (ang. Positioning, Velocity, Time). Takie oddziatywanie skutkuje
utrudnieniem lub wrecz uniemozliwieniem okredlenia wtasciwej pozycji
i predkosci danego obiektu, podjecia poprawnej decyzji nawigacyjnej,
synchronizacji urzgdzen czy tez skutecznego wsparcia aplikacji, dla ktorych

8 M. Amelia, Cyberataki w kosmosie: jak bezpieczne sg nasze satelity? HumanMag, 2023.
https://www.humanmag.pl/cyberataki-w-kosmosie-jak-bezpieczne-sa-nasze-satelity/, [dostep: 11.01.2024].
Jak hakerom wudato sie zniszczy¢ sie¢ Internetu satelitarnego Viasat?, SAT Kurier, 2023.
https://satkurier.pl/news/230559/jak-hakerom-udalo-sie-zniszczyc-siec-internetu-satelitarnego-viasat.html,

[dostep: 11.01.2024]. M. Colaluca, K. Walter, C. Miller, N. Saunders, M. Sutton, Lessons Learned from the
KA-SAT Cyberattack: Response, Mitigation and Information Sharing blackhat, 2023. https://www.black-
hat.com/us-23/briefings/schedule/index.html#lessons-learned-from-the-ka-sat-cyberattack -response-miti-
gation-and--information-sharing-34478, [dostep: 11.10.2024].
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GNSS dostarczajg danych wejsciowych. W ogdlnej percepcji manipulowanie
sygnatami GNSS kojarzone jest z ich fatszowaniem (ang. spoofing), jednak
spotyka sie réwniez dziatanie polegajagce na  myleniu sygnatéw (ang.
meaconing). Natomiast zaktocanie (ang. jamming) sygnatdw GNSS ma na celu
blokowanie lub utrudnianie ich odbioru poprzez spowodowanie, ze moc sygnatu
uzytkowego docierajgcego od odbiornika GNSS jest zbyt mata oby mozna byto
dokonac jego skutecznej, bezbtednej detekcji. Roznica pomiedzy ww. typami
intencjonalnego oddziatywania na GNSS zostata przedstawiona na rysunku 1.
Systemowo rzecz ujmujgc, manipulowanie sygnatami GNSS ma na celu
wprowadzenie niepewnosci, naruszenie integralnosci informacyjnej oraz
zaburzenie procesow bazujgcych na danych stuzgcych do pewnego i doktadnego
okreslanie pozycji, precyzyjnej i niezawodnej nawigacji i synchronizacji czasowej
PNT (ang. positioning, navigation, time).

Moze to doprowadzi¢ do destabilizacji wybranych sektorow przemystu lub
gospodarki w danym rejonie, zachwiania spotecznego zaufania do panstwa i jego
stuzb czy tez do niepewnosci i paniki obywateli. Manipulacje sygnatami GNSS sg
jedng ztechnik walki nawigacyjnej NAVWAR realizowanymi w srodowisku
elektromagnetycznym'®. Sg one relatywnie tanimi narzedziami oddziatywania
asymetrycznego, efektywnymi w dziataniach hybrydowych. To skuteczny arsenat
w operacjach terrorystycznych i dziataniach grup przestepczych, ktére majg na
celu zmylenie stuzb strzeggcych porzadku publicznego i prawa.

Rys. 2. /dea (a) jammingu i (b) spoofingu.

Altacker [ a]

lo

Zrédto: Intertanko: Jamming and spoofing of Global Navigation Satellite Systems
(GNSS). Intertanko, London, UK, 2019.

19 Instrukcja walki nawigacyjnej (NAVWAR) w Sitach Zbrojnych RP DU-6.3.4., Warszawa 2022.
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Aspekty techniczne zaktécania GNSS

GNSS jak kazde systemy techniczne czy antropotechniczne posiadajg
pewne podatnosci (ang. Vulnerabilities)?°, w tym podatnosci na zagrozenia
zwigzane z oddziatywaniem w cyberprzestrzeni. Sktadajg sie na nie podatnosci
elementow sktadowych GNSS, takich jak: urzgdzenia, aplikacje, protokoty,
mechanizmy sterowania, techniki zapewnienia bezpieczenstwa, itp. Majac na
uwadze zakres zastosowan GNSS przez poszczegdlne kraje lub spoteczenstwa
mozna mowi¢ od krajowych podatnosciach GNSS (ang. National GNSS
Vulnerabilieties), ktére odnoszg sie do catosci zasobéw GNSS majgcych wplyw
ma infrastrukture krytyczng danego kraju oraz systemow, rozwigzan, aplikacji
infrastruktury krytycznej zaleznych od GNSS. Nalezy zauwazy¢, ze na jakosc¢
estymacji pseudoodlegtosci w GNSS opartej na pomiarze czasu propagacji
sygnatu z satelity do uzytkownika moze wptywac kilka zjawisk, w tym réwniez
celowe oddziatywanie zakiécajgce. Kazde zrodio elektromagnetyczne
oddziatujgce na sygnaty zaktdca proces estymacji czasu propagaciji. Klasyfikacja
gtdwnych zakitocen dla odbiornikdow GNSS uwzglednia réznorodne aspekty
oddziatywania na sygnaty GNSS czy tez na elementy systeméw GNSS. W tej
kwestii kluczowe jest odniesienie sie do zrodita wywotujgcego zaburzenie
dziatania GNSS oraz jego charakterystyki. Rodzaje emisji wptywajgcych
negatywnie na GNSS mozna podzieli¢ na?':

1)  zamierzone lub intencjonalne (ang. intentional) — sg nimi: zagtuszanie lub
inaczej zaktocanie (ang. jamming), fatszowanie (ang. spoofing) i mylenie
(ang. meaconing);

2) niezamierzone lub nieintencjonalne (ang. non-intentional) — wynika gtéwnie
z oddziatywania otoczenia na sygnaly propagowane od satelity do
odbiornika uzytkownika koncowego Ilub tez z wplywu otoczenia na
odbiornik.

Pierwsze znich wystepujg powszechne w operacjach wojskowych
(regularnych i nieregularnych) lub motywowanych dziataniami pozaprawnymi.
Zakiocanie GNSS jest bowiem dziataniem nielegalnym, zaréwno w Polsce??, jak
i w innych krajach?.

20 Norma ISO/IEC 27005, IS0, 2018.

21 F. Dovis,GNSS Interference Threats and Countermeasures, ArtTech House, 2015; O. Julien,
Vulnerabilities of GNSS, the presentation for eKNOT, Ecole Nationale de I'Aviation Civile Tou-
louse, 2018; D. Zmystowski, Jamming& spoofing in GNSS, Warszawa 2025; Z. Wu, Y. Zhang, Y.
Yang, C. Liang, R. Liu, Spoofing and Anti-Spoofing Technologies of Global Navigation Satellite
System: A Survey, IEEE Access, 2020.
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=9187240, [dostep: 11.01.2025].

22 Zob. ustawa z dnia 7 kwietnia 2022 r. — Prawo komunikacji elektronicznej (Dz.U. j.t. z 2022 poz.
1641) — art. 437-447; ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu (Dz.U. 2002 Nr 74, poz. 676) — art. 5 ust. 2 pkt 5i 7. Ustawa o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2018, z p6zn. zm.).

23 3. Bu-Pasha, Vulnerabilities in Localization With Regard to GNSS and Harmful Radio Interfer-
ence: International and EU Law Aspects, IEEE Access, 2018.
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Pierwsze doniesienia prasowe odnotowujgce tego typu dziatania odnosity
sie celowego ukrywania swojej pozycji przez pracownikdw za pomocg prostych
jammerdw, gtéwnie zaktdcajgcych jedng czestotliwosé GPS?*. Mozna zatem
wnioskowac, ze podaz na rynku rzgdzen zakidcajgcych przyczynia sie do ich
nielegalnego uzycia i staje sie coraz bardziej powszechne réwniez w obszarach
mato lub wcale nie zwigzanych z wojskiem.

Sygnaty zakidcajgce mozna podzieli€ w oparciu o ich charakterystyke
spektralng bazujgcg na czestotliwosci nosnej fint i szerokos¢ pasma Bint,
w odniesieniu do czestotliwosci nosnej sygnatu GNSS fonss i zajetej szerokosci
pasma Benss. Majgc powyzsze na uwadze wyrozniamy:

—  zakiécenia pozapasmowe, odnoszgce sie do sygnatow zaktocajgcych,
ktorych czestotliwos¢ nosna znajduje sie w poblizu docelowego pasma
czestotliwosci GNSS:(fint< fonss— Banss/2 lub fint>fonss+ Banss/2);

—  zaktécenia wewngtrzpasmowe, odnoszgce sie do sygnatéw zakidcajgcych
o czestotliwosci nosnej w pasmie czestotliwosci GNSS: (fonss— Benss/2 <
fint< fonss + Banss/2).

Ponadto zaktocenia mozna dalej klasyfikowacC wedtug ich charakterystyki
w dziedzinie czestotliwosci w nastepujgcy sposob:

—  zaki6cenia waskopasmowe NBI (ang. Narrowband Interference - NBI),
w ich przypadku zajecie widma jest mniejsze w stosunku do szerokosci
pasma sygnatu GNSS: (Bint<< Baenss);

—  zakiocenia szerokopasmowe WBI (ang. Wideband Inetrference — WBI),
w tym przypadku zajecie widma jest poréwnywalne z szerokoscig pasma
sygnatu GNSS: (Bint= Benss);

—  zakiécenia falg ciggtg CWI (ang. Continous Wave Interference - CWI), ktére
stanowig one ostateczng granice w zakidceniu wagskopasmowym NBI
i pojawiajg sie jako pojedynczy ton w dziedzinie czestotliwosci: (Bint— 0).

Ponadto, zaktécenia mogg miec¢ charakterystyke zmienng w zalezno$ci od
czestotliwosci, na przyktad sygnaty chirp charakteryzujgca sie liniowg zmiang
czestotliwosci chwilowej w czasie, pojawiajgce sie w ten sposéb jako WBI. Tego
rodzaju sygnaty zakidcajgce sg zazwyczaj generowane przez urzgdzenia
zaktocajgce. Urzadzenia takie sg w stanie transmitowac silne sygnaty chirp
o duzej mocy i czestotliwosci kilku megahercow w ciggu kilku mikrosekund,
zakiocajgc w ten sposob prawidtowy odbidr sygnatu kazdego kanatu GNSS?°,

Zaktécanie sygnatu GNSS (jamming) jest realizowane poprzez
oddziatywanie sygnatem zaktdcajgcym na sygnat uzytkowy GNSS propagowany
w kanale telekomunikacyjnym pomiedzy satelitg a odbiornikiem uzytkownika
koncowego. Takie dziatanie odbywa sie poprzez addytywne wprowadzenie do
kanatu, ktéorym propaguje sie wiasciwy sygnat GNSS, sygnatu zaktécajgcego.
Powoduje to zmiane bilansu energetycznego w kanale, co z reguty doprowadza

24 GPS Spoofing: Final Report published by WorkGroup, OPSGROUP, 2024.
https://ops.group/blog/gps-spoofing-final-report/, [dostep: 15.10.2024].
25 Dovis F., GNSS Interference Threats and Countermeasures, ArtTech House 2015.
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do zmiany stosunku sygnatu uzytecznego do sygnatu zakitdcajgcego i szumu
kanatowego, skutkiem czego jest wyeliminowanie sygnatu uzytecznego GNSS
na wejsciu odbiornika GNSS. Efekt jest taki, ze odbiornik zazwyczaj dokona
detekcji sygnatu zakitocajgcego zamiast sygnatu uzytecznego GNSS niosgcego
wiadomos¢ nawigacyjng, znaczniki czasu oraz PRN satelity. Sygnaty zaktocajgce
mogg miecC postac: NBI, WBI, CWI, chirp lub mie¢ posta¢c o ré6znym czasie
trwania. Moc sygnatu zaktdcajgcego, czas jego trwania oraz czestotliwo$S¢ majg
kluczowe znaczenie przy realizacji zaktécania GNSS.

Metodyka i wyniki badania zaktécen GNSS

Na potrzeby niniejszego opracowania przeprowadzone zostato praktyczne
badanie polegajgce na identyfikacji sygnatow zaktocen celowych GNSS oraz
wykonaniu pomiaréw ich wartosci. Czynnosci pomiarowe zrealizowano w rejonie
potudniowo-wschodniego Battyku, ze szczegolnym uwzglednieniem Zatoki
Gdanskiej. Pomiary wykonano w zakresie czestotliwosci (1525 — 1600) MHz,
obejmujgcym pasma pracy systemow GNSS: GPS/Galileo L1 (1575,42 MHz),
BeiDou B1 (1561 MHz) oraz GLONASS L2. Uzyskane wyniki ujawnity obecnos¢
powtarzalnych anomalii w pasmach L1/B1, mogacych wskazywa¢ na
wystepowanie celowych zaktécen sygnatu uzytecznego ww. konstelacji GNSS.
Zaobserwowane zjawiska nie wykazywaty korelacji z naturalnymi czynnikami
Srodowiskowymi ani z danymi publikowanymi w ogdInodostepnych zrodtach, co
potwierdzone zostato przez brak oficjalnych iwiarygodnych systemow
wczesnego ostrzegania uzytkownikdw przed biezgcymi zagrozeniami dla
integralnosci i dostepnosci sygnatdbw GNSS w tym rejonie?®. Do rejestracji
sygnatdbw  wykorzystano  odbiornik  wykonany  w technologii radia
programowalnego SDR (ang. software defined radio) RTL-SDR v.3 oraz antene
helikalng o prawoskretnej polaryzacji kotowej RHCP (ang. right-hand circular
polarization), przystosowang do pracy w pasmie L. Zastosowany zestaw
pomiarowy charakteryzowat sie wysokim wspotczynnikiem koszt—efekt,
pozwalajgc na prowadzenie wiarygodnych i powtarzalnych obserwacji przy
niewielkich naktadach finansowych, co czyni go szczegdlnie przydatnym
w zastosowaniach badawczych oraz dydaktycznych. Pomimo prostoty
konstrukcji, konfiguracja ta umozliwia rejestracje sygnatéw o bardzo niskim
poziomie mocy oraz obserwacje zmian charakterystyki widma w czasie
rzeczywistym. Dane przetwarzano w srodowisku SoapySDR, natomiast analize
wiasciwg przeprowadzono z wykorzystaniem autorskich skryptéw w jezyku
Python. Zastosowane rozwigzanie sprzetowo-programowe moze stanowic¢ baze
dla nisko-kosztowych sieci monitorujgcych zaktdécenia GNSS, zdolnych do
ciggtego Sledzenia poziomu zakiécen w pasmach L iraportowania danych

26 Council of the European Union, Note to Delegations — Addressing the rise in GNSS interference
in Europe and the need for coordinated monitoring and alerting mechanisms, Brussels, 22 May
2025.
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w czasie zblizonym do rzeczywistego. Tego typu konfiguracja wpisuje sie
w postulaty Unii Europejskiej dotyczgce rozwoju zdecentralizowanych,
ekonomicznych systemow detekcji i raportowania zaktocen w regionie Europy
Potnocnej. W trakcie przeprowadzonych pomiarow w pasmie o czestotliwoSci
(1525-1600)MHz odnotowano pojedynczy przypadek zaktocen, ktérych
charakterystyka wskazuje na waskopasmowe zakidcenia CWI. Zjawisko to
zaobserwowano podczas jednej z sesji pomiarowych prowadzonych w rejonie
Zatoki Gdanskiej. W zarejestrowanym widmie odnotowano wystepowanie
waskiej linii sygnatowej o statej czestotliwosci, utrzymujgcej sie przez kilka minut.
Zaktocenie miato charakter stabilny - nie wykazywato modulacji ani przemiatania
czestotliwosci, co pozwala zaklasyfikowac je jako typowe CWI o matej szerokosci
pasma. Poziom sygnatu zaktécajgcego przekraczat tto szumowe o kilka decybeli,
powodujgc lokalne podbicie szumu w rejonie czestotliwosci roboczej systemow
GPS i Galileo (ok. 1575,42 MHz). Ze wzgledu na ograniczony czas obserwacji
i jednorazowy charakter zjawiska, nie byto mozliwe przeprowadzenie petnej
analizy korelacyjnej ani ustalenie kierunku pochodzenia sygnatu. Niemniej jednak
parametry zaobserwowanego zdarzenia — stabilna czestotliwos¢, brak modulacji
oraz waskie pasmo - wskazujg na antropogeniczne zrédto emisji,
najprawdopodobniej urzadzenie generujgce sygnat zaktocen w pasmie
L. Pojedyncza obserwacja, mimo ze ograniczona czasowo, potwierdza
praktyczng  przydatnos¢  zastosowanego  nisko-kosztowego  zestawu
pomiarowego. Uzyskane dane dowodzg, ze nawet prosty odbiornik SDR, przy
odpowiedniej konfiguracji, moze by¢ skutecznym narzedziem do wstepnej
detekcji i dokumentacji epizodycznych zaktécen GNSS. Wyniki te stanowig punkt
wyjscia do dalszych, bardziej systematycznych badan prowadzonych w oparciu
o dtuzsze serie obserwacji i wielopunktowg rejestracje sygnatow.

Regulacje ITU dotyczace zakiocen GNSS

Sektor Radiokomunikacji Miedzynarodowej Unii Telekomunikacyjnej ITU-
R (ang, International Telecommunication Union- Radiocommunication Sector)
jest wyspecjalizowang agencjg Organizacji Narodéw Zjednoczonych
odpowiedzialng za koordynacje globalnego wykorzystania widma radiowego
oraz orbit satelitarnych. Podstawowy dokument regulujgcy te kwestie — ITU Radio
Regulations — ma charakter traktatu miedzynarodowego, ratyfikowanego przez
wszystkie panstwa cztonkowskie ITU. Zgodnie z art. 15 Radio Regulations
(edycja 2020) administracje panstw majg obowigzek ,podejmowania wszelkich
mozliwych s$rodkéw w celu unikania szkodliwych zaktécen” (ang. harmful
interference) w stosunku do stacji radiowych innych panstw oraz
,natychmiastowego eliminowania” takich zakitocen, jesli zostang one
stwierdzone?’. Definicja ,szkodliwego zakiocenia” zostata jednoznacznie

27 International Telecommunication Union, Radio Regulations, Edition of 2020, Article 15 — Inter-
ferences. Geneva: ITU, 2020

168



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

okreslona w § 1.166 regulaminu jako zaktocenie, ktore zagraza funkcjonowaniu
stuzby radiokomunikacyjnej pracujgcej zgodnie z regulaminem lub w sposob
istotny pogarsza, utrudnia lub przerywa odbioér ustug radiowych.

W kontekscie systemow GNSS, ktore sg regulowane nadzorowane przez
stuzbe radionawigacji satelitarnej RNSS (ang. radio navigation satellite service),
ochrona ta ma charakter priorytetowy. RNSS zostata wymieniona w zatgczniku 4
Radio Regulations jako stuzba wymagajgca szczegolnego traktowania
w zakresie koordynacji widma i zapobiegania zaktéceniom. W tym celu ITU
wprowadzita szereg rezolucji i zalecen, m.in. Rezolucje ITU-R 208 (Rev.WRC-
19), w ktérej podkreslono potrzebe miedzynarodowej wspotpracy w zakresie
przeciwdziatania celowym zaktoceniom sygnatdw nawigacyjnych oraz wymiany
informacji o incydentach?®. Panstwa cztonkowskie ITU zobowigzane sg rowniez
do  raportowania przypadkow  szkodliwych  zakitocen do Biura
Radiokomunikacyjnego ITU (ITU-BR). Procedura ta zostata opisana w Article 15,
Sections 15.21-15.35 Radio Regulations iprzewiduje mozliwos¢ zgtaszania
incydentéw zarowno miedzy administracjami krajowymi, jak i bezposrednio do
ITU-BR. Biuro moze nastepnie prowadzi¢ mediacje miedzy zainteresowanymi
stronami oraz opublikowac¢ zgtoszone przypadki w oficjalnym biuletynie ITU.
Dodatkowo, w rekomendacjach serii ITU-R SM (Spectrum Management), w tym
ITU-R SM.1132-2 ,General principles and methods for sharing between
radiocommunication services”, okreslono metody identyfikacji i klasyfikacji
zaktocen oraz wskazano, ze kazde panstwo czionkowskie powinno posiadac¢
krajowy system monitorowania widma zdolny do detekcji sygnatéw zaktocajgcych
w czasie rzeczywistym. W konsekwencji, z prawnego punktu widzenia, celowe
lub tolerowane przez panstwo zaktocanie sygnatow RNSS w sposob, ktory
uniemozliwia prawidtowe funkcjonowanie ustug radionawigacyjnych innych
panstw, moze byC traktowane jako naruszenie zobowigzan traktatowych
wynikajgcych z Radio Regulations. Tego rodzaju dziatanie stanowi podstawe do
ztozenia oficjalnej skargi lub noty dyplomatycznej w ramach procedur ITU-BR,
a w przypadkach uporczywych — moze skutkowac eskalacjg na forum Organizacji
Narodéw Zjednoczonych ONZ/ UNO (ang. United Nations Organization) lub
Miedzynarodowej Organizacji Lotnictwa Cywilnego ICAO (ang. International Civil
Aviation Organization). Zgodnie z art. 15 Radio Regulations (ITU, 2020),
wszystkie panstwa cztonkowskie — w tym rowniez Federacja Rosyjska, bedgca
strong traktatu i uczestnikiem Swiatowych Konferencji Radiokomunikacyjnych —
sg zobowigzane do zapobiegania oraz eliminowania szkodliwych zaktdcen
w stuzbach radiokomunikacyjnych innych panstw. Pomimo tych zobowigzan,
w ostatnich latach liczne raporty miedzynarodowych agencji, w tym
EUROCONTROL, EUSPA oraz Europejskiej Stuzby Dziatah Zewnetrznych
(EEAS), wskazujg na znaczny wzrost liczby incydentéw zaktocen GNSS

28 ITU Radiocommunication Assembly Resolution 208 (Rev.WRC-19) — Protection of RNSS Fre-
quencies from Harmful Interference, Geneva: ITU, 2019.

169



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

w regionie Morza Battyckiego®®. z doniesien tych wynika, ze zaktdcenia te mogg
by¢ zwigzane z dziatalnoscig zaawansowanych systemoéw walki elektroniczne;j
(EW), ktoére —zgodnie z dostepnymi danymi technicznymi — prawdopodobnie
znajdujg sie w rejonie obwodu kaliningradzkiego Federacji Rosyjskiej i dysponujg
zdolnoscig do emisji w pasmach czestotliwosci wykorzystywanych przez systemy
GNSS. Nie istniejg jednak publicznie dostepne dane pozwalajgce jednoznacznie
potwierdzi¢ lokalizacje ani zrodto poszczegdlnych emisji. Przyktadowe systemy
tego typu przedstawiono w Tabeli 130.

Tabela 1. Systemy walki elektronicznej Federacji Rosyjskiej
stosowane do oddziatywania na GNSS®’

System Pasmo Zakres Zasieg Uwagi dodatkowe
dziatania zaklocen GNSS | dziatania
R-330Zh 0,1-2,0 GHz GPS, do 25 km Zaktécenia mobilne
"Zhitel" INMARSAT, i stacjonarne
Iridium, Galileo
R-330M1P | 0,1-2,0 GHz GPS, GSM, do 30 km Nastepca systemu
"Diabazol" komunikacja .Mandat”
satelitarna
R-340RP 1,176-1,602 GPS, do 75 km Rozmieszczany
"Pole-21" GHz GLONASS, takze na
Galileo, BeiDou infrastrukturze
cywilnej
RB-341V 0,935-1,705 tacznosé do 100km System UAV +
"Leer-3" GHz komodrkowa, (Zalezny od Orlan-10
potencjalnie Orlan-10)
GNSS
RB-636 0,025-18 GNSS nieznany Wykorzystywany
"Svet-KU" GHz (posrednio), do SIGINT
szerokie pasmo i zaktocania
aktywnego

Zrédto: Janes C4ISR & Mission Systems: Electronic Warfare. Yearbook 2023-2024

2% European Union External Action Service (EEAS), Situation Awareness on GNSS Interference in Northern
Europe, Brussels, March 2024; European Union Aviation Safety Agency (EASA), Safety Information Bulletin
— GPS/GNSS Signal Degradation in the Baltic Region, Cologne, April 2024; EUROCONTROL, Performance
Review Report 2024, Brussels 2024.

30 Janes C4ISR & Mission Systems: Electronic Warfare. Yearbook 2023-2024.

31 Ibidem.
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Dziatania zgtoszeniowe panstw regionu. W 2025 r. administracje panstw
basenu Morza Battyckiego wielokrotnie sygnalizowaty w ITU przypadki ,harmful
interference” wobec RNSS. Zgodnie z opublikowang agendg i omowieniami
posiedzen RRB, szczegétowo rozpatrzono zawiadomienia Estonii, Finlandii,
totwy i Litwy dotyczgce zaktocenn GNSS nad regionem. Rownolegle, Polska -
wraz z siedmioma innymi panstwami UE i Ukraing - ztozyta 17-18 marca 2025 r.
skarge do ITU na celowe ingerencje w fgcznos¢ satelitarng w Europie, domagajgc
sie ich zaniechania i sSrodkéw naprawczych. ITU (RRB) potwierdzita uporczywo$¢é
Zjawiska i wezwata zainteresowane administracje, w tym Federacje Rosyjskg, do
pilnego usuniecia zaktdcen oraz udziatu w spotkaniach mediacyjnych. Pomimo
podjetych dziatan dyplomatycznych itechnicznych, realne efekty interwencji
pozostajg ograniczone, a obserwacje prowadzone w kolejnych miesigcach
wskazujg, ze zaktocenia GNSS w regionie Battyku nadal wystepujg, co podwaza
skutecznos¢ obecnych mechanizmow egzekwowania postanowien Radio
Regulations w praktyce®?.

Zalecenia ICAO i IMO w zakresie zaklocen GNSS

W lotnictwie cywilnym podstawowe wymagania wobec urzgdzen
radionawigacyjnych i ochrony przed zaktéceniami okresla ICAO Annex 10, Vol.
[.33, Dokument wymaga od panstw zapewnienia zgodnosci instalacji
nawigacyjnych z normami (SARPs) oraz ustanowienia procedur zgtaszania,
badania ieliminowania harmful interference w pasmach RNSS. ICAO
w nowszych materiatach programowych rekomenduje tez, aby panstwa oraz
dostawcy ustug nawigac;ji lotniczej ANSP (ang. Air Navigation Service Provider),
ktorym na przykfadzie Polski jest Polska Agencja Zeglugi Powietrznej
PAZP/PANSA (ang. Polish Air Navigation Service Agency) wdrazaty $rodki
tagodzgce RFI (wielozrodtowa nawigacja, procedury awaryjne iraportowanie
incydentéw). Po stronie Zzeglugi morskiej IMO (ang. International Maritime
Organization) przypomina, ze celowe zaktdcanie GNSS stanowi istotne ryzyko
dla bezpieczenstwa zeglugi iochrony Srodowiska morskiego. W okdlniku
MSC.1/Circ.1644 Komitet Bezpieczenstwa Morskiego wprost wzywa panstwa do:
powstrzymania sie od interferencji w sygnaty GNSS, minimalizowania zaktécen
ze swojego terytorium, publikowania ostrzezeh dla zeglarzy o znanych
okresach/rejonach  zaktébcen oraz przeciwdziatania nieautoryzowanym
transmisjom w pasmach nawigacyjnych. Te linie dziatania zostaty ponowione we
wspolnym oswiadczeniu IMO-ICAO-ITU z marca/czerwca 2025 r.

32 |nternational Telecommunication Union (ITU), Radio Regulations Board — Summary Record of the 25th
Meeting (RRB25.1), Geneva, 21 March 2025, Document RRB25-1/8. European Union External Action Ser-
vice (EEAS), Joint Complaint by EU and Associated States on Deliberate Interference with Satellite Com-
munications Submitted to ITU, Brussels, 18 March 2025.

33 |CAO, Annex 10 to the Convention on International Civil Aviation, Volume i - Radio Navigation Aids, latest
amendment, Montreal: International Civil Aviation Organization.
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Prawo miedzynarodowe i odpowiedzialnosé¢ panstwa

Zgodnie z zasadami prawa miedzynarodowego, kazde panstwo ponosi
odpowiedzialnos¢ za dziatania lub zaniechania, ktére mozna mu przypisac i ktore
stanowig naruszenie jego zobowigzan miedzynarodowych. Ramy tej
odpowiedzialnosci okresla dokument Articles on Responsibility of States for
Internationally Worongful Acts (ARSIWA), przyjety przez Komisje Prawa
Miedzynarodowego ONZ w 2001 roku. Zgodnie z art. 2 ARSIWA, za czyn
miedzynarodowo bezprawny uznaje sie kazde dziatanie panstwa, ktore jest mu
mozliwe do przypisania i stanowi naruszenie obowigzku wynikajgcego z prawa
miedzynarodowego. W kontekscie zakiécen GNSS obowigzek ten tgczy sie
z postanowieniami /ITU Radio Regulations, ktore — jako traktat ratyfikowany m.in.
przez Federacje Rosyjskg — naktadajg na panstwa obowigzek zapobiegania
i eliminowania szkodliwych zakiécen w stuzbach radiokomunikacyjnych34.

Ocena legalnosci zakiécen w Zatoce Gdanskiej

Z prawnego punktu widzenia, celowe zaktdcanie sygnatdbw GNSS
w rejonie Zatoki Gdanskiej nalezy rozpatrywa¢ w Swietle podstawowych zasad
prawa miedzynarodowego, w tym zasady suwerennosci terytorialnej oraz zakazu
dziatan transgranicznych powodujgcych szkode innym panstwom. Jezeli zrédto
zakiocen znajduje sie poza granicami Polski, na przyktad na terytorium obwodu
kaliningradzkiego Federacji Rosyjskiej, mamy do czynienia z dziataniem
o charakterze transgranicznym, ktore w swietle zasady sic utere tuo ut alienum
non laedas (,nie uzywaj swojego terytorium w sposéb szkodliwy dla innych”)
stanowi naruszenie prawa miedzynarodowego®. Zasada ta, uznawana za
element prawa zwyczajowego, naktada na panstwa obowigzek powstrzymywania
sie od prowadzenia jakiejkolwiek dziatalnosci na wiasnym terytorium, ktora
mogtaby powodowac¢ szkode Ilub zagrozenie dla bezpieczenstwa innego
panstwa.

Kontekst ten znajduje réwniez potwierdzenie w postanowieniach
Konwencji Narodow Zjednoczonych o prawie morza (UNCLOS, 1982), zgodnie
z ktorymi wszystkie panstwa sg zobowigzane do takiego korzystania z morz,
ktére zapewnia poszanowanie praw ibezpieczenstwa innych uczestnikow
wspolnoty miedzynarodowej. Artykuty 87, 88 i 301 UNCLOS wskazujg, ze morza
majg by¢ wykorzystywane wytgcznie do celéw pokojowych, a panstwa powinny

34 International Telecommunication Union, Radio Regulations, Edition of 2020, Article 15 — Interferences.
Geneva: ITU, 2020. International Law Commission (ILC), Articles on Responsibility of States for
Internationally Wrongful Acts, adopted by the ILC at its fifty-third session (2001), UN Doc. A/56/10.

35 |International Court of Justice (ICJ), Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion,
1996, ICJ Reports 226, §29
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unikac¢ jakichkolwiek dziatan, ktére mogtyby zagrazac¢ bezpieczenstwu zeglugi
lub porzadkowi miedzynarodowemus3®.

W tym kontekscie szczegdlne znaczenie ma réwniez zasada ,due regard”,
rozumiana jako obowigzek nalezytego poszanowania praw iinteresow innych
panstw przy wykonywaniu wkasnych uprawnien na morzu. Oznacza to, ze kazde
panstwo, realizujgc swoje dziatania techniczne lub wojskowe w przestrzeni
radiowej imorskiej, ma obowigzek uwzglednia¢c ich mozliwy wptyw na
bezpieczenstwo innych uzytkownikéw $rodowiska morskiego®’. Celowe lub
tolerowane zaktocenia sygnatdéw GNSS, ktére oddziatujg na zegluge i lotnictwo
cywilne w Zatoce Gdanskiej, mogg zatem zosta¢ uznane za naruszenie nie tylko
postanowien UNCLOS, lecz takze ogdlnych zasad odpowiedzialnosci panstw za
dziatania sprzeczne z prawem miedzynarodowym?3,

Whioski i rekomendacje

W zwigzku z prowadzaniem przez SZ Federacji Rosyjskiej dziatan
hybrydowych w stosunku do Polski oraz innych czionkéw NATO obserwuje sie
wiekszg aktywnos¢ srodkéw walki elektronicznej. Wywotuje to zaburzenia pracy
systemow GNSS, ktére wyzwalajg koniecznos¢ ciggtego monitorowania stanu
zaktocen. Wyzwala to pilne wdrozenie systemow monitorowania, oceny i analizy
zaburzen sygnatdéw GNSS wraz z funkcjg wyznaczenia zrodet ich pochodzenia.
Ochrona infrastruktury krytycznej i SZ RP powinna uwzglednia¢ wdrozenie
urzadzen isystemdéw mitygujacych zakiocenia GNSS. Sytuacje kryzysowe
wywotane przez zaburzenia sygnatbw GNSS wymagajg zaangazowania
operacyjnego sit i sSrodkdéw wielu instytucji panstwa co wskazuje na koniecznos¢
zmian legislacyjnych. Co prawda, sg podstawy prawne i wyznaczone zostaty
instytucje panstwowe do monitorowania stanu dziatania GNSS iich aplikaciji,
wdrozono tez regulacje prawne pozwalajgce na egzekwowanie i karanie
zaktécajgcych lub fatszujgcych dziatanie GNSS, ale nie ma narzedzi
technicznych, rozwigzah organizacyjnych oraz struktur, ktére koordynowatby
ochrone infrastruktury krytycznej, SZ RP, gospodarki, przemystu oraz ludnosci
w tym obszarze.

36 United Nations Convention on the Law of the Sea (UNCLOS), Montego Bay, 10 December 1982, Articles
87, 88, 301.

87 UNCLOS, Article 87(2): States shall have due regard to the interests of other States in their exercise of
the freedom of the high seas.

38 |bidem.
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