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Abstract

The article aims to provide an overview of the functioning of the Polish information
security system and its vulnerability to intelligence threats from foreign secret services.
The author identified and discussed what state information security is in the context of
protecting strategic information resources from unauthorised disclosure. Furthermore,
another objective of the work was to indicate the scope of criminal liability for the unlawful
disclosure of information through participation in intelligence activities. The work anal-
yses the basic acts of Polish law regulating information security issues and describes the
system of state institutions responsible for safeguarding information security. The thesis
also uses the methods of exegesis of legal texts and induction and deduction.

The considerations presented show that maintaining an appropriate level of in-
formation security in the Republic of Poland is very important in the context of growing
intelligence threats from foreign countries. It should be noted here that under the current
Criminal Code, the disclosure of information to foreign intelligence services may result in
increasingly severe penalties for certain behaviours identified as participation in or activ-
ity on behalf of foreign intelligence. An analysis of the Polish information security system
and the offence defined in Article 130 of the Criminal Code has shown that the scale of
sanctions for unlawful conduct related to the information security system and exhausting
the provisions of the aforementioned legal norm is multidimensional from the point of
view of the Republic of Poland's information security and is treated seriously by the
Polish legal system.
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Streszczenie

Artykut ma na celu przyblizenie funkcjonowania systemu bezpieczenhstwa
informacyjnego RP ijego podatnosci na zagrozenia wywiadowcze ze strony obcych
stuzb specjalnych. Autor wskazat i omoéwit czym jest bezpieczenstwo informacyjne
panstwa w kontekScie ochrony strategicznych zasobéw informacyjnych przed ich
nieuprawnionym ujawnieniem. Ponadto kolejnym celem pracy byto wskazanie zakresu
odpowiedzialnosci karnej za sprzeczne z prawem ujawnianie informacji poprzez udziat
w dziatalnosci wywiadowczej. W pracy dokonano analizy podstawowych aktow prawa
polskiego regulujgcych problematyke bezpieczenstwa informacyjnego oraz opisu
systemu instytucji panstwa stojgcych na strazy bezpieczehstwa informaciji. W pracy
ponadto wykorzystano metody: egzegezy tekstéw prawnych oraz indukcyjng
i dedukcyjna.

Przeprowadzone rozwazania wykazaty, ze zachowanie wtasciwego poziomu
bezpieczenstwa informacyjnego RP jest bardzo wazne w kontekscie rosnacych
zagrozen wywiadowczych panstw obcych. W tym miejscu nalezy zauwazy¢, ze na
gruncie obowigzujgcego Kodeksu karnego ujawnianie informacji obcym stuzbom
wywiadowczym moze wigzac sie z coraz surowszg penalizacjg okreslonych zachowan
identyfikowanych jako branie udziatu lub dziatalno$¢ na rzecz obcego wywiadu. Analiza
systemu bezpieczenstwa informacyjnego RP i przestepstwa stypizowanego w art. 130
Kodeksu karnego wykazata, ze skala sankcjonowania zachowan sprzecznych z prawem
powigzanych z systemem bezpieczenstwa informacji i wyczerpujgcych dyspozycje
przytoczonej normy prawnej z punku widzenia bezpieczenstwa informacyjnego RP jest
wielowymiarowa i traktowana powaznie przez polski porzadek prawny.

Stowa kluczowe
Szpiegostwo, dziatalno$¢ wywiadowcza, bezpieczenstwo informacyjne, wywiad

Uwagi ogdéine

Bezpieczenstwo informacyjne RP jest nieodmiennie zwigzane
z funkcjonujgcym w ramach panstwa systemem bezpieczenhstwa, ktory jest
ksztattowany i dostosowywany do biezgcej sytuacji geopolitycznej. Polska jest
demokratycznym panstwem prawnym strzeggcym niepodlegtosci
i nienaruszalno$ci swojego terytorium oraz bezpieczenstwa obywateli®.
Ustanowione konstytucyjne normy ustrojowe funkcjonowania panstwa wskazujg,
ze jednym z podstawowych zadan, przed jakimi staje RP, jest zapewnienie
wiasciwego poziomu ochrony dla jego obywateli. Tak sformutowane zadanie

' Ustawa z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej Polskie (Dz. U. z 2009 r. Nr 114,
poz. 946).
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zmusza konstytucyjne organy witadzy ustawodawczej iwykonawczej do
tworzenia systemu bezpieczenstwa panstwa lub — odnoszgc sie do innej
semantyki — systemu bezpieczenstwa narodowego, ktory zapewnia ochrone
wszystkich sfer zycia obywateli. W tym kontekscie system bezpieczenstwa
panstwa nalezy traktowac jako zdolnosc¢ spoteczenstwa oraz organow panstwa
do identyfikowania rzeczywistego stanu panstwa, zagrozen lub ich braku,
mogacych godzi¢ w stabilno$¢ wewnetrzng i suwerennos$¢ panstwa?. System
bezpieczenstwa informacyjnego RP jest czescig systemu bezpieczenstwa
panstwa, ktory ulega zmianom w zaleznosci od zwigzanej z panstwem sytuacji
politycznej, militarnej i ekonomicznej, a wiec tych, ktére majg bezposredni wptyw
na funkcjonowanie Polski w systemie geopolitycznym regionu Europy Srodkowo-
Wschodniej.

Bezpieczenstwo informacyjne RP w systemie bezpieczenstwa
panstwa

Poczgwszy od zakonczenia zimnej wojny wraz u upadkiem Zwigzku
Socjalistycznych Republik Radzieckich (ZSRR), przez przyjecie Polski w 1999 r.
do Sojuszu Pdétnocnoatlantyckiego (NATO), a konczac na czionkostwie
Rzeczypospolitej Polskiej w Unii  Europejskiej, sytuacja zwigzana
z ksztattowaniem krajowego systemu bezpieczenstwa ulegata cyklicznym
zmianom. Po 2010 r. zmiany warunkujgce bezpieczenstwo Polski staty sie
jeszcze bardziej widoczne, zwazywszy na kryzys migracyjny w UE, w tym
pozniejszy kryzys migracyjny na granicy polsko-biatoruskiej, aneksje Krymu
przez Federacje Rosyjskg w 2014 r. oraz wybuch wojny ukrainsko-rosyjskiej
w 2022 r.

Bez watpienia czynniki te spowodowaty zmiane krajowego systemu
bezpieczenstwa zwigzanego z aktywnoscig militarng Federacji Rosyjskiej oraz
odrodzeniem sie jej polityki mocarstwowej w odniesieniu do Gruzji, Ukrainy oraz
dawnych panstw ZSRR, w tym Polski i panstw nadbattyckich. Uwidocznione
zmiany w polityce obronnej panstw Europy Srodkowo-Wschodniej spowodowaty
réwniez koniecznosc jej rewizji w sektorze obronnym Polski, w tym w podzbiorze
systemu bezpieczenstwa panstwa jakim jest system bezpieczenstwa
informacyjnego RP.

Obowigzujgce w Polsce ustawodawstwo nie zawiera definicji legalnej
bezpieczenstwa informacyjnego, pozostawiajgc interpretacje tego pojecia
doktrynie, orzecznictwu oraz przedstawicielom nauk prawnych inauk
0 bezpieczenstwie. W tym celu nalezy w pierwszej kolejnosci odnies¢ sie do tego,
czym jest informacja. W literaturze przedmiotu informacja jest rozumiana w kilku
zasadniczych wymiarach, jako: produkt, mierzalna wielko$é, potencjat,
niewyczerpalny zbior wyrazony za posrednictwem okreslonych nosnikow

2 A. Zebrowski, Bezpieczenstwo informacyjne Polski a walka informacyjna, ,Roczniki Kolegium
Analiz Ekonomicznych” 2013, nr 29, s. 447-448.
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materialnych ipodlegajgcy nieustannej rewizji>. Tak powstata wielko$¢
w nastepczym procesie jest oceniana przez odbiorcow pod kgtem zrodta
pochodzenia, przekazywanej tresci oraz przydatnosci do nastepczego
wykorzystania*. Pojedyncza informacja lub ich suma stanowi podstawe do
podejmowania okreslonych decyzji w procesie funkcjonowania panstwa,
poczgwszy od spraw ekonomicznych, a skonczywszy na obronnosci. Natomiast
zbior informacji gromadzonych w danej dziedzinie tworzy caly system
informacyjny panstwa wykorzystywany w biezgcej pracy przez organy wiadzy
wykonawczej.  Uzyskiwanie, gromadzenie, analizowanie iewentualne
przekazywanie informacji przez instytucje panstwowe jest szczegdlne istotne dla
realizacji jego interesow we wszelkich sferach idziatach administracji
panstwowej. Stgd nalezy uznaé, ze bezpieczenstwo informacyjne, jako zbidr
poszczegolnych informacji zawiera w swoim zakresie znaczeniowym wszystkie
formy werbalne i niewerbalne wymiany i gromadzenia informacji®.

Pojecie bezpieczenstwa informacyjnego zostato okreslone w projekcie
Doktryny Bezpieczenstwa Informacyjnego RP opublikowanym 24 lipca 2015 r.
przez Biuro Bezpieczenstwa Narodowego®. Wskazano w nim, Ze
bezpieczenstwo informacyjne  panstwa to  wielosektorowy  obszar
bezpieczenstwa odnoszacy sie do catej sfery informacyjnej panstwa
(uwzgledniajgc cyberprzestrzen). Jego celem jest zapewnienie bezpieczenstwa
funkcjonowania panstwa w przestrzeni informacyjnej przez opieranie sie na
rodzimej, narodowej infosferze oraz skuteczng realizacje zadan narodowych
w zewnetrznej infosferze. Stan ten powinien zostaé uksztattowany poprzez
zapewnienie odpowiedniego zabezpieczenia pozostajgcych w dyspozyciji
zasobow informacyjnych oraz opieke przed nieuprawnionymi przejawami
dezinformacji i propagandy. Wedlug doktryny celem strategicznym
bezpieczenstwa informacyjnego RP powinno by¢ zapewnienie niezagrozonego
funkcjonowania RP w domenie informacyjnej wigczajgc w to bezpieczenstwo
instytucji panstwowych, obywatelskich oraz sektora przedsigbiorstw panstwowych
i prywatnych.

Okreslone ramy prawne funkcjonowania w systemie bezpieczenstwa
informacyjnego RP przez instytucje panstwowe, osoby fizyczne, spotki prawa
handlowego oraz inne podmioty prawa zostaty okreslone w szeregu aktow
prawnych, najczesciej rangi ustawowej. Jednakze, w tym zakresie nie mozna
poming¢ postanowien Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r., ktéra jako ustawa zasadnicza zawiera fragmenty dotyczace
bezpieczenstwa informacji odnoszgce sie zasadniczo do gromadzenia informac;ji

3 M. Witczak, Biaty wywiad w zarzgdzaniu bezpieczenstwem informacji, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2024, nr 30, s. 215.

4 K. Liderman, A. Malik, Polityka informacyjna a bezpieczehAstwo informacyjne, ,Studia
Bezpieczenstwa Narodowego” 2013, nr 4, s. 399-400.

5 Ibidem, s. 403.

6 Doktryna Bezpieczenstwa Informacyjnego RP — projekt, Biuro Bezpieczenstwa Narodowego,
Warszawa 2015.
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na temat obywateli oraz praw do ich gromadzenia iudostepniania (art. 51).
Niemniej jednak, najszerszy walor prawny dotyczgcy bezpieczenstwa
informacyjnego RP zawierajg akty prawne rangi ustawowej. Do tego katalogu
mozna zaliczy¢ m. in. ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych’, ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych® oraz ustawe z dnia 6 wrzesnia 2001 r. o dostepie do informaciji
publicznej®. W odniesieniu natomiast do postepowania z informacjami
niejawnymi, czyli najbardziej newralgicznymi informacjami  z punktu
bezpieczenstwa panstwa przetwarzanymi przez uprawnione go tego podmioty,
szczegolne normy prawne w tym zakresie ustawodawca zawart w ustawie z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych'®. Dyspozycje norm prawnych
przytoczonego aktu prawnego wskazujg zasady ochrony informacji, ktérych
nieuprawnione ujawnienie spowodowatoby lub mogtoby spowodowac szkody dla
Rzeczypospolitej Polskiej albo bytoby zpunktu widzenia jej interesow
niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy
i sposobu ich wyrazania, tj. klasyfikowania, organizowania, przetwarzania,
prowadzenia postepowan sprawdzajgcych i postepowan bezpieczenstwa
przemystowego, organizacji kontroli stanu zabezpieczen oraz ochrony informac;ji
niejawnych w systemach teleinformatycznych''.

Tak umocowany w przepisach powszechnie obowigzujgcych system
bezpieczenstwa informacyjnego RP podlega rowniez szeregu zagrozen
wynikajgcych z funkcjonowania Rzeczpospolitej Polskiej w okreslonej infosferze,
do ktorej chcg mie¢ rowniez dostep panstwa obce oraz inne podmioty prawa,
ktore rywalizujg z Polskg w wielu dziedzinach funkcjonowania panstwa
w srodowisku wewnetrznym (krajowym), a w szczegoélnosci w otoczeniu
miedzynarodowym (zewnetrznym). W zwigzku ztrwajgcg rywalizacjg
gospodarczg, polityczng oraz w szczegolnosci militarng, kazde z panstw obcych
dazy do statego uzyskiwania informacji wchodzgcych w zakres dziedzin objetych
systemem bezpieczenstwa informacyjnego RP. Na strazy ochrony zasobu
informacyjnego RP stojg instytucje panstwa powotane do petnienia zadan
zwigzanych zidentyfikowaniem nieuprawnionego dostepu do zasobow
informacyjnych wszystkich instytucji panstwowych uzyskujgcych
i przetwarzajgcych informacje w zakresie swojego dziatania.

Do gtéwnej instytucji chronigcej zaséb informacyjny RP nalezy centralny
urzad administracji rzgdowej zaliczany do kategorii stuzb specjalnych, tj. Agencja

7 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).
8 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. j.t. z 2025 .

poz. 24).

9 Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. j.t. z 2022 r. poz.
902).

10 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. j.t. z 2025 r. poz.
1209).

" M. Nowikowska, Ochrona informacji niejawnych w systemie bezpieczenstwa panstwa po
wejsciu Rzeczypospolitej Polskiej do NATO, [w:] K. Chatubinska-Jentkiewicz, K. Gawkowski,
Z. Nowak, t. Pigtkowski, K. Wasik, Bezpieczenstwo narodowe Rzeczypospolitej Polskiej — 25 lat
cztonkostwa w NATO, Warszawa 2024, s. 205.
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Bezpieczenstwa Wewnetrznego (ABW) powotana ustawg z dnia 24 maja 2002 .
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu'?2. W zakresie
jej ustawowych kompetencji szczegolnych dotyczgcych bezpieczenstwa
informacyjnego RP lezy rozpoznawanie, zapobieganie i wykrywanie przestepstw
szpiegostwa ibezprawnego ujawniania lub wykorzystywania informac;ji
niejawnych (art. 5 ust. 1 pkt 2). Do tej kategorii nalezy réwniez zaliczy¢
realizowanie w zakresie swojej wiasciwosci zadan zwigzanych z ochrong
informacji niejawnych oraz wykonywanie funkcji krajowej wtadzy bezpieczenstwa
w zakresie ochrony informacji niejawnych w stosunkach miedzynarodowych (art.
5 ust. 1 pkt 3). Dodatkowo, z uwagi na szybki postep technologiczny i zwigzany
ztym rozwoj sieci teleinformatycznych stuzgcych do przesytania zasobu
informacyjnego RP, krajowa wtadza bezpieczenstwa skupia sie rowniez na
rozpoznawaniu, zapobieganiu i wykrywaniu zagrozen godzgcych
w bezpieczenstwo, istotnych =z punktu widzenia ciggtosci funkcjonowania
panstwa systemow teleinformatycznych organéw administracji publicznej lub
systemu sieci teleinformatycznych, instalacji, urzadzen iustug wchodzacych
w sktad infrastruktury krytycznej, a takze systemow teleinformatycznych
wiascicieli i posiadaczy obiektdw, instalacji lub urzgdzen infrastruktury krytycznej
(art. 5 ust. 1 pkt 2a).

W odniesieniu do ochrony bezpieczenstwa informacyjnego RP w domenie
szeroko pojetej obronnosci analogiczng funkcje jak ABW wypetnia na gruncie
ustawowym Stuzba Kontrwywiadu Wojskowego (SKW) powotana ustawg z dnia
9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego'3. Jest ona wiasciwa do ochrony przed zagrozeniami wewnetrznymi
dla obronnosci panstwa, bezpieczenstwa i zdolnosci bojowej Sit Zbrojnych RP
oraz innych jednostek organizacyjnych podlegtych lub nadzorowanych przez
Ministra Obrony Narodowej (art. 1). Zapewnienie prawidtowego poziomu
bezpieczenstwa informacyjnego RP przez SKW odbywa sie poprzez m. in.
rozpoznawanie, zapobieganie oraz wykrywanie popetnianych przez Zotnierzy
petnigcych czynng stuzbe wojskowa, funkcjonariuszy SKW i Stuzby Wywiadu
Wojskowego oraz pracownikdéw Sit Zbrojnych RP iinnych jednostek
organizacyjnych MON przestepstwa udziatu w dziatalno$ci obcego wywiadu
stypizowanego w art. 130 Kodeksu karnego (k.k.). Znamienne jest rowniez
rozpoznawanie przez SKW przestepstw przeciwko ochronie informaciji
niejawnych, ktére mogg zagraza¢ katalogowi podmiotdw wskazanych w art. 5
ustawy o SKW oraz SWW, a ktére dotyczg m. in. nieuprawnione ujawnienia lub
wykorzystania informacji niejawnych, wykorzystywania informacji zapoznanych
w zwigzku z petniong funkcjg, uzyskiwania nieuprawnionego dostepu do sieci
telekomunikacyjnych oraz niszczenia, usuwania izmieniania danych
informatycznych (art. 265-269c k.k.).

12 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agenciji Wywiadu
(Dz. U. j.t. z 2025 r. poz. 1366).

13 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego (Dz. U. j.t. z 2025 r. poz. 179).
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Oprécz umieszczonego w kompetencjach ustawowych stuzb specjalnych
systemu ochrony bezpieczenstwa informacji RP, w polskim systemie prawnym
funkcjonuje okreslony w Kodeksie karnym system sankcyjny zwigzany
z nieuprawnionym  uzyskiwaniem,  wykorzystywaniem i udostepnianiem
informacji jawnych i niejawnych dotyczacych wszystkich sfer funkcjonowania
panstwa, awchodzgcych w sktad zasobu systemu bezpieczenstwa
informacyjnego. Funkcjonujacy w Polsce system prawa karnego spetnia dzieki
temu okres$lone funkcje ochronne, prewencyjne, wychowawcze oraz dotyczgce
zaspokajania spotecznego poczucia sprawiedliwosci'. Jedng z najwazniejszych
funkcji sankcji prawno-karnych jest prewencja, zaréwno ta generalna, jak rowniez
indywidualna, ktorej podstawowym zadaniem jest poprzez wiasciwy system
Scigania sprawcow przestepstw oraz wymierzania kary, zapobieganie kolejnym
zdarzeniom przestepczym chociazby w zakresie nieuprawnionego pozyskiwania
i wykorzystywania informacji istotnych z punktu bezpieczenstwa panstwa.
Orzekanie przez sady powszechne wymiernych do stopnia zawinienia kar za
udziat w dziatalnosci obcego wywiadu winno spetnia¢ zakfadane cele
zapobiegawcze iwychowawcze w stosunku do oskarzonych, lecz réwniez
powinny ksztattowaC witasciwe postawy spoteczne w zakresie sSwiadomosci
prawnej, niezmiernie istotne w przypadku skazania za przestepstwa przeciwko
Rzeczypospolitej Polskiej®.

Obowigzujgce w polskim prawie karnym materialnym sankcje nie zawsze
stanowig okolicznosé, ktora zapobiega popetnieniu przestepstw przez
ewentualnych sprawcow. Przestanka ta w kontekscie bezpieczenstwa
informacyjnego nabiera szczegodlnego znaczenia, jezeli odniesiemy jg do
mozliwosci nieuprawnionego ujawniania zasobu informacyjnego RP poprzez
spetnianie dyspozyciji art. 130 k.k., tj. udziatu w dziatalnosci obcego wywiadu.
Oprécz opisanego systemu prewencyjnego wskazanego w polskim prawie
karnym materialnym, czynnosci ustawowe zapobiegajgce przed nieuprawnionym
uzyskiwaniem dostepu do informacji (réwniez tych niejawnych), wykonujg
przytoczone wczesniej ABW i SKW. Podejmowane przez kontrwywiadowcze
stuzby specjalne czynnosci analityczno-informacyjne, z zakresu ochrony
informacji oraz w szczegdlnosci czynnosci operacyjno-rozpoznawcze, zmierzajg
do identyfikacji sprawcéw przestepstw udziatu w dziatalnosci obcego wywiadu'®.
Z uwagi na niejawny charakter rozpoznawania tego rodzaju dziatalnosci, funkcja
wykrywcza sprawcow ww. przestepstwa jest trudna do oceny na kanwie
niniejszego artykutu. Jednakze wydaje sie, ze jezeli chodzi o mozliwosci
wykrywcze stuzb specjalnych szeregu informacji dostarcza publikacja Agencji

4 A, Grzeskowiak, Funkcja karzaca prawa karnego na tle polskiego prawa karnego, [w:]
J. Kulesza, A. Liszowska (red.), Prodignitate legis et maiestate iustitiae. Ksiega jubileuszowa
z okazji 70. rocznicy urodzin Profesora Witolda Kuleszy, t6dz 2020, s. 345-376.

15 M. Jaskowiec, Branie udziatu w dziatalnos$ci obcego wywiadu. Wybrane prawnokarne aspekty
szpiegostwa, ,Kwartalnik kadry Kierowniczej Policji” 2022, nr 2, s. 45.

16 A, Zebrowski, Bezpieczenstwo stuzb specjalnych. Wybrane aspekty, [w:] F. Bylok, A. Kwiatek,
M. Skiba (red.), Wybrane aspekty bezpieczenstwa pozamilitarnego. Zagrozenia-wyzwania-
koncepcje, Czestochowa 2022, s. 208.
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Bezpieczenstwa Wewnetrznego dotyczgca sSrodkdéw pracy wywiadowczej
i kontrwywiadowczej wykorzystywanych na przestrzeni lat przez stuzby specjalne
dazgce do uzyskiwania informaciji dotyczacych interesujgcych je zagadnien'.
Dodatkowych, o wiele bardziej szczegdtowych metod pracy wywiadowczej
organow panstwa PRL dostarcza réwniez Instrukcja pracy operacyjnej aparatu
bezpieczenstwa (1945-1989), ktora w sposob wyczerpujgcy traktuje m. in.
O pozyskaniu ipracy zsiecig agenturalng, =zasadach prowadzenia
rozpracowania agenturalnego oraz podstawowych $rodkach iformach pracy
operacyjnej organow bezpieczenstwa publicznego PRL, w tym Stuzby
Bezpieczenstwa'®. Prowadzone przez stuzby specjalne oraz organy s$cigania
czynnosci majg dostarczy¢ na tyle wiarygodny materiat poszlakowy i dowody,
ktéry umozliwi wszczecie postepowania przygotowawczego w sprawie lub
w odniesieniu do konkretnej osoby lub oséb, a nastepnie wniesienie do sgdu aktu
oskarzenia zmierzajgcego na podstawie catoksztattu zgromadzonego materiatu
dowodowego do skazania z art. 130 k.k., tj. udziatu w dziatalnosci na rzecz
obcego wywiadu.

Odpowiedzialnos¢ karna za dziatalnos¢ wywiadowczg

Udziat w dziatalnosci obcego wywiadu stanowi przestepstwo okreslone
w art. 130 rozdziale XVII Kodeksu karnego i jest traktowane przez ustawodawce
jako przestepstwo przeciwko Rzeczypospolitej Polskiej. Kodeks karny
w obecnym brzmieniu nie zawiera funkcjonujgcej w obiegu spotecznym definicji
szpiegostwa, postugujgc sie sformutowaniem dziatalnosci na rzecz obcego
wywiadu. Wydaje sie =zatem, ze ustawodawca pozostawit doktrynie
i orzecznictwu  kwestie  ujmowania  okreslonych stanéw faktycznych
i kwalifikowania ich jako spetniajgcych dyspozycje udziatu w dziatalnosci obcego
wywiadu'®. Brak uksztattowanej definicji legalnej szpiegostwa moze wynikac
z duzego skomplikowania i fluktuacji stanéw faktycznych, ktére mogag byc¢
kwalifikowane do wypetniania normy z art. 130 k.k.20.

Na gruncie obecnie obowigzujgcego Kodeksu karnego ustawodawca nie
zdecydowat sie na uzycie pojecia ,szpiegostwo”, wskazujgc jednoczesnie na
,dziatalnos¢ obcego wywiadu”. Norma art. 130 § 1 k.k. wskazuje, ze kto bierze
udziat w dziatalnosci obcego wywiadu albo dziata na jego rzecz, przeciwko
Rzeczypospolitej Polskiej podlega karze pozbawienia wolnosci na czas nie
krotszy od lat 5. z analizy jej tresci wynika, ze jest to przestepstwo powszechne,
formalne, skierowane przeciwko Rzeczypospolitej Polskiej (zagrozenie

17 Agencja Bezpieczenstwa Wewnetrznego, Srodki pracy wywiadowczej i kontrwywiadowczej,
Eméw 2017.

18 Zob. szerzej: T. Ruzikowski, Instrukcja pracy operacyjnej aparatu bezpieczenstwa (1945-1989),
.Materiaty pomocnicze Biura Edukacji Publicznej IPN”, Warszawa 2004, t. I.

9°S. Hoc, Szpiegostwo w znowelizowanym kodeksie karnym, ,Nowa Kodyfikacja Prawa
Karnego”, Wroctaw 2023, t. LXVII, s. 133.

20 W. Juchacz, Przestepstwo szpiegostwa na szkode RP, ,Studia zzakresu nauk
prawnoustrojowych” Miscellanea 2019, nr 9, s. 110.
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bezpieczenstwa iobronno$ci w wymiarze wewnetrznym i zewnetrznym)?'.
Przestepstwo to moze zosta¢ popetnione umysinie przez dziatanie, jak
i zaniechanie. Jednoczesnie, jak zauwazyt Sad Apelacyjny w Warszawie
w wyroku z 24 listopada 2017 r.22, do udowodnienia wspotpracy na rzecz obcego
wywiadu nie jest wymagane formalne potwierdzenie statusu oficera obcego
wywiadu, jego zaszeregowania Ww ramach instytucji wywiadowczej,
wyksztatcenia, stopnia wojskowego. Dodatkowo, samg dziatalnos¢ obcego
wywiadu nalezy traktowaC rozszerzajgco, jako zmierzajgcg do uzyskiwania
i gromadzenia informacji dotyczgcych RP, w tym réwniez mozliwoéci zaktdcenia
prawidtowej dziatalnosci panstwa ijego struktur, poprzez szerzenie zametu
i dezinformacje?3. z kolei wedtug M. Mozgawy, przez obcy wywiad nalezy rowniez
rozumie¢ kazde stuzby specjalne poza polskimi, doswiadczone w zdobywaniu
informacji dla spozytkowania do witasnych celéw politycznych, wojskowych lub
gospodarczych?*. Dziatalno$¢ na rzecz obcego wywiadu moze przybierac¢ kazdg
forme wspodtpracy izachowania sprawcy przestepstwa, ktéry nie pozostaje
formalnie w strukturach obcego wywiadu?>. Natomiast branie udziatu
w dziatalnosci obcego wywiadu polega na kazdej formie wspétpracy z tego
rodzaju stuzbg specjalng, wtgczajgc w to przynaleznos¢ do jej struktur, lecz nie
jest to warunek sine qua non?S.

W § 2 przytoczonego przepisu ustawodawca wprowadzit typ
kwalifikowany, polegajacy na udzieleniu obcemu wywiadowi wiadomosci, ktorej
przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej zagrozonego
karg nie krotszg od lat 8 albo karg dozywotniego pozbawienia wolnosci.
Wiadomoscig moze by¢ w tym wypadku kazda informacja, ktéra moze by¢
wykorzystana przez obcy wywiad?’. Natomiast mozliwo$¢ wyrzadzenia szkody
nie stanowi znamienia skutku i jest jedynie cechg przekazywanej wiadomosci®.

Odnoszac sie do art. 130 § 3 k.k. ustawodawca objgt sankcjg karng
czynnosS¢ sprawczg wskazujgc, ze kto zgtasza gotowos¢ dziatania na rzecz
obcego wywiadu przeciwko RP albo w celu udzielenia obcemu wywiadowi
wiadomosci, ktérych przekazanie moze wyrzadzi¢ szkode RP, gromadzi je lub
przechowuje lub wchodzi do systemu informatycznego w celu ich uzyskania
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Zachowanie to
nalezy traktowac jako jednostronne i niewymagajgce akceptacji ze strony obcego
wywiadu, lecz musi ono dotrze¢ do jego wiadomos$ci?®. Gromadzeniem
wiadomosci jest kazde zbieranie informaciji, ktére mogg zainteresowaé obcy

21 |bidem, s. 112.

22 \Wyrok Sadu Apelacyjnego w Warszawie z dnia 24 listopada 2017 r., Il AKa 269/17, Lex/el.

28 J. Kulesza, Kodeks karny. Komentarz, Warszawa 2025, Lex/el.

24 M. Mozgawa, Kodeks karny. Komentarz aktualizowany, Warszawa 2025, Lex/el.

25 G. Ocieczek, Wybrane zagadnienia zwigzane z przestepstwem szpiegostwa, ,Consillum
luridicum 3 (11), 2024, s. 75.

26 M. Mozgawa, op.cit., Lex/el.

27 |bidem.

28 J. Kulesza, op.cit., Lex/el.

2% G. Ocieczek, Wybrane zagadnienia zwigzane z przestepstwem szpiegostwa, ,Consillum
luridicum” 2024, nr 3(11), s. 79.
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wywiad i ich nastepcze przechowywanie na dowolnym nosniku informaciji. Nalezy
jedynie nadmienié, ze wejscie do systemu informatycznego moze polegac
zaréowno na legalnym, jak réwniez nielegalnym uzyskaniu dostepu do tego
systemu i skopiowaniu znajdujgcych sie w systemie danych?.

Wskazane w art. 130 § 4 k.k. kierowanie i organizowanie dziatalnosci
obcego wywiadu zostato przez ustawe karng objete sankcjg kary pozbawienia
wolnosci na czas nie krotszy od lat 10 albo karze dozywotniego pozbawienia
wolnoéci. Sformutowanie organizowania obcego wywiadu odnosi sie do
wszystkich czynnosci podjetych przed formalng inicjacjg dziatalnosci
wywiadowczej majgcg na celu organizacje i stworzenie sieci agenturalnej,
skoordynowanie czynnosci oraz opracowanie bezpiecznego kanatu przesytania
informacji®’. Natomiast kierowanie dziatalno$cig obcego wywiadu to w Swietle
literatury przedmiotu petnienie w strukturze siatki obcego wywiadu funkcji, ktéra
urzeczywistnia mozliwos¢ kreowania idecydowania o przebiegu czynnosci
wywiadowczych®2. Wypetnienie znamion czynu zabronionego nastepuje poprzez
wykonanie pojedynczego znamienia czasownikowego opisanego w § 4,
a spetienie obu nie powoduje popetnienia obu przestepstw?33.

W art. 130 § 5 kk. ustawodawca wprowadzit typ kwalifikowany
przestepstwa okreslonego w § 1, definiujgc je jako przestepstwo indywidualne
dotyczace funkcjonariuszy publicznych oraz oséb petnigcych dyspozycyjnie
terytorialng stuzbe wojskowa, ktore jest zagrozone karg pozbawienia wolnosci na
czas nie krotszy od lat 8 albo karze dozywotniego pozbawienia wolno$ci.
Opisujgc szczegdétowo znamiona czynu zabronionego polegajgcego na braniu
udziatu w dziatalnosci na rzecz obcego wywiadu lub dziatalnosci na jego rzecz,
nalezy przyblizy¢ jedynie jakie grono osob fizycznych posiada status prawny
funkcjonariusza publicznego. Osoby te sg enumeratywnie wyliczone w art. 115 §
13 k.k. i zalicza sie do nich m. in. postow, sedzidw, fawnikdw, osoby zajmujgce
kierownicze stanowiska panstwowe, Zzotnierzy oraz pracownikow organow
kontroli skarbowej. Natomiast status osoby petnigcej dyspozycyjnie terytorialng
stuzbe wojskowg zostat okreslony w art. 170 ustawy o obronie ojczyzny, ktory
stanowi, ze terytorialng stuzbe wojskowg mogg petni¢, na ich wniosek, osoby
posiadajgce uregulowany stosunek do stuzby wojskowej, a takze inne osoby
niepodlegajgce obowigzkowi odbycia zasadniczej stuzby wojskowe;.

Ustawodawca w art. 130 § 6 k.k. traktuje o braniu udziatu w dziatalnosci
obcego wywiadu nieskierowanej przeciwko RP, prowadzonej na jej terytorium bez
zgody wiasciwego organu udzielonej na podstawie odrebnych przepiséw. Osoba
taka podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Zgody na
prowadzenie wskazanej dziatalnosci udzielajg szefowie stuzb specjalnych. W art.
8a ustawy o ABW oraz AW Szefowie tych stuzb, kazdy w zakresie swojej
wiasciwosci, mogg wyda¢ zgode na udziat w dziatalnosci obcego wywiadu

30 M. Mozgawa, op.cit., Lex/el.
31 W. Juchacz, op.cit., s. 116.
32 |bidem, s. 116.

33 M. Mozgawa, op.cit., Lex/el.
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prowadzonej na terytorium RP przez organ lub stuzbe innego panstwa, jezeli nie
narusza to interesu RP w zakresie okreslonym w art. 112a k.k. Natomiast,
Szefowie SKW oraz SWW zgodnie z art. 9a ustawy o SKW oraz SWW mogg
rowniez wyrazi¢ takg zgode, jezeli nie naruszy to obronnosci panstwa,
bezpieczenstwa izdolnosci bojowej Sit Zbrojnych RP lub jednostek
organizacyjnych MON. z drugiej strony istotne pozostaje, ze odpowiedzialnosci
karnej za wskazane przestepstwo nie podlega osoba, ktérej zwigzki z obcym
wywiadem nieskierowane przeciwko RP ograniczajg sie do dziatalnosci
wykonywanej w innych krajach poza RP34. Znamiennym jest rowniez
okolicznos¢, ze odpowiedzialnosci karnej wskazanej w tym paragrafie nie
podlega osoba, ktora bierze udziat w dziatalnosci obcego wywiadu lub dziata na
jego rzecz po uzyskaniu od szeféow stuzb zgody, ktéra zostata wydana wadliwie
z naruszeniem odrebnych przepisow prawa®.

Obowigzujgcy kodeks karny w art. 130 § 7 sankcjonuje réwniez
dokonywanie dywersji, sabotazu Ilub dopuszczenia sie przestepstwa
o charakterze terrorystycznym w ramach brania udziatu w dziatalnosci obcego
wywiadu lub dziatalnosci na jego rzecz. Na gruncie obowigzujgcych przepiséw
trudno jest doszukac sie definicji legalnych dywersji i sabotazu. Zatem w tym
zakresie nalezy sie positkowa¢ wykfadnig jezykowa. Dywersja w tym znaczeniu
jest postrzegana jako sabotazowe lub propagandowe czynnosci prowadzone na
obcym terytorium, w celu dezorganizacji dziatan militarnych panstwa, a takze
dziatalno$¢ zmierzajgcg do zakidcenia jego dziedzin zycia®®. Przez sabotaz
nalezy rozumie¢ walke lub protest z wrogim panstwem zmierzajgcym do
uchylania sie od pracy, jej nieprawidtowym realizowaniu lub uszkadzaniu
istniejgcej infrastruktury, w celu zmiany Iub przeszkodzenia w realizacji
zamierzonych przez panstwo lub podmiot planéw?®’. Natomiast przestepstwem
o charakterze terrorystycznym zgodnie z definicjg normatywng wskazang w art.
115 § 20 k.k. jest czyn zabroniony zagrozony karg pozbawienia wolnosci, ktérej
gérna granica wynosi co najmniej 5 lat, popetniony w celu powaznego
zastraszenia wielu oséb, zmuszenia organu wiadzy publicznej RP lub innego
panstwa albo organu organizacji miedzynarodowej do podjecia lub zaniechania
okreslonych czynnosci oraz wywotania powaznych zakiécen w ustroju lub
gospodarce RP, innego panstwa lub organizacji miedzynarodowej. Pozostajgcym
w bezposrednim zwigzku z opisanym przestepstwem jest § 8, ktory obejmuje
sankcjg karng przygotowanie do popetnienia przestepstwa dywersiji, sabotazu lub
przestepstwa o charakterze terrorystycznym. Zgodnie zart. 16§ 1 k.k.
przygotowanie zachodzi wéwczas, gdy sprawca w celu popetnienia czynu
zabronionego podejmuje czynnosci majgce stworzy¢ warunki do przedsiewziecia
czynu zmierzajgcego bezposrednio do jego dokonania, w szczegdlnosci w tymze

34 3. Hoc, op.cit., s. 135.

35 J. Kulesza, op.cit., Lex/el.
36 M. Mozgawa, op.cit., Lex/el.
37 Ibidem.
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celu wchodzi w porozumienie z inng osobg, uzyskuje lub przysposabia srodki,
zbiera informacje lub sporzadza plan dziatania.

Ostatnim ze wskazanych w art. 130 k.k. typem rodzajowym przestepstwa
jest okreslona w § 9 dezinformacja. Ustawodawca przyjat, Ze kto bierze udziat
w dziatalnosci obcego wywiadu albo dziatajgc na jego rzecz prowadzi
dezinformacje, polegajaca na rozpowszechnianiu nieprawdziwych lub
wprowadzajgcych w btad informacji, majgc na celu wywotanie powaznych
zaktocen w ustroju lub gospodarce RP, panstwa sojuszniczego lub organizacji
miedzynarodowej, ktorej cztonkiem jest RP albo skitonienie organu wiadzy
publicznej RP, panstwa sojuszniczego lub organizacji miedzynarodowej, ktorej
cztonkiem jest RP, do podjecia lub zaniechania okreslonych czynnosci podlega
karze pozbawienia wolnosci na czas nie krotszy od lat 8. Powaznym zakitéceniem
w ustroju lub gospodarce RP jest takie postepowanie, ktore doprowadzi do
utrudnienia lub uniemozliwienia normalnego funkcjonowania funkcjonujgcych
instytucji panstwa®®. Natomiast przez panstwo sojusznicze nalezy rozumieé
panstwo, z ktérym RP zawarta umowe miedzynarodowg, ktora zostata zawarta
dla wywotania wskazanego w niej celus®.

Nalezy réwniez podkresli¢, ze ustawodawca zastosowat klauzule
niekaralnosci w odniesieniu do oso6b, ktore usitujg dokonacC przestepstw
okreslonych w art. 130 § 1, 2, 5, 7 i9 k.k. i dobrowolnie poniechajg dalszej
dziatalnosci iujawnig wobec organu powofanego do $cigania przestepstw
wszystkie istotne okolicznosci popetnionego czynu. Znajduje tutaj zastosowanie
instytucja czynnego zalu wobec kazdego, kto odstgpi od usitowania prowadzenia
takiej dziatalnosci pod warunkiem obligatoryjnym ujawnienia tych okolicznosci
organom $cigania. Dodatkowo, polska ustawa karna wskazuje w art. 131 § 2 k k.,
ze nie podlega karze za przestepstwo okreslone w art. 130 § 3, 6 i 8 k.k. kto
dobrowolnie poniechat dalszej dziatalnosci i podjat istotne starania zmierzajgce
do zapobiezenia popetnieniu zamierzonego czynu zabronionego oraz ujawnit
wobec organdw $cigania wszystkie istotne okolicznosci popetnionego czynu.
Niemniej istotne pozostaje, ze we wszystkich kategoriach przestepstwa brania w
dziatalnosci obcego wywiadu lub dziatalnosci na jego rzecz okreslonych w art.
130 § 1-9 k.k. sgd moze réwniez orzec przepadek przedmiotow nawet wéwczas,
gdy nie stanowig wtasnosci sprawy dopuszczajgcego sie popetnienia
przestepstwa.

Podsumowanie

Przeprowadzone rozwazania pozwalajg stwierdzi¢, ze bezpieczenstwo
informacyjne Rzeczypospolitej Polskiej obejmuje ochrone informacji istotnych dla
funkcjonowania panstwa, jego obywateli, administracji publicznej i sektora
obronnego. Kluczowym celem prowadzonej polityki ochrony posiadanych

38 J. Majewski, Kodeks karny. Komentarz, Warszawa 2024, Lex/el.
39 |bidem.
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zasobow informacyjnych przez RP jest zapobieganie utracie, ujawnieniu lub
wykorzystaniu danych w sposdb zagrazajgcy interesom narodowym. Obejmuje
to zaréwno bezpieczenstwo systemow teleinformatycznych, jak iochrone
tajemnic panstwowych, stuzbowych oraz danych osobowych.

Ochrona wszystkich rodzajow zasobdw informacyjnych pozostajgcych
w dyspozycji RP oraz prowadzone w tym zakresie przez poszczegolne instytucje
panstwowe dziatania prewencyjne, zaradcze oraz wykrywcze majg zapobiegac
oraz identyfikowa¢ bezprawne, nieuprawnione dziatania podejmowane przez
zainteresowane podmioty lub panstwa, w celu realizacji ich interesow
gospodarczych, militarnych i politycznych. Opracowany artykut wskazat, ze
w tym zakresie szczegodlnego waloru nabiera zagrozenie ujawnienia zasobow
informacyjnych poprzez branie udziatu oraz dziatalnos¢ na rzecz obcego
wywiadu.

W artykule ponadto wykazano, Zze na strazy ochrony systemu informacji
stojg uprawnione do tego ipowotane w drodze ustawy stuzby specjalne, tj.
Agencja Bezpieczenstwa Wewnetrznego oraz Stuzba Kontrwywiadu
Wojskowego. Jednym zich kluczowych zadan jest rozpoznawanie,
identyfikowanie oraz wykrywanie dziatalnosci wywiadowczej skierowanej
przeciwko zywotnym interesom informacyjnym RP. W dobie cyfryzacji
szczegolnego znaczenia nabiera cyberbezpieczenstwo, stanowigce kluczowy
element ochrony informacyjnej panstwa. Stad, w dobie bardzo szybkiego rozwoju
technik informatycznych, teleinformatycznych oraz cyfrowych dziatalno$é
wywiadowcza na rzecz obcego wywiadu moze by¢ réwniez prowadzona
wytgcznie z wykorzystaniem tego typu technik przesylu informacji. Artykut
wskazat, ze dziatalno$¢ wywiadowcza prowadzona na szkode RP stanowi jedno
Z najpowazniejszych zagrozen dla bezpieczenstwa informacyjnego. Ten stan
rzeczy dostrzegt rowniez polski system prawny, ktory przewiduje w tym zakresie
szczegolne sankcje karne klasyfikujgc dziatalnos¢ wywiadowczg jako
przestepstwo przeciwko Rzeczypospolitej Polskiej. Ustawodawca przewiduje
surowg odpowiedzialnos¢ karng za szpiegostwo i wspoétprace z obcymi stuzbami
wywiadowczymi, uregulowang w art. 130 kodeksu karnego. Przeprowadzona
interpretacja zawartych w tym artykule norm prawnych jednoznacznie wykazata
szereg dziatan izachowan, ktére wyczerpujg dyspozycje norm prawnych
ujawniajgcych poszczegolne czyny zakwalifikowane jako dziatalnos¢
wywiadowczg. Ujawniona analiza pokazata rowniez, ze w czasie rosngcych
zagrozen militarnych w regonie Europy Srodkowo-Wschodniej oraz
rozpoznawania szerokiego spectrum zagrozen hybrydowych oraz uczestnictwa
w walce informacyjnej odpowiedz ustawodawcy na uczestnictwo w dziatalnosci
wywiadowczej wigze sie zsurowymi sankcjami karnymi, wigcznie z karg
dozywotniego pozbawienia wolnosci.
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