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Abstract

Increasing the level of resilience and security of networks and information sys-
tems in the EU was the reason for the adoption by the European Parliament and the
Council on 14 December 2022 of Directive EU 2022/2555, known as the NIS 2 Directive.
The implementation of the directive forced Member States to adapt their national frame-
works to new cybersecurity management standards. In Germany, this process led to the
development of the draft IT-Sicherheitsgesetz 3.0 act and an amendment to the Act on
the Federal Office for Information Security (BSI).
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Streszczenie

W celu zwiekszenie poziomu odpornosci i bezpieczenstwa sieci i systemow
informatycznych w UE przyjeto przez Parlament Europejski i Rade 14 grudnia 2022 r.
dyrektywe UE 2022/2555, znang jako dyrektywa NIS 2. Wdrozenie dyrektywy zmusito
panstwa czionkowskie do dostosowania krajowych ram prawnych do nowych
standardéw zarzgdzania cyberbezpieczenstwem. W Niemczech proces ten doprowadzit
do opracowania projektu ustawy IT-Sicherheitsgesetz 3.0 oraz nowelizacji ustawy
o Federalnym Urzedzie ds. Bezpieczenstwa Informaciji (BSI).
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Stowa kluczowe

system cyberbezpieczenistwa, organy witasciwe w zakresie cyberbezpieczenstwa,
Dyrektywa NIS 2

Uwagi ogdéine

Rozwigzania przyjete przez Dyrektywe NIS z 2016 r. okazaly sie by¢
niewystarczajgce skuteczne na rosngce ataki w cyberprzestrzeni przez takie jak
ataki ransomware, sabotaze dotyczgce coraz szerszej grupy podmiotoéw. Przyjeta
przez Parlament Europejski i Rade w dniu 14 grudnia 2022 r. Dyrektywa UE
2022/2555 znana jako dyrektywa NIS 2 miata za zadanie usung¢ wszystkie
powstate luki istworzy¢ bardziej jednolity system ochrony cyberprzestrzeni
poprzez wprowadzenie minimalnych wymogow bezpieczenstwa, obowigzek
zarzagdzania ryzykiem i zgtaszania incydentow, surowsze kary administracyjne
oraz wzmocnienie wspotpracy europejskiej. Implementacja dyrektywy wymusita
na panstwach cztonkowskich dostosowanie krajowych ram do nowych
standardéw zarzagdzania cyberbezpezpieczenstwem, Efektywne wdrozenie
dyrektywy wymaga przyjecia rozwigzan prawnych iorganizacyjnych.
W Niemczech ten proces ten doprowadzit do opracowania projektu ustawy IT-
Sicherheitsgesetz 3.0 oraz nowelizacji ustawy o federalnym Urzedzie ds.
Bezpieczenstwa Informacji (BSI). Stad celem artykutu jest analiza prawnych
i administracyjnych form dziatania systemu federalnych organéw powotanych do
realizacji zadan w zakresie cyberbezpieczenstwa.

Niemcy byty jednym z pierwszych krajow, ktory zareagowaly na
zagrozenie cybernetyczne w Europie. Juz w 2005 r. wskazano, ze
bezpieczenstwo cybernetyczne musi by¢ czescig bezpieczenstwa narodowego.
W 2009 r. uchwalono pierwszg ustawe dotyczgcg bezpieczenstwa w zakresie
cyberbezpieczenstwa byta to ustawa o wzmocnieniu federalnego
bezpieczenstwa technologii informatycznych'. Ustawa okreslita zadania BSI jako
centralnego biura raportowania w zakresie bezpieczenstwa IT, upowazniajgc go
do gromadzenia, przetwarzania danych w celu skutecznego wykrycia zagrozen
i opracowywania jednolitych standardéw dla administracji federalnej. W 2011 r.
rzad przyjat pierwszg strategie bezpieczenstwa cybernetycznego?. Wedtug
C. Guitton Niemcy przyjety strategig bezpieczehstwa cybernetycznego jako
forme polityki prewencyjnej, nie popartej zadnymi incydentami dotyczgce
krytycznej infrastruktury informatycznej. Duzy wptyw na poziom zagrozenia miaty
nie weryfikowalne dane dostarczone przez dostawcéw cyberbezpieczenstwa
i wptyw, jakie na nich wywarty wydarzenia majgce miejsce w innych krajach, np.

! Gesetz Uber das Bundesamt flr Sicherheit in derInformationstechnik, BSI-Gesetz vom 14.
August 2009. (BGBI. i S. 2821)/ Dalej jako ustawa o BSI.

2 Strategia cybernetyczna Niemiec 2011 (niem. Cyber Sicheritstrategie fur Deutschland 2011,
s. 3-4).
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w USA3. Przyjecie strategii skutkowato utworzeniem Krajowej Rady
Bezpieczenstwa Cybernetycznego, ktorej zadaniem bylo sprawowanie ogolnej
kontroli nad realizacjg wdrozenia celow strategii, a w razie potrzeby mogta
dostosowac strategie i Srodki do okreslonych wymagan i warunkow ramowych
wynikajgcych ze Strategii*. W 2011 r. Ministerstwo Spraw Wewnetrznych RFN
powotato  Narodowe  Centrum  Przeciwdziatania  Zagrozeniom  dla
Cyberprzestrzeni (Nationale Cyber-Abwehrzentrum — NCAZ), ktére miato stac sie
pierwszym ogniwem walki z zagrozeniami cybernetycznymi i stanowic¢ platforme
wspotpracy wiasciwych rzeczowo organow niemieckiej administracji. Niemcy nie
zdecydowali si¢ na instytucjonalizacje prac Centrum ze wzglgdu na obowigzujacy
w RFN nakaz rozdziatu (Trennungsgebot) stuzb specjalnych od stuzb
policyjnych®.

Ustawa o bezpieczenstwie sieci teleinformatycznych uchwalona
w 2015 r.8zobowigzata operatéw infrastruktury krytyczej do regularnego
raportowania do BSI ( Federalnego Urzedu ds. Bezpieczenstwa Informaciji) oraz
do utrzymania zgodnosci ze standardami bezpieczenhstwa. Ustawa podtrzymata
regulacje poprzedniej ustawy, wskazujgc na szczegodlna role BSI w systemie
organow administracji publicznej w zakresie cyberbezpieczenstwa. BSI petnito
funkcje centralnego organu nadzorujgcego bezpieczenstwo systemow
informatycznych, analizujgc zgtoszenia o incydentach i koordynujgc dziatania
naprawcze. Ponadto urzad opracowywat minimalne standardy bezpieczenstwa
dla administracji federalnej i wspiera instytucje rzgdowe w ich wdrazaniu.

Nastepna strategia cyberbezpieczenstwa Niemiec w 2016 r. wskazata na
konieczno$¢ budowy zrébwnowazanego systemu bezpieczenstwa
cybernetycznego’. Narodowego Centrum Przeciwdziatania Zagrozeniom dla
Cyberprzestrzeni (NCAZ) zorganizowato swojg strukture na szczeblu federalnym
w sposob umozliwiajgcy wspotprace poszczegodlnych podmiotow w zakresie
swoich dziatan. Istotnym zatozeniem bylo zintensyfikowanie wspotpracy
z landami. W ramach dziatania NCAZ, wiadze federalne odpowiedzialne za
kwestie bezpieczenstwa cybernetycznego wymieniaty informacje o incydentach
cybernetycznych w Cyber-AZ oraz udostepniaty swoje oceny i analizy®.

Do implementacji Dyrektywy NIS z 2016 r. w Niemczech konieczne byto
wprowadzenie zmian w ustawodawstwie. Ustawa implementacyjna do Dyrektywy
NIS z czerwca 2017 r. stworzyta podstawe do powotania mobilnych zespotéw
reagowania na incydenty MIRT w BSI. Natomiast w prawie telekomunikacyjnym

3 C. Guitton, Cyber insecurity as a national threat: overreaction from Germany, France and the

UK?, ,European Security” 2013, no. 22(1), s. 22.

4 Strategia cyberbezpieczenstwa Niemiec z 2011, s. 7.

5 K. Sacewicz, Niemiecka strategia ochrony cyberprzestrzeni, ,Przeglad Bezpieczenstwa
Wewnetrznego” 2021, t. 4, nr 7, s. 129-130.

6 Zweite Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heitsgesetz 2.0 z 23 kwietnia 2021 r.

7 Strategia cyberbezpieczenstwa Niemiec z 2016, (niem. Cyber- Sicherheitsstrategie flir Deutsch-
land 2016), s. 9.

8 Ibidem, s. 27-28.
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rozszerzono opcje wykrywania i blokowania cyberatakow. W BSI| powotywane
zostaty mobilne zespoty reagowania na incydenty (MIRT), ktére dokonywaty
analizy, imialy uprawnienia do usuwania incydentow cybernetycznych
w instytucjach. Na Zzadanie MIRT, BSI miat zapewni¢ wsparcie organom
konstytucyjnym, wtadzom federalnym i operatorom infrastruktury krytycznej oraz
podobnie waznych obiektow lokalnych w celu tego wsparcia jest szybkie
przywrocenie  sprawno$ci  technicznej danego  obiektu®.  Strategia
cyberbezpieczenstwa przyjeta przez rzad federalny w dniu 8 wrzesnia 2021 r.
Punktem wyjscia strategii jest analiza sytuacji zagrozenia. Wskazuje na to
znaczny wzrost jakosciowy iilosciowy cyberatakow, rosngca powierzchnia
atakow i nowe rodzaje scenariuszy zagrozen. Krajobraz cyberbezpieczenstwa
obejmuje spoteczenstwo obywatelskie, inicjatywy ipodmioty naukowe,
gospodarcze i rzgdowe. Cele strategii wskazano w 4 obszarach:
- Cyberbezpieczenstwo jako wspdlne zadanie panstwa, biznesu, nauki
i udziatu spoteczenstwa;
—  Wzmocnienie cyfrowej suwerennosci panstwa, biznesu, nauki
i spofeczenstwa,;
- Zapewnienie bezpieczne cyfryzacje;
—  Uczyn cele mierzalne i przejrzyste®.

Przedstawione cele strategii wskazujg na zapewnieniu bezpieczenstwa
obywateli jako gtéwnych uzytkownikow sieci IT. W tym celu cele strategiczne
przewidujg  uwrazliwienie  obywateli izwiekszenie ich  kompetencji
cybernetycznych. Nastepny cel ma zostaC osiggniety poprzez wzmocnienie
cyberbezpieczenstwa w catej gospodarce iskupienie sie na ochronie
infrastruktury krytycznej, a w szczegdlnosci na dziataniu matych i Srednich
przedsiebiorcéw. Istotny jest tu rozwdéj suwerennosci cyfrowej i konkurencyjnosci
firm w obszarze cyberbezpieczenstwa. W ramach kolejnego celu mozna
wyodrebni¢ trzy gtbwne obszary dziatania: 1. Podziat kompetencji i wspétpracy
pomiedzy wiadzami, 2. Dalszy rozwdj umiejetnosci i uprawnien wiadz, 3. Nowe
wyzwania dla panstwowych podmiotéw w zakresie cyberprzestrzeni. Ostatni cel,
rzad federalny zamierza osiggng¢ poprzez ,aktywne pozycjonowanie Niemiec
w europejskiej i miedzynarodowej polityce cyberbezpieczenstwa” oraz poprzez
zaangazowanie Niemiec w Unii Europejskiej (UE) oraz w Pakt Pétnocnoatlantycki
(NATO)™.

Strategia cyberbezpieczenstwa 2021 r. opiera sie na rozwoju wskazanych
wyzej strategii z 2011 r. i 2016 r. a przede wszystkim na podstawach dziatania
Krajowej Rady Cyberbezpieczenstwa (NCSR), Narodowego Centrum
Cyberobrony (NCAZ, Cyber A-Z) czy Centralnego Biura Informatyki w Sektorze
Bezpieczenstwa (ZITiS). Realizacja specyfikacji i celow strategicznych odbywa

9 Strategia cyberbepiecznstwa Niemiec 2016, (niem. Cyber- Sicherheitsstrategie fiir Deutschland
2016), s. 29.

10 Strategia cyberbezpieczenstwa Niemiec 2021, (Cybersicherheitsstrategie fiir Deutschland
2021), s. 6.

" |Ibidem, s. 6-7.
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sie w szczegolnosci przez organy wydzialowe Kancelarii Federalnej
i ministerstwa. Dziatania federalne dzielg sie na dwa poziomy dziatania:
strategiczny i operacyjny.

Krajowy system cyberbezpieczenstwa Republiki Federalnej
Niemiec

Krajowy system cyberbezpieczenstwa Republiki Federalnej Niemiec
opiera sie na modelu wspotpracy miedzy organami cywilnymi, policyjnymi
wywiadowczymi i wojskowymi dziatajgcymi pod ogolng koordynacjg Federalnego
Ministerstwa Spraw Wewnetrznych i Ojczyzny (BMI). System ten stanowi ztozong
strukture instytucjonalng, ktérej celem jest zapewnienie bezpieczenstwa
infrastruktury cyfrowej panstwa., obywateli oraz gospodarki, a takze realizacja
zobowigzan wynikajgcych z prawa Unii Europejskiej, w tym dyrektywy NIS2.

Federalny Urzad ds. Bezpieczenstwa Informaciji (Bundesamt fur Sicherheit
-BSI) stanowi centralny organ administracji Federalnej wiasciwy w zakresie
bezpieczenstwa informatycznego w Niemczech, petnigcy funkcje narodowego
organu wiasciwego ds. cyberbezpieczenstwa oraz punktu kontaktowego. Na
mocy ustawy z dnia 14 sierpnia 2009 r.'?2 BSI realizuje zadania w zakresie
ochrony systemoéw teleinformatycznych administracji publicznej oraz koordynuje
dziatania na rzecz zapewnienia bezpieczenstwa cybernetycznego. Do gtéwnych
kompetencji urzedu nalezy gromadzenie, analiza iocena informacji
0 zagrozeniach, incydentach oraz ich podatnos¢ w systemach informatycznych,
a takze opracowywanie standardow bezpieczenstwa dla organéw administracji
federalnej. BSI petni funkcje centralnego punktu raportowania idokonuje
wymiany informacji o incydentach cyberbezpieczenstwa's. Ponadto BSI
uczestniczy w tworzeniu jednolitych standardéw technicznych i organizacyjnych.
Dla administracji publicznej oraz sprawuje nadz6ér nad zgodnoscig
wykorzystywanych rozwigzan z obowigzujgcymi normami bezpieczenstwa.

W ramach unijnego systemu wspotpracy, BSI petni takze funkcje
krajowego punktu kontaktowego w sieci CSIRT ustanowionego w dyrektywie NIS
2, zapewniajgcy koordynacje wymiany informacji i wspotpracy z Europejska
agencjg ds. cyberbezpieczenstwa (ENISA). BSI jest wiec kluczowym elementem
systemu organdw cyberbezpieczehnstwa Niemiec, tgczac funkcje regulacyjne,
analityczne i operacyjne, a jego dziatalnos¢ stanowi podstawe dla zapewnienia
cyfrowej suwerennosci panstwa i ochrone infrastruktury o znaczeniu krytycznym.
Specyficzng cechg niemieckich rozwigzan jest powierzenie BSI kontroli nad
sposobem wdrozenia szczegétowych procedur ochronnych w tych dziatach
infrastruktury  krytycznej, ktére decydujg o sposobie funkcjonowania
spoteczenstwa. Za takie uznano systemy: bankowy, energetyczny, wodociggowy

12 BSI -Gesetz vom 14. August 2009 ( BGBI i S. 2821), das zuletzt durch Artikel 12 des Gesetzes
vom 23. Juni 2021 ( BGBI (Dz. U.F.Z.I s.2821), ustawa o BSI.
13 § 8a-8b ustawy o BSI.
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(dostaw wody pitnej), wyzywienia, telekomunikacyjny oraz technologii
informatycznych. z racji tego, ze zadania odnoszg sie one do operatoréw sieci
teleinformatycznych i instytucji je wykorzystujgcych w zakresie ochrony danych,
form zabezpieczenia w przypadku ich digitalizacji oraz préb wilamania do
osobistych kont w systemie, zdecydowano o takim rozdziale kompetencji
instytucji federalnych. BSI jest uprawniona do wdrazania procedur dotyczgcych
sposobu wykorzystywania przez elementy infrastruktury krytycznej systemow
informatycznych, odnoszgcych sie zaréwno do sposobu ich wykorzystywania, jak
i wprowadzanych zmian i inwestycji dokonywanych w celu zabezpieczenia ich
funkcjonalnosci'.

Koordynacji polityczng i strategiczng sprawuje BMI, ktore wyznacza
kierunki polityki bezpieczenstwa cyfrowego inadzoruje dziatania innych
instytucji. Federalne  Ministerstwo Spraw  Wewnetrznych i Ojczyzny
(Bundesministerium des Innerm und fur Heimat -BMI) petni centralng role
w systemie instytucjonalnym cyberbezpieczenstwa. Jako organ nadrzedny
wobec BSI, BMI odpowiada za ksztattowanie i koordynacje strategii panstwowej
w zakresie bezpieczenstwa informatycznego, polityki cyfrowej oraz ochrony
infrastruktury krytycznej. Podstawowg kompetencja BMI w tym obszarze sg
przepisy ustawy o federalnym urzedzie do spraw bezpieczenstwa, informaciji,
a takze strategia cyberbezpieczenstwa dla Niemiec 2021 roku. BMI okresla cele,
priorytety oraz instrumenty polityki rzgdowej dotyczacej ochrony cyfrowej.
Ministerstwo koordynuje takze dziatania miedzyresortowe oraz wspotprace
miedzy strukturami federalnymi, landami i prywatnymi instytucjami zapewniajgce
spojnosc i efektywnos$é dziatan w obszarze cyberbezpieczenstwa'’. BMI posiada
réwniez kompetencje w zakresie nadzoru nad BSI, zatwierdzenia minimalnych
standardéw bezpieczenstwa informatycznego dla administracji Federalnej oraz
podejmowania decyzji w sytuacjach kryzysowych dotyczgcych cyberatakow
o znaczeniu krajowym. Ministerstwo przewodniczy takze Narodowym Centrum
Obrony Cybernetycznej (Nationale Cyber-Abwehrzentrum — NCAZ), ktore
stanowi platforme wspotpracy pomiedzy organami bezpieczenstwa, stuzbami
wywiadowczymi i agencjami technologicznymi (§1-3 ustawy BSIG). W kontekscie
implementacji dyrektywy NIS 2 oraz nowej ustawy IT- Sicherheitsgesetz 3.0,
BMI uzyskato rozszerzone uprawnienia w zakresie nadzoru regulacyjnego,
koordynacji  polityki, bezpieczenstwa IT ireprezentowania Niemiec
w europejskich strukturach wspotpracy w dziedzinie cyberbezpieczenstwa.
Dzieki temu petni funkcje strategicznego i politycznego centrum decyzyjnego
w krajowym systemie ochrony cyberprzestrzeni.

Wyrézni¢ nalezy organy wspotdziatajgce z BSI iBMI w zakresie
cyberbezpieczenstwa. W obszarze bezpieczenstwa wewnetrznego kluczowg role
odgrywa Federalny Urzgad Kryminalny -BKA, odpowiedzialny za S$ciganie
cyberprzestepczosci. W ramach swoich kompetencji BKA, prowadzi $ledztwa

14 Strategia cyberbezpieczenstwa Niemiec 2021, s. 19-20.
15 Ibidem, s. 19.
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dotyczgce cyberatakbw o0 znaczeniu ponadregionalnym i miedzynarodowym,
w szczegolnosci tych, ktére sg kierowane przeciwko infrastrukturze krytycznej,
administracji federalnej oraz systemom finansowym'®. Urzad koordynuje takze
wspotprace miedzynarodowymi z urzedami kryminalnymi w landach -LKA oraz
instuycjami miedzynarodowymi, takimi jak Europol czy Interpol. Ponadto BKA
uczestniczy w pracach Narodowego Centrum Obrony cybernetycznej (NCAZ),
gdzie wraz zBSI, Bundeswera, BfV iinnymi stuzbami wymienia dane
o incydentach bezpieczenstwa. Urzad rozwija rdéwniez specjalistyczne
laboratoria informatyki $ledczej oraz jednostki analityczne. Zajmujgcy sie
wykrywaniem ztosliwego oprogramowania i przestepczosci w tzw. darknecie.
Dziatania te realizowane sg na podstawie ustawy o Federalnym Urzedzie
Kryminalnym -BKAG, ktére w nowelizacji z 2017 roku wprowadzito szczegdtowe
regulacje dotyczgce zwalczania przestepczosci cybernetycznej. BKA petni zatem
funkcje operacyjnego filaru systemu cyberbezpieczenstwa, uzupetniajgc
dziatania o charakterze regulacyjnym, strategicznym prowadzone przez BMI
i BSI, zapewnia kompleksowg ochrone przed zagrozeniami w cyberprzestrzeni,
od prewencji, analizy po $ciganie sprawcow cyberatakow.

Federalny Urzgd Ochrony Konstytucji (Bundesemt fur Verfassungsschutz
- BfV) stuzy ochronie bezpieczenstwa wewnetrznego i jest cywilnym organem
wywiadu wewnetrznego. Podstawowym zadaniem BfV jest ochrona porzgdku
konstytucyjnego oraz bezpieczenstwa wewnetrznego panstwa, a w kontekscie
cyberbezpieczenstwa  odpowiada @ za rozpoznawanie, analizowanie
i przeciwdziatanie  cyberzagrozeniom o charakterze = wewnetrznym,
w szczegolnosci tym zwigzanym z dziatalnoscig obcych stuzb wywiadowczych,
organizacji ekstremistycznych oraz prowadzgcych dziatania szpiegowskie
i sabotazowe w cyberprzestrzeni. Zgodnie z ustawg o Federalnym Urzedzie
Ochrony Konstytuciji z dnia 20 grudnia 1990 r.'”, BfV posiada uprawnienia do
prowadzenia dziatan rozpoznawczych w zakresie bezpieczenstwa
teleinformatycznego, w tym monitorowania i analizowania incydentéw, ktére
mogto zagrazaC strukturze krytycznej Ilub bezpieczenstwu instytuciji
panstwowych. BfV w petni réwniez funkcje punktu kontaktowego dla sektora
prywatnego, wspétpracujgc z przedsiebiorstwami strategicznymi i instytucjami
naukowymi w ramach cyber-alliance, sieci partnerstwa publiczno-prywatnego
stuzgcej wymianie informacji o zagrozeniach.

W wymiarze zewnetrznym zadania w zakresie cyberbezpieczenstwa
realizuje Federalna Stuzba Wywiadowcza (Bundesnachrichtendienst-BND),
prowadzgc rozpoznanie zagrozen w cyberprzestrzeni pochodzgcych spoza
Niemiec. BND petni kluczowg role w zakresie rozpoznawania przeciwdziatania
atakom cybernetycznym o charakterze miedzynarodowym, zwtaszcza w tych
pochodzgcych od obcych stuzb wywiadowczych, grup przestepczych lub

16 Bundeskriminalamtgesetz z 7 lipca 2017, BGBI.1.S.3202
7 Bundesverfassungsschutzgesetz ; Inkrafttreten am: 29. September 1950; Letzte Neufassung
vom: 20. Dezember 1990 (BGBI. i S. 2954, 2970).
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organizacji sponsorowanych przez panstwa trzecie'®. BND ma prawo do
prowadzenia strategicznego nadzoru ruchu sieciowego, co umozliwia
wykrywanie cyberzagrozen na wczesnym etapie. Kompetencje te zostaty
doprecyzowane w nowelizacji z 2021 r., w ktorej wprowadzono szczegotowe
przepisy dotyczgce ochrony danych kontroli parlamentarnej nad dziatalno$cig
wywiadu (BGBI, I, nr 61/2021). W ramach krajowego systemu
cyberbezpieczenstwa BND wspotpracuje z BSI, BfV oraz NCAZ. Wspotpraca ta
ma charakter operacyjno-analityczny. Koncentrujgc sie na wymianie. Informacje
0 zagrozeniach oraz ocenie potencjalnych kampanii cyberatakow wymierzonych
w infrastrukture panstwowg i strategiczne sektory gospodarki .

Komponent wojskowy stanowi dowodztwo cyberprzestrzeni i przestrzeni
informacyjnej Bundeswehry (Bundeswehrcyber -und informationsraum CIR)
zostato utworzone w 2017 r. jako odrebny rodzaj sit zbrojnych, obok wojsk
lagdowych, sit powietrznych, marynarki wojennej. Powstanie CIR bylo
odpowiedzig na rosngce znaczenie przestrzeni cyfrowej jako obszaru dziatan
operacyjnych oraz koniecznos¢ zapewnienia zdolnosci obronnych Niemiec
w cyberprzestrzeni. Podstawowym zadaniem jest ochrona systemow
informatycznych Bundeswehry, a takze przeprowadzenie dziatan obronnych
i ofensywnych w cyberprzestrzeni, zgodnie Z systemem prawa
miedzynarodowego. W ramach swojej struktury odpowiada za monitorowanie
i analize zagrozen w cyberprzestrzeni, reagowanie na incydenty cybernetyczne
dotyczgce infrastruktury wojskowej, wsparcie operacji wojskowych w zakresie
informacji i komunikacji, wspotprace z cywilnymi instytucjami odpowiedzialnymi
za cyberbezpieczenstwo, w tym BSI i NCAZ. Dowddztwo CIR podlega
bezposrednio Federalnemu Ministrowi Obrony ( BMVg). CIR uczestniczy
w pracach Narodowego Centrum Obrony Cybernetycznej (NCAZ) wnoszgc
wojskowe kompetencje techniczne ianalityczne w zakresie ochrony
cyberprzestrzeni.

Podstawowg platformg wspoétdziatanie wszystkich instytucji w ramach
krajowego systemu cyberbezpieczenstwa jest Narodowe Centrum obrony
cybernetycznej ( Nationale Cyber - Abwehrzentrum - NCAZ) utworzone w 2011
roku. Jego celem jest biezgca wymiana informacji, analiza incydentow oraz
koordynacja reakcji miedzyresortowych. W NCAZ uczestniczg przedstawiciele
BSI, BMI, BKA, BND, BfV oraz Bundeswery. Na poziomie strategicznym
funkcjonuje ponadto narodowa rada do spraw cyberbezpieczenstwa, dziatajgca
przy urzedzie kanclerskim, ktéra ingeruje przedstawiciel rzadu federalnego
krajow zwigzkowych, sektora prywatnego i nauki. Bundeswehra moze rowniez
wykorzysta¢ swoje elementy organizacyjne (w tym zespoty reagowania na
incydenty) do wniesienia wktadu w ogodlne srodki bezpieczenstwa w granicach
konstytucyjnych™®.

18 (Bundesnachrichtendienstgestez - z 23 grudnia 2016, BGBI.1.S.2826).
9 A. Bendiek, Sorgfaltsverantwortung im Cyberraum: Leitlinien fir eine deutsche Cyber-Auen-
und Sicherheitspolitik, Berlin 2016, s. 13.
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Centrum Obrony Cybernetycznej (Nationale Cyber-Abwehrzentrum Cyber
A-Z) zostato utworzone w 2011 r. jako miedzyresortowa platforma wspotpracy
i niemieckich organow bezpieczenstwa w zakresie wczesnego wykrywania,
analiz ireagowania na cyberzagrozenia. Centrum nie jest samodzielnym
urzedem administracyjny, lecz instytucje koordynujgca, ktorej zadaniem jest
integracja dziatan organow federalnych w ramach krajowego systemu
cyberbezpieczenstwa. Jego funkcjonowanie zostato szczegétowo wymienione
w dokumentacji wykonawczej BMI i w strategii cyberbezpieczenstwa w 2021 r.
Centrum funkcjonuje w strukturze BSI, ktéry petni funkcje gospodarza
i zapewnienie zaplecze administracyjne oraz techniczne. Gitéwnym celem
powotania centrum jest wzmocnienie zdolnosci panstwa do ochrony przed
ztozonymi atakami cybernetycznym, ktére przekraczajg kompetencije
pojedynczej instytucji. Do podstawowych zadan nalezg: koordynacje dziatan
miedzy instytucjami odpowiedzialnymi za bezpieczenstwo cybernetyczne,
wymiana informacji o incydentach i zagrozeniach w czasie rzeczywistym, analizy
skutkow cyberatakow na infrastrukture krytyczng oraz systemy administracji
publicznej, opracowanie rekomendacji dla organéw federalnych ilandéw
w zakresie reagowania na incydenty., udziat w krajowych i miedzynarodowych
¢wiczeniach cybernetycznych. Cyber A-Z nie posiada uprawnien operacyjnych
ani dochodzeniowych, jego rola, polega na koordynaciji i analizie, a dziatania
praktyczne podejmujgce podejmujg instytucje wchodzgce w jego sktad. W sktad
Cyber A-Z wchodzag: BSI, BMI, BKA, BfV, BND, Bundeswehr (CIR), BBK
(Federalny Urzad Ochrony Ludnosci i pomocy w katastrofach). W razie potrzeby
do prac Cyber A-Z mogg by¢ zaproszeni eksperci z innych instytucji federalnych,
landéw oraz przedstawiciele sektora prywatnego. W konsekwencji NCAZ potrafi
w krotkim czasie przedstawi¢ aktualng i kompleksowg informacje na temat
zagrozen dla cyberprzestrzeni?.

Niezbedna jest wspoétpraca rzadu federalnego zlandami. Centralne
organy koordynujgce wspoétprace federalno-krajowg na poziomie strategicznym
to Konferencja Ministrow Spraw Wewnetrznych i jej krajowa grupa robocza ds.
cyberbezpieczenstwa, a takze Rada Planowania IT ijej grupa robocza ds.
bezpieczenstwa informacji. Te ostatnie sg réwniez odpowiedzialne za
zarzgdzanie bezpieczenstwem informacji miedzy rzgdami federalnymi
i stanowymi (Strategia 2021, s 21). Istnieje wiele form wspétpracy miedzy rzgdem
a landami. Przede wszystkim jest to wspotpraca w ramach CERT (VCV) czy
Scista koordynacja stanowych urzedow policji kryminalnej- BKA jako centralnym
urzedem policji. W te wspotprace operacyjng scisle zaangazowane sg takze
centralne biura koordynacyjne ds. cyberbezpieczenstwa, tworzone coraz
czesciej przez kraje zwigzkowe i potgczony jest z BSI?'.

20 K. Sacewicz, op.cit.,, s. 129-130; I. Oleksiewicz, Polityka bezpieczenstwa cybernetycznego
RFN, ,Studia Bobolanum” 2017, nr 3, s. 47-51.
21 Strategia cyberbezpieczenstwa Niemiec z 2021, s. 21.
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Dyrektywa NIS 2

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14
grudnia 2022 r. Dyrektywa NIS 2 wczesniejszg dyrektywe NIS z 2016 r.
wprowadza szereg rozwigzan dla panstw cztonkowskich, administracji publicznej
i przedsiebiorstw obejmujgc swojg regulacjg znacznie wiecej sektorow. Przede
wszystkim wyroznia dwa typy podmiotow: podmioty kluczowe, tj. energetyka,
transport, bankowos¢, zdrowie, infrastruktura cyfrowa i administracja publiczna
oraz podmioty wazne, tj. ustugi pocztowe, gospodarka odpadami, przemyst,
produkcja zywnosci, producenci sprzetu IT iobbejmuje takze srednie iduze
przedsiebiorstwo z tych sektorow powyzej 50 pracownikéw lub 10 milionéw euro
obrotu. Dyrektywa NIS 2 wprowadza minimalne standardy bezpieczenstwa, takie
jak analiza ryzyka i zarzgdzanie incydentami bezpieczenstwa, taricucha dostaw
i polityki bezpieczehstwa. Wprowadza obowigzek zgtoszenia incydentu
cybernetycznego do krajowego CISIRT, dzielgc zgtoszenie do 24 godzin,
szczegotowy raport w ciggu 72 godzin, araport koncowy po rozwigzaniu
incydentu. Dyrektywa wprowadza takze obowigzek informowania uzytkownikow,
jesli incydent moze mie¢ wptyw na dziatanie. Kazde panstwo musi wyznaczyc¢
organ wiasciwy do spraw cyberbezpieczenstwa, posiada¢ krajowe CISIRT
i opracowaé strategie cyberbezpieczenstwa oraz uczestniczy¢ w sieci
wspotpracy CISIRT. Wprowadza wysokie sankcje za naruszenie w wysokosci
oraz do 10 milionéw euro lub 2% rocznego obrotu dla podmiotéow kluczowych 7
milionéw euro lub Y2 % obrotu dla podmiotéw waznych. Mozliwe jest takze
zastosowanie srodkéw administracyjnych, na przyktad nakaz wdrozenia dziatan
naprawczych. Panstwa czionkowskie UE majg czas na wdrozenie NIS 2 do
17pazdziernika 2024 roku.

Dyrektywa NIS 2 wprowadzita znaczgce zmiany w systemie
cyberbezpieczenstwa Niemiec. Jej implementacje wymusita nowelizacje
niemieckiej ustawy o cyberbezpieczenstwie informatycznym IT- 3 0 oraz ustawy
o BSI. Federalny Urzad ds. Bezpieczenhstwa Informacji - BSI pozostat centralnym
organem wtasciwym do spraw bezpieczenstwa, ale jego rola zostata rozszerzona
i ma teraz petni¢ funkcje krajowego organu wtasciwego, organu CISIRT, punktu
kontaktowego w ramach Wspotpracy Europejskiej, koordynatora sektora
publicznego i prywatnego w zakresie reagowania na incydenty.

W zakresie zmiany ustawy |T-Sicherheistsgesetz 3.0%2 projekt
implementacji dotyczy zmian w zakresie podziatu podmiotow na kluczowe
i wazne oraz wskazania wiecej sektoréw, takich jakie wymienita dyrektywa NIS
2. Wprowadzenie nowych lub wzmocnionych obowigzkiem zarzgdzania
ryzykiem, bezpieczenstwo tancucha dostaw i obowigzek zgtaszania incydentow
w okreslonym terminie oraz wymogi dotyczgce zarzgdzania i odpowiedzialnosSci
kierownictwa. Wzmocnienie roli organu nadzorczego, czyli BSI oraz o nadzoru
technicznego iregulujgcego, tj. nadawanie na przyktad wyzszego statusu

22 |IT-Sicherheistsgesetz 3.0.
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normatywnego dla standardéw zabezpieczen, a takze zwiekszenia ich zakresu
kompetenciji kontrolnych i audytowych (IT-3.0).

Kluczowe zmiany nastgpity w projektowanej utsawie o BSI. W § 28
projektu ustawy o BSI dokonano rozszerzenie zakresu zastosowania prawa, co
oznacza, ze wiecej podmiotow zostanie objetych obowigzkiem regulacji ustawy.
W § 30 wprowadzono nowe wymogi zarzgdzania ryzykiem Tl i bezpieczenstwo
tancucha dostaw. Projekt wprowadza obowigzek identyfikacje i edukacji ryzyk,
nadzoru nad dostawcami i wskazania dziatan zabezpieczajgcych. Rozwigzanie
te wynikajg z art. 21 Dyrektywy NIS 2. W § 32 wprowadzono nowy trzystopniowy
system zgtaszania incydentéw. Pierwszy incydent w ciggu 24 godzin, raport
szczegotowy w ciggu 72 godziny i raport konczacy w ciggu miesigca od zdarzenia
zamiast jednolitego systemu zgtoszenia. W §330 34 wprowadzono zasady
rejestracji, tzn. podmioty zostang sklasyfikowane w 2 nowych kategoriach
z obowigzkami odmiennymi dla kazdej z nich. W § 38 wprowadzono przepisy
0 odpowiedzialnosci kierownictwa lub przedstawicieli zarzgdu za niedopetnienie
obowigzkéw w zakresie bezpieczenstwa IT. W § 61 i 62 poszerzono uprawnienia
nadzorcze BSI| poprzez mozliwos¢ dokonywania kontroli, audytu, wdrozenia
nakazow bezpieczenstwa i naktadania sankcji administracyjnych. Rzad niemiecki
przyjat projekt ustawy wdrazajgcej wstepnie 24 lipca 2024 roku, jednak petna
implementacja w Niemczech zostata op6zniona i jest nadal w trakcie procesu
legislacyjnego.

Podsumowanie

Polityka federalnego rzgdu niemieckiego w zakresie cyberbezpieczenstwa
jest spdjna z politykg cyberbezpieczenstwa Unii Europejskiej. Niemcy juz od
pierwszej ustawy w zakresie cyberbezpieczenstwa w 2009 r. i strategii
cyberbezpieczenstwa w 2011 r. konsekwentnie wskazujg organy wiasciwe
w zakresie  cyberbezpieczenstwa. Ustawa o bezpieczenstwie  sieci
teleinformatycznych IT - 2.0 i nastepne akty prawne wynikajgce z implementaciji
dytektywy NIS z 2016 r., a nastepnie NIS-2 i zmiany w projektowanych ustawach
IT-30 iustawie o BSI szczegdlne wzmocnity kompetencje BSI jako organ
witasciwy w zakresie cyberbezpieczenstwa To wiasnie Federalne Biuro
Bezpieczenstwa Informacji -BSlI wyposazone zostalo w coraz wigksze
kompetencje, stato sie gtbwnym organem zapewniajgcg ochrone
cyberbezpieczenstwa cywilnego w Niemczech, nie naruszajgc kompetencji
innych organdw w ich zakresie dziatania. Zmiany jakie przynosi wdrozenie NIS -
2 stanowi jakosciowg zmiane w podejsciu panstwa do ochrony cyberprzestrzeni.
BSI z instytucji o charakterze technicznym przeksztatcito sie w centralny organ
regulacyjny, zdolny do wydawania wigzgcych decyzji, nadzorowanie podmiotow
publicznych oraz prywatnych. Nowy model oparty na Scistej wspotpracy BSI, BMI
iorgandw $cigania, odpowiada europejskim standardom zarzgdzania
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bezpieczenstwem cyfrowym wzmacniajgc zdolnos¢ Niemiec do reagowania na
zagrozenia hybrydowe i cybernetyczne.
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