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Abstract

The aim of the research described in this article was to assess the feasibility of
using offline Large Language Models (LLMs) to analyze contemporary cybersecurity
strategies of individual countries, identify their strengths and weaknesses, and subse-
quently prepare recommendations for designing national strategies. The research meth-
odology adopted by the author first involved setting up the research environment, which
included configuring hardware and software to enable efficient work with LLMs, followed
by interacting with the models through appropriate queries and analyzing their re-
sponses. Depending on the answers provided, follow-up questions were asked for clari-
fication. Importantly, the interaction was conducted in both Polish and English at the au-
thor’s discretion, without a predefined pattern. Three of the most popular offline models
were selected for interaction: LLaMA, QwQ, and DeepSeek-R1, each receiving the same
set of questions. The outcome of these queries was a comparative analysis of the cyber-
security strategies of the USA, Germany, and Poland, as well as the strategy of the War
Studies University, highlighting identified differences and similarities, and then preparing
recommendations for a hypothetical Polish cybersecurity strategy for the years 2025—
2035. The research also evaluated the models’ familiarity with official national and local
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documents and verified how these models perform processes of analysis, reasoning,
and recommendation preparation, considering the governmental significance of the final
document.
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Streszczenie

Celem badan opisanych w niniejszym artykule byta ocena mozliwoSci
wykorzystania dostepnych w wersji offline modeli LLM (ang. Large Language Models)
do analizy wspoiczesnych strategii cyberbezpieczenstwa poszczegdlnych panstw,
wyszukanie ich stabych i mocnych stron, a nastepnie przygotowanie rekomendacji
w projektowaniu wtasnych strategii.

Przyjeta przez autora metodyka badawcza, w pierwszej kolejnosci polegata na
przygotowaniu srodowiska badawczego, czyli na odpowiedniej konfiguracji sprzetu
i oprogramowania umozliwiajgcego wydajng prace z modelami LLM, a nastepnie na
interakcji z modelami za poprzez zadawanie im odpowiednich zapytan oraz analizie
odpowiedzi. W zaleznosci od udzielonej odpowiedzi przesylane byly pytania
uszczegoétowiajgce. Co istotne, interakcja prowadzona byta w jezyku polskim oraz
angielskim wedle uznania autora, czyli bez okreslonego klucza. Do interakcji wybrane
zostaty 3 najpopularniejsze modele dostepne w trybie offline, tj. LLaMA, QwQ oraz
DeepSeek-R1, a kazdy z nich otrzymat taki sam zestaw pytan. Efektem zadanych pytan
byta analiza poréwnawcza strategii cyberbezpieczenstwa USA, Niemiec i Polski oraz
dodatkowo strategii Akademii Sztuki Wojennej, uwypuklenie zidentyfikowanych réznic
oraz podobieAstw, a nastepnie przygotowanie rekomendacji dla hipotetycznie
projektowanej strategii cyberbezpieczenstwa Polski na lata 2025-2035.

Efektem przeprowadzonych badan byla ocena znajomos$ci przez testowane
modele oficjalnych dokumentéw panstwowych ilokalnych, a takze weryfikacja w jaki
sposOb modele te przeprowadzajg procesy analizy, wnioskowania oraz
przygotowywania rekomendacji biorgc pod uwage range panstwowg tworzonego finalnie
dokumentu.

Stowa kluczowe
LLaMA, QwQ, DeepSeek-R1, strategia cyberbezpieczenstwa

Wprowadzenie

Prezentowane w niniejszym artykule wyniki stanowig kontynuacje
rozpoczetych w 2024 roku' przez autora badan, ktorych giéownym celem byta
identyfikacja kluczowych trendéw w obszarze strategii cyberbezpieczenstwa
panstwa oraz ocena mozliwosci wykorzystania sztucznej inteligencji jako

' T. Zawadzki, Sztuczna inteligencja jako narzedzie wsparcia w przygotowaniu strategii
bezpieczenstwa panstwa, Nowe horyzonty sztucznej inteligencj i uczenia maszynowego: trendy,
wyzwania, perspektywy, Warszawa 2024.
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narzedzia wspierajgcego w procesie w jej tworzenia. Wéwczas, autor skupit sie
gtdbwnie na ocenie potencjatu modelu LLaMA 3.1 w wersji offline, jako ze byt on
najbardziej upowszechniony inajlepiej wytrenowany, niemniej w zwigzku
gwattownym rozwojem innych modeli, autor postanowit przeprowadzi¢ drugg
iteracje badan, poszerzong o poréwnanie dostarczanych przez nie wynikéw. Do
badan wybrano najnowsze w wersje najpopularniejszych wéwczas modeli tj.
LLaMA 3.3, QwQ oraz DeepSeek-R1. Metodyka badan polegata, na konwersacji
ze wskazanymi modelami na temat znajomosci strategii cyberbezpieczenstwa
wybranych krajow, a nastepnie przygotowaniu propozycji zapisow dla strategii
Polski. W razie, uznania przez autora, iz wygenerowane odpowiedzi sie sg
wystarczajgce wysytane byto zgdanie o jej uszczegotowienie lub rozbudowanie.
Jako podstawe do analizy wybrano obowigzujgce strategie cyberbezpieczenstwa
USA, Niemiec, Polski, czy lzraela, a takze strategie rozwoju Akademii Sztuki
Wojennej, jako dokument o znacznie mniejszej skali obowigzywania, jednak
pokazujacy, czy dany model posiada o nim wiedze. Ponadto, aby odwzorowac
charakter ,rozmowy” z modelami LLM, prowadzony naprzemiennie w jezyku
polskim oraz angielskim, niektére odpowiedzi sg cytowane wprost, fgcznie
z wersjg angielskojezyczng. Efektem przeprowadzonego badan byta ocena
w jaki sposob wybrane do testbw modele znajg powszechnie obowigzujg oraz
publicznie dostepne dokumenty strategiczne, w jaki sposob potrafig je
analizowac oraz czy na podstawie posiadanej wiedzy sg w stanie wygenerowac
nowe dokumenty o charakterze strategicznym, uwzgledniajgc przy tym nowe
zagrozenia, wynikajgce z chociazby szybkiego rozwoju sztucznej inteligencji.
Nalezy takze zwréci¢ uwage, ze do badania wybrane zostaty wytgcznie modele,
ktére umozliwiajg prace offline, gdyz autor zaktada, ze przy wspierajac sie
sztuczng inteligencjg przy opracowywaniu dokumentow o charakterze
strategicznym, ich tworcy nie podejmg ryzyka przekazywania kluczowych
informacji o celach isposobach funkcjonowania panstwa poza wewnetrzne
systemy teleinformatyczne.

LLaMA 3.3

Model LLaMA 3.3 to najnowsza wersja duzego modelu jezykowego
opracowanego przez firme Meta, zaprezentowana 6 grudnia 2024 roku. Jest to
model o 70 miliardach parametréw, zoptymalizowany pod kgtem efektywnosci,
wielojezycznosci i zastosowan praktycznych. W przeciwienstwie do swojego
poprzednika, LLaMA 3.1, ktory wystepowat rowniez w wariancie 405B (405
miliardow parametrow), LLaMA 3.3 oferuje poréwnywalng wydajnosé przy
znacznie nizszych wymaganiach obliczeniowych. Choé¢ jest ponad pie¢ razy
mniejszy pod wzgledem liczby parametréw, osigga zblizone wyniki w testach
takich jak MMLU (Massive Multitask Language Understanding), HumanEval
(kodowanie) czy IFEval (instruction following). Wykorzystuje mechanizm
Grouped Query Attention (GQA) i obstuguje kontekst do 128 tys. tokendw.
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LLaMA 3.3, w stosunku do badanej w pierwszej iteracji 3.1 wykazuje
wiekszy potencjat w zastosowaniach strategicznych, w tym w obszarze
cyberbezpieczenstwa. Jego zdolnos¢ do przetwarzania jezyka naturalnego,
rozumienia kontekstu oraz generowania logicznych wnioskow pozwala na lepsze
wykorzystanie w analizie dokumentéw strategicznych, ocenie ryzyk, a takze
w projektowaniu nowych polityk bezpieczenstwa.

Model LLaMA 3.3 deklaruje znajomos¢ wielu dokumentow strategicznych,
m.in.:

- ,Strategia Rozwoju Akademii Sztuki Wojennej na lata 2024-2035" — ,Jest
to strategiczny plan rozwoju Akademii Sztuki Wojennej w Warszawie, ktory
okresla cele i kierunki rozwoju uczelni na najblizsze lata.”

—  ,National Cybersecurity Strategy for USA (2023)” — ,In March 2023, the
Biden Administration released the National Cybersecurity Strategy, which
outlines a new approach to cybersecurity”;

—  ,Cybersecurity Strategy for Germany 2021” — ,In September 2021, the Ger-
man Federal Government released the Cyber Security Strategy for Ger-
many 20217;

- ,Strategia Cyberbezpieczenstwa RP na lata 2019-2024" — ,The Cyber Se-
curity Strategy of the Republic of Poland for the years 2019-2024 is a com-
prehensive plan aimed at protecting Poland's digital infrastructure”.

Jednakze model przyznaje, ze nie posiada bezposredniego dostepu do
tresci tych dokumentdéw i bazuje na ogdlnej wiedzy oraz wzorcach z danych
treningowych.

Model potrafi przeprowadzi¢ logiczng analize wewnetrznej spojnosci
strategii. W przypadku Strategii Rozwoju Akademii Sztuki Wojennej wskazuje:

— ,Czy dokument okresla jasno i precyzyjnie cel strategiczny Akademii Sztuki
Wojennej? Czy cel ten jest realistyczny i mozliwy do osiggniecia?”;

- ,Czy misja i wizja uczelni sg spojne z celem strategicznym?”;

— ,Czy dokument okresla konkretne zadania idziatania, ktére bedag
realizowane w celu osiggniecia celu strategicznego?”;

Model LLaMA 3.3 przedstawit syntetyczne poréwnanie trzech strategii
oraz wskazat kluczowe cele, na ktore sg one nastawione:

1 USA:

a. ,Defending Critical Infrastructure”

b. ,Disrupting and Dismantling Threat Actors”

c. ,Building a More Resilient Digital Ecosystem”

d. ,Fostering a Global Cybersecurity Cooperation”
2. Niemcy:

a. ,Strengthening Cyber Security”

b ,improving Incident Response”

c ,Enhancing International Cooperation”

d ,Promoting Cyber Security Awareness”

209



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported

(CC BY-SA)
3. Polska:
a. ,Improving Cyber Security”
b. ,Developing Cyber Security Capabilities”
c. ,Enhancing International Cooperation”
d. ,Promoting Cyber Security Awareness”.

Model wskazat rowniez na stabosci kazdej strategii, np. ,Lack of clear
prioritization” w przypadku strategii polskiej, ,Overemphasis on regulation”
w strategii niemieckiej oraz ,,Overly broad scope” w strategii amerykanckie;.

Model wygenerowat szczegodtowg propozycje strategii, zatytutowana:
,Cybersecurity Strategy for Poland 2025-2035: Protecting Digital Sovereignty
and Fostering Innovation”. W strategii uwzglednit nastepujace elementy:

1.  Cele strategiczne obejmujgce:

a. Utworzenie Narodowej Agencji Cyberbezpieczenstwa
b.  Ochrona infrastruktury krytycznej
c. Budowanie kultury cyberbezpieczenstwa
d. Rozwdj sektora innowacji
e. Wspodipraca miedzynarodowa
2 Elementy dodatkowe:
a. ,Establish an Al Security Task Force”
b. ,Develop Quantum-Resistant Cryptography Guidelines”
c. ,Investin Quantum Computing Research”

3. Ocena stabosci i ryzyk strategii. Model wskazat na potencjalne stabosci:
,Overemphasis on Technology”
,Lack of Clear Metrics”
,Insufficient Emphasis on Incident Response”
,Limited International Cooperation”
,No Clear Plan for Cybersecurity Workforce Development”
Dodatkowe srodki zaradcze, takie jak: ,Regular monitoring and evalu-
ation”, ,Diversified international partnerships”, ,Dedicated budget allo-
cation”
4. Budzet i zasoby ludzkie. Model oszacowat budzet wdrozenia strategii na
lata 2025-2035 na okoto 293 min euro, z podziatem rocznym i sektorowym:
a. ,National Cybersecurity Agency: 20%”
b ,Critical Infrastructure Protection: 25%”
c ,Cybersecurity Culture and Awareness: 15%”
d. ,Cybersecurity Industry Development: 20%”
e
f.

~0 Q0T

,International Cooperation: 10%”
Szacowana liczba oséb zaangazowanych w realizacje strategii to ok.
100-250 specjalistow, w tym zespoty ds. Al, kryptografii, SOC,
edukacji i planowania.
Podsumowujgc, model LLAMA 3.3 wykazuje wysokg zdolno$¢ do:
— Analizy dokumentow strategicznych;
—  Generowania propozyciji polityk publicznych;

210



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

—  Oceny ryzyk i stabosci;
—  Szacowania zasobow i kosztow.

Jednoczesnie sam wskazat na swoje wewnetrzne ograniczenia zwigzane
z brakiem dostepu do petnych tresci dokumentéw zrodtowych. Powstaje wiec
pytanie, ktore odpowiedzi zostaty wygenerowane na podstawie posiadanej
wiedzy, a ktore tylko na podstawie np. tytutdw dokumentéw jak mogto to by¢
w przypadku Strategii Akademii Sztuki Wojenne;j.

Model QwQ

Model QwQ-32B, zwany powszechnie QwQ, to zaawansowany, Sredniej
wielkosci model jezykowy opracowany przez zespét Qwen w Alibaba Cloud,
zaprezentowany w marcu 2025 roku jako czesc¢ serii Qwen. Jego gtéwnym celem
jest rozwigzywanie ztozonych probleméw wymagajacych wieloetapowego
rozumowania, takich jak zadania matematyczne, generowanie kodu, analiza
logiczna czy Sciste podazanie za instrukcjami. W odréznieniu od klasycznych
modeli czatujgcych, QwQ zostat zaprojektowany jako ,model rozumujgcy”, ktory
potrafi samodzielnie zadawac¢ sobie pytania i weryfikowaé wltasne odpowiedzi
w trakcie generacji. QwQ-32B posiada 32,5 miliarda parametréw i opiera sie na
gtebokiej architekturze transformera z 64 warstwami. Wykorzystuje nowoczesne
komponenty, takie jak SwiGLU, RMSNorm, Rotary Positional Embeddings
(RoPE) oraz mechanizm Generalized Query Attention (GQA). Obstuguje kontekst
o dlugosci az 131 072 tokendw, co pozwala mu analizowac¢ bardzo diugie
dokumenty lub prowadzi¢ rozbudowane rozmowy bez utraty wczesniejszych
informacji.

W toku prowadzonych badan modelu gqwq, wykazywat sie on znajomoscig
ogoélnych zatozeh strategii cyberbezpieczenstwa dla USA i Niemiec, ale nie
posiada szczegoétowych informacji o polskiej strategii na lata 2019-2024.
Podsumowujgc, model udzielit nastepujgcych odpowiedzi:

- w przypadku stragtegii amerykanskiej model opisuje jg jako strategie
skoncentrowang na ,defending critical infrastructure”, ,disrupting cyber
criminals”, ,strengthening international partnerships” oraz ,investing in
R&D”. To pokazuje, ze model zna strukture i cele dokumentu, ale nie cytuje
go bezposrednio;

- w przypadku strategii niemieckiej model wskazuje na ,enhancing cyber de-
fense capabilities”, ,incident response mechanisms”, ,public-private part-
nerships” i ,education and research”. To sg typowe komponenty strategii
UE;

- w przypadku strategii polskie model przyznaje, ze ,| don't have specific in-
formation about the Polish cybersecurity strategy for the years 2019-2024.”
To oznacza, ze nie zostat wytrenowany na petnym tekscie tego dokumentu
lub nie ma do niego dostepu.
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Na podstawie uzyskanych odpowiedzi, mozna wnioskowac, ze model nie
generuje fatszywych i niepotwierdzonych tresci, co jest zgodne z zasadami
bezpieczenstwa i transparentnosci, a jego odpowiedzi sg oparte na znanych
wzorcach.

Model qwq =zapytany o strukture strategii cyberbezpieczenstwa
przedstawit 10 kluczowych komponentéw, ktore powinny znalez¢ sie w takim
dokumencie i uzasadnit koniecznosc¢ ich zawarcia. Ponizej przedstawione zostaty
wskazane komponenty w raz z uzasadnieniem:

1. Executive Summary — streszczenie celu strategii, zakresu i kluczowych
interesariuszy.
a) Uzasadnienie: pozwala decydentom szybko zrozumie¢ istote
dokumentu.
2. Risk Assessment — identyfikacja zagrozen, analiza podatno$ci, ocena
ryzyka.
a) Uzasadnienie: umozliwia priorytetyzacje dziatan i alokacje zasobdw.
3. Policy and Compliance — polityki bezpieczenstwa, zgodnos¢ z regulacjami
(np. GDPR, NIS).
a) Uzasadnienie: zapewnia legalnos¢ dziatan i ochrone danych.
4. Governance and Roles*™ — struktura organizacyjna, przypisanie rol
i odpowiedzialnosci.
a) Uzasadnienie: zapobiega chaosowi i umozliwia skuteczne zarzgdzanie.
5.  Protection Measures — $rodki techniczne (firewalle, IDS, szyfrowanie)
a) Uzasadnienie: to fundament obrony przed atakami.
6. Detection and Response — monitoring, SIEM, plan reagowania.
a) Uzasadnienie: szybka reakcja minimalizuje skutki incydentéw.
7. Recovery Plan — kopie zapasowe, plan ciggtosci dziatania.
a) Uzasadnienie: zapewnia odpornos¢ i zdolnos¢ do powrotu do dziatania.
8. Training and Awareness — szkolenia, kampanie edukacyjne.
a) Uzasadnienie: cziowiek jest najstabszym ogniwem — edukacja
zmniejsza ryzyko.
9. Vendor Management — ocena dostawcow, umowy, monitoring.
a) Uzasadnienie: fancuch dostaw to czesty wektor ataku.
10. Continuous Improvement — cykliczne przeglady, aktualizacje, R&D.
a) Uzasadnienie:: cyberzagrozenia ewoluujg — strategia musi by¢
dynamiczna.

Dodatkowo, w czasie dyskusji model qwqg wskazat na nowe zagrozenia,
zwigzane ze sztuczng inteligencjg (Al) i podat ich przyktady:

- Automatyzacja atakow — Al moze generowaé phishing na masowg

skale,

- Adversarial ML — techniki omijania systeméw wykrywania,

- Deepfake — manipulacja obrazem i dzwiekiem w celu oszustwa,

- Predykcja podatnosci — Al moze analizowa¢ systemy i wskazywac

stabe punkty,

- Botnety oparte na Al — inteligentne, rozproszone ataki,
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a nastepnie zaproponowat konkretne srodki zaradcze, takie jak:

- Inwestycje w ,defensywne Al” — systemy uczace sie na biezgco,

- Red teaming z Al — symulacja atakow w celu testowania obrony,

- Ramy regulacyjne —  kontrola nad  wykorzystaniem Al

w cyberbezpieczenstwie,
- Wspdtpraca miedzynarodowa — wymiana wiedzy i wspolne projekty.
Zapytany z kolei o budzet wdrozenia strategii w zaproponowanym przez siebie
ksztatcie przedstawit szczegdtowy plan finansowy, ktéry uwzglednia zaréwno
podstawowe komponenty strategii, jak i dodatkowe srodki na przeciwdziatanie
zagrozeniom Al. Budzet ten podzielony byt na trzy czesci:
1. Podstawowy budzet (bez Al):
a) Wartos¢ catkowita: 1 415, 64 min EUR w ciggu 10 lat,
b) Roczna alokacja: 141 564 min EUR.

2. Dodatkowy budzet na Al:
a) R&D: 100 min EUR,

b) Szkolenia: 50 min EUR,

c) Technologie Al: 150 min EUR,

d) Regulacje: 20 min EUR,

e) Wspdtpraca miedzynarodowa: 30 min EUR,
f) tkacznie: 350 min EUR.

3. taczny budzet:
a) 1765,64 min EUR w ciggu10 lat,
b) Rocznie: 176 564 min EUR.
Model wskazat réwniez szczegotowy podziat roczny na kategorie, takie jak:
a) Personel: 60 min EUR,
) Technologie: 50 min EUR,
) R&D: 20 min EUR,
) Szkolenia: 15 min EUR,
)

o O T

Regulacje: 5 min EUR,
f) Wspdtpraca: 6,564 min EUR,
Na pytanie o porownanie strategii cyberbezpieczenstwa Polski ze jej
odpowiednikami amerykanskim oraz niemieckim, model wskazat odpowiednie:
1. Cechy wspolne
a) Ochrona infrastruktury krytycznej
b) Inwestycje w badania i rozwoj
c) Wspdtpraca miedzynarodowa
d) Ramy prawne i zgodnosc¢ z regulacjami
2. Réznice
a) Polska kfadzie wigkszy nacisk na zagrozenia regionalne (np. ze strony
Rosji),
b) Silna integracja z politykg UE,
c) Wzmacnianie zdolno$ci obronnych w ramach NATO,
d) Udziat w programach takich jak ,Eastern Partnership”.

D
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Model podkresla, ze strategia Polski jest dostosowana do jej
geopolitycznego potozenia, potrzeb narodowych oraz struktur europejskich**.
Biorgc powyzsze pod uwage model qwq wykazuje wysokg zdolnos¢ do:

1. Strukturalnej analizy strategii cyberbezpieczenstwa,;
Generowania realistycznych komponentow strategii;
Uwzgledniania kontekstu regionalnego (Polska, UE);
Rozpoznawania zagrozen Al i integracji ich w strategie;
Szacowania budzetu i alokacji zasobow.
Jednoczesnie model zachowuje ostrozno$¢ w ocenie politycznej i nie
podejmuje sie krytyki strategii narodowych, co jest zgodne =z zasadami
bezpieczenstwa.

O RN

DeepSeek-R1

Model DeepSeek-R1 to zaawansowany, otwartozrodtowy model jezykowy
opracowany przez chinskg firme DeepSeek Al i wydany w styczniu 2025 roku.
Jego gtobwnym celem jest rozumowanie, rozwigzywanie problemow
matematycznych, generowanie kodu oraz analiza logiczna. W odréznieniu od
klasycznych modeli opartych na gestych transformatorach, DeepSeek-R1
wykorzystuje architekture Mixture-of-Experts (MoE), ktora pozwala na aktywacje
tylko najbardziej odpowiednich ,ekspertéw” dla danego zadania. Dzieki temu,
model osigga wysokg wydajnos¢ przy znacznie nizszym koszcie obliczeniowym
— mimo ze posiada 671 miliardéw parametréw, podczas pracy aktywowanych jest
tylko okoto 37 miliardéw. Obstuguje kontekst o dtugosci 128 tys. tokenodw, co
pozwala na analize bardzo dtugich dokumentow i prowadzenie rozbudowanych
rozmow, a w procesie treningu zastosowano unikalne podejscie: reinforcement
learning (RL) z etapami samodzielnego odkrywania wzorcéw rozumowania i ich
dostosowywania do preferencji uzytkownikow.

W przypadku interakcji z modelem Deepseek-R1 wielokrotnie zaznaczat
on, ze nie zna jezyka polskiego i nie ma bezposredniego dostepu do dokumentow
zrodtowych (np. strategii USA, Polski czy Niemiec), ale mimo to generuje
logiczne, rozbudowane analizy. Przyktadowo, przy pytaniu o strategie Akademii
Sztuki Wojennej, model samodzielnie interpretuje nazwe itworzy strukture
strategiczng, opartg na ogolnych zatozeniach edukacyjnych i organizacyjnych.
Model ,udajgc”, ze zna ten dokument btednie ttumaczy nazwe instytucji jako
,Military Academy of Music”, ale mimo tego tworzy trafng analize strategiczna.
Wymienia jej nastepujgce elementy:

1. Rozszerzenie programu nauczania,
2. Integracje technologii (Al, VR),

3.  Wspdtprace miedzynarodowa,

4. Rozwdj kadry i infrastruktury.

To pokazuje, ze mimo bfednej interpretacji nazwy, model potrafi
wygenerowacé realistyczne punkty strategii instytucjonalnej, niemniej tatwo
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zauwazyc, ze sg to bardzo ogolne zatozenia, ktére mozna dopasowac do kazdej
jednostki edukacyjne;.

Model DeepSeek-R1 zapytanie o wiedze o  strategiach
cyberbezpieczenstwa USA, Niemiec i Polski, wprost przyznaje, ze nie zna tresci
dokumentow, ale tworzy ich logiczne struktury, {j.:

1. USA,The strategy likely includes goals such as defending critical infrastruc-
ture, promoting cybersecurity education”;

2. Niemcy: ,Germany has been proactive in international cybersecurity initia-
tives”;

3. Polska: ,While i don't have access to the exact content... i can provide gen-
eral context”.

W kazdym z tych przypadkéw model tworzyt strukture opartg o znane
powszechnie komponentach strategii narodowych mimo, iz sam przyznat, ze
bezposrednio nie zna tych dokumentow.

Zapytany o} zaproponowanie nowej. Struktura strategii
cyberbezpieczenstwa dla Polski generuje strukture strategii, zawierajgcg
nastepujgce elementy:

Executive Summary,

Risk Assessment,

Action Plan,

Compliance,

Monitoring,

Incident Response,

przy czym dodatkowo sugeruje, aby uwzgledni¢ zapisy dostosowang do
kontekstu Polski takie jak:

1.  potozenie geopolityczne,

zagrozenia ze strony panstw trzecich,

wysokg zaleznos¢ od ustug cyfrowych,

potrzebe szyfrowania post-kwantowego,

wspotprace z UE,

co pokazuje, ze pomimo braku dostepu do istniejgcych dokumentéw zrédtowych
potrafi wywnioskowaé jak dostosowac strategie do specyfiki kraju w zalezno$ci
od regionu swiata, w ktorym jest on potozony.

Model ten zaproponowat takze kluczowe wskazniki efektywnosci (KPI),
ktore mialby pomdéc w monitorowaniu stopnia wdrazania strategii.
Zaproponowane wskazniki to:

1. liczba naruszenh danych,

2. czas reakcji na incydenty,

3. poziom swiadomosci pracownikow,
4. wskaznik wykrywania prob atakow.

Deepseek-R1 oszacowat takze budzet i alokacje srodkéw na lata 2025—
2035) na poziomie od 1,1 mid do 1,9 mld EUR w skali roku, z rosngcym udziatem
Al (od 30% do 45%). Wskazat takze, ze budzet powinien uwzgledniaé
nastepujgce sktadowe:

2

Sl
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Technologie,

Szkolenia,

Wspodtprace miedzynarodowa,
R&D,

Kampanie spoteczne.

ok wbh =

Podsumowanie

Bazujgc na analizie odpowiedzi wygenerowanych przez poszczegolne
modele, mozna stwierdzi¢, ze kazdy z badanych modeli jest w stanie wnies¢
unikalng wartos¢ do procesu tworzenia strategii, a ich potgczenie moze istotnie
usprawni¢ opracowywanie kompleksowego dokumentu strategicznego dla
Polski, uwzgledniajac, ze;

- LLAMA 3.3 sprawdza sie jako generator struktury dokumentu — idealny do
tworzenia szablonow strateqii,

- QwQ jest najbardziej zaawansowany w zakresie planowania
strategicznego, budzetowania i analizy zagrozen zwigzanych z rozwojem
Al,

- DeepSeek-R1 wykazuje duzg elastycznos¢ izdolnos¢ do interpretaciji
kontekstu, nawet przy ograniczonej znajomosci jezyka idokumentow
zrédtowych.

W Tabeli 1 przedstawiono syntetyczne porownanie dziatania zbadanych
modeli w kontekscie analizy iwsparcia przy tworzeniu strategii
cyberbezpieczenstwa.

Tabela 1. Charakterysytka otrzymanych odpowiedzi przez poszczegdlne modele

| Kryterium | LLAMA | QwQ | DeepSeek-R1 |
Nie zna
Znajomos¢é konkretnych Nie zna tresci Nie zna jezyka polskiego,

dokumentéw, strategii RP 2019-

dokumentoéw tworzv strukture nall 2024 ale tworz ale dedukuje strukture
zroédiowych y Ure - y strategii z kontekstu
podstawie realistyczne ramy
WZOrcow
A Bardzo dobra — Bardzo dobra Bardzo dobra —
Zdolnos¢ do dodaje komponenty .
tworzy 12- . rozbudowana analiza
syntezy Al, budzet, KPI, . L
" punktowg strukture . . strategii edukacyjnej
strategii - poréwnania . . A
strategii . i cyberbezpieczenstwa
miedzynarodowe
o Wspomina o Al $zqzegoiow_o . Rozpoznaje Al jako
Uwzglednienie ‘2ko narzedziu analizuje zagrozenia kluczowy element
Al w strategii st ierai ec m Al i proponuje srodki technologiczny
pierajacy zaradcze i zagrozeniowy
Planowanie Nie podaje Szacuje budzet invieost’\[mc?irc\j/vzilpztéiil;i
budzetowe konkretnych kwot || roczny (€1.1-1.9 yel ! 19,

infrastrukture i regulacje
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Kryterium || LLAMA | QwQ | DeepSeek-R1
mid), z rosngcym
udziatem Al
Proponuje 10 Wskazuje na potrzebe
G . . konkretnych . . B
KPI i mierniki ||Wspomina ogdlnie L mierzenia efektow
o wskaznikow (np. - .
sukcesu o ewaluacji " strategii (np. liczba
czas reakcji,
iy partnerstw)
wykrywalnosé)
Oadine — Szczegotowe — Al
. goine - Task Force, Praktyczne — kampanie
Rekomendacje wdrozenie . .
dla rzadu struktury, edukacja regulacje, spoteczne, rozwdj kadry,
s ’ wspétpraca integracja z UE/NATO
compliance
miedzynarodowa
Proponuje podziat Tworzy logiczny
Harmonogram . . y harmonogram wdrozenia
.S Nie podaje na 5 etapow (2025 2 S
wdrozenia strategii edukacyjnej
2035) : )
i cyfrowej
Formaliny, Analityczny, Dedukcyjny, narracyjny,
Styl . o ..
s uporzadkowany, budzetowy, z prébg interpretacii
wypowiedzi . .
techniczny strategiczny kontekstu

Zrédto: opracowanie wiasne.

Z przedstawionego poréwnania wynika, iz kazdy z modeli udziela inaczej
zorientowanych odpowiedzi, co prawdopodobnie wynika z ich innych konstrukciji
oraz zatozen projektowych. Warto zwroci¢é uwage na konstrukcje modelu
DeepSeek-R1, ktéry wprost przyznaje, ze nie zna wskazanych przez autora
dokumentow, niemniej zgodnie ze swojg konstrukcjg probuje wnioskowac o ich
naturze, na podstawie przekazanych informacji. Jest to istotna rdznica
w stosunku do pozostatych dwdéch modeli, ktdre swoje odpowiedzi starajg sie
generowac wytgcznie w oparciu o posiadang wiedze, natomiast nie dedukujg tak
gteboko, bazujgc tylko na fragmentach posiadanych informacji. Moze to byc¢
zaréwno zaleta jak i wada, gdyz z jednej strony model ten moze wygenerowac
nieoczywiste wnioski i rekomendacje, a z drugiej mogg by¢é one bardzo mato
prawdopodobne. Niemniej w zwigzku z ze statym rozwojem modelu LLM ocena
ich przydatnosci pod katem wsparcia w przygotowywaniu dokumentéw
o charakterze strategicznym powinna by¢ przedmiotem dalszych badan.
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