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Abstract

In the face of growing geopolitical rivalry and the increasing complexity of digital
threats, cyberspace is transforming into a fully fledged domain of strategic influence.
Classical models of deterrence, based on punishment, denial, or reputation, prove insuf-
ficient in an environment characterized by the difficulty of attribution, high operational
dynamism, asymmetry of capabilities, and a low escalation threshold. Against this back-
drop, artificial intelligence assumes particular significance as a tool that could enhance
the effectiveness of deterrence strategies.

The article aims to determine the impact of Al applications on deterrence effec-
tiveness in cyberspace through three complementary mechanisms: strengthening the
resilience of critical infrastructure, improving attribution processes, and supporting coor-
dinated responses across operational domains. The research question is: How can arti-
ficial intelligence enhance the effectiveness of deterrence in cyberspace? The article
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employs a literature review and case studies (among others, NATO, Estonia, and the
USA).

The findings indicate that integrating Al into digital security systems increases
resilience, shortens response times, enhances the credibility of the deterrent message,
and enables dynamic escalation management. However, attention is drawn to the risks
associated with automated decision-making and the opacity of algorithms.
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Streszczenie

W warunkach rosngcej rywalizacji geopolitycznej oraz narastajgcej ztozonosci
zagrozen cyfrowych, cyberprzestrzen przeksztatca sie w petnoprawng domene
strategicznego oddziatywania. Klasyczne modele odstraszania, oparte na karze,
odmowie lub reputacji, okazujg sie niewystarczajgce w srodowisku, ktére cechuje sie
trudnoscig atrybucji, wysokg dynamikg operacyjng, asymetrig mozliwosci oraz niskim
progiem eskalacyjnym. Na tym tle szczegdlnego znaczenia nabiera sztuczna inteligencja
jako narzedzie potencjalnie wzmacniajgce efektywnos¢ strategii odstraszania.

Celem artykutu jest okreslenie wplywu zastosowan Al na skutecznosc
odstraszania w cyberprzestrzeni poprzez trzy komplementarne mechanizmy:
wzmacnianie odpornosci infrastruktury krytycznej, usprawnianie procesu atrybucji oraz
wspieranie skoordynowanej odpowiedzi miedzy domenami operacyjnymi. Problem
badawczy sformutowano w postaci nastepujgcego pytania: w jaki sposéb sztuczna
inteligencja moze wzmacnia¢ skutecznosc¢ odstraszania w cyberprzestrzeni? W artykule
zastosowano metode przegladu literatury przedmiotu badan oraz studia przypadkdéw
(m.in. NATO, Estonia, USA).

Wyniki badania wskazujg, Ze integracja Al w systemach bezpieczenstwa
cyfrowego zwieksza odpornos¢, skraca czas reakcji, podnosi wiarygodnosé komunikatu
odstraszajgcego i umozliwia dynamiczne zarzadzanie eskalacjg. Zwrocono jednak
uwage na ryzyka zwigzane z automatyzacjg decyzji i nieprzejrzystoscig algorytmow.

Stowa kluczowe

odstraszanie w cyberprzestrzeni; sztuczna inteligencja w bezpieczenstwie; odpornosc
infrastruktury krytycznej; automatyzacja atrybucji; bezpieczerstwo wielodomenowe

Wprowadzenie

Wspétczesne srodowisko bezpieczenstwa miedzynarodowego coraz
wyrazniej ewoluuje w kierunku ztozonej, wielowymiarowej architektury, w ktérej
cyberprzestrzeh odgrywa role réwnorzednej domeny dziatan strategicznych.
Jednoczes$nie cyberprzestrzeh cechuje sie specyficzng dynamikg operacyjna,
niskim progiem wejscia, trudnoscig jednoznacznej identyfikacji agresora oraz
wysokim poziomem niepewnosci poznawczej. Tradycyjne mechanizmy
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odstraszania, oparte na koncepcji wzajemnie gwarantowanej destrukcji lub
symetrycznej odpowiedzi sitowej, okazujg sie w tym kontekscie niewystarczajgce.
Ich skutecznos¢ podwazana jest przez brak przejrzystosci, asymetrie srodkow
oraz wieloznacznos¢ sygnatow strategicznych. ztego wzgledu odstraszanie
w cyberprzestrzeni staje sie nie tylko wyzwaniem operacyjnym, lecz réwniez
problemem koncepcyjnym i normatywnym, wymagajgcym nowego podejscia,
uwzgledniajgcego specyfike tej domeny.

W ostatnich latach coraz wiekszego znaczenia nabiera sztuczna
inteligencja (Al) jako komponent architektury bezpieczenstwa cyfrowego.
Systemy oparte na algorytmach uczenia maszynowego oraz fuzji danych
stanowig nie tylko narzedzie techniczne, ale rowniez potencjalny element
wzmacniajgcy efektywnos¢ odstraszania. W literaturze przedmiotu oraz
dokumentach strategicznych NATO, Unii Europejskiej i panstw sojuszniczych,
coraz wyrazniej rysuje sie tendencja do traktowania sztucznej inteligencji nie tylko
jako instrumentu detekcji zagrozen, ale réwniez jako akceleratora odporno$ci,
usprawnionej atrybucji oraz skoordynowanej reakcji wielodomenowej. Przyktady
takie jak estonski model cyberodpornosci, programy typu ,Scarlet Dragon” czy
rozwigzania rozwijane w ramach sojuszniczych inicjatyw technologicznych (np.
DIANA) ukazujg operacyjny potencjat Al jako narzedzia odstraszania przez
zaprzeczenie, reputacje i odpowiedzialng demonstracje zdolnosci.

W tym kontek$cie pojawia sie pytanie o rzeczywisty wptyw sztucznej
inteligencji na efektywno$¢ strategii odstraszania w cyberprzestrzeni. Czy Al
istotnie wzmacnia wiarygodnos$¢ i skuteczno$¢ dziatan odstraszajgcych? Czy
moze prowadzi¢ do efektow odwrotnych — zwigkszenia nieprzewidywalnosci,
utraty kontroli nad eskalacjg lub rozmycia odpowiedzialnosci strategicznej?
Problematyka ta nabiera szczegdlnego znaczenia w warunkach skréconego
czasu reakcji, wysokiego stopnia automatyzacji oraz pogtebiajgcej sie
decentralizacji zarzgdzania bezpieczenstwem cyfrowym.

Celem niniejszego artykutu jest zidentyfikowanie, w jaki sposob
zastosowanie sztucznej inteligencji w systemach cyberbezpieczenstwa moze
wzmacnia¢ skuteczno$¢ strategii odstraszania, ze szczegdlnym uwzglednieniem
trzech komponentow: odpornosci systemowej, procesu atrybucji oraz
skoordynowanej odpowiedzi miedzydomenowej. Podej$cie to opiera sie na
zatozeniu, ze skuteczne odstraszanie nie wynika wytgcznie z posiadania
zdolnosci ofensywnych, lecz Z umiejetnosci ich odpowiedniego
zakomunikowania, integracji z mechanizmami obronnymi oraz nadania im
charakteru odstraszajgcego w percepcji przeciwnika.

W zwigzku z powyzszym, ogolny problem badawczy sformutowany zostat
w postaci pytania: w jaki sposdb sztuczna inteligencja moze wzmacniaé
skutecznos$¢ odstraszania w cyberprzestrzeni poprzez podnoszenie odpornosci
systemow, ufatwianie atrybucji oraz wspieranie skoordynowanej odpowiedzi
miedzydomenowe;j?

Na gruncie tak sformutowanego pytania postawiono nastepujgcg hipoteze
badawczg: zastosowanie sztucznej inteligencji w systemach cyberbezpieczenstwa
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istotnie zwieksza skutecznos¢ odstraszania w cyberprzestrzeni, poniewaz
umozliwia szybsze wykrywanie zagrozen, wiarygodng atrybucje zrédta ataku
oraz integracje reakcji w wielu domenach operacyjnych, co wzmacnia percepcje
kosztow i ryzyka po stronie potencjalnego agresora.

Artykut opiera sie na metodzie przegladu literatury przedmiotu badan oraz
studiach przypadkow operacyjnych rozwigzan Al wdrazanych w Srodowisku
cyberbezpieczenstwa. Zastosowano rowniez analize poréwnawczg strategii
odstraszania w dokumentach sojuszniczych oraz opracowaniach eksperckich,
a takze przeglad aktualnej literatury teoretycznej w zakresie odstraszania
cyfrowego, odpornosci iautomatyzacji proceséw decyzyjnych oraz raporty
specjalistycznych think-tankow.

Struktura artykutu obejmuje trzy zasadnicze czesci analityczne.
W pierwszej przedstawiono ewolucje koncepcji odstraszania w Srodowisku
cyfrowym, ze szczegdlnym uwzglednieniem ograniczen tradycyjnych modeli
i rosngcej roli mechanizméw opartych na odmowie, reputacji oraz uwiktaniu.
Druga cze$c¢ koncentruje sie na roli sztucznej inteligencji w zakresie wzmacniania
odpornosci, przyspieszania atrybucji i automatyzacji procesow decyzyjnych.
Czesc¢ trzecia omawia znaczenie skoordynowanej odpowiedzi miedzydomenowej
w  kontekscie integracji zdolnosci Al zdziataniami informacyjnymi,
dyplomatycznymi i militarnymi. Catos¢ konczy podsumowanie wraz z wnioskami.

Odstraszanie w srodowisku cyfrowym: ewolucja koncepcji
i wyzwan

Odstraszanie w $rodowisku cyfrowym stato sie jednym z najbardziej
ztozonych i niejednoznacznych wyzwan dla wspoétczesnej teorii bezpieczenstwa
miedzynarodowego. W odréznieniu od relatywnie stabilnych i jednoznacznych
regut rzgdzgcych odstraszaniem nuklearnym, cyberprzestrzeh charakteryzuje sie
gtebokg asymetrig sit, trudnoscig w precyzyjnej identyfikacji sprawcow, brakiem
ustalonych norm eskalacyjnych oraz nieustanng ewolucjg technologii. To
Srodowisko, w ktorym dominujg aktorzy niepanstwowi, operacje ponizej progu
wojny, kampanie wptywu oraz dziatania ukryte. Ztozonos¢ ta sprawia, ze
tradycyjne mechanizmy odstraszania okazujg sie niewystarczajgce lub
wymagajg zasadniczej reinterpretac;ji.

W klasycznym ujeciu odstraszanie opiera sie na racjonalnym rachunku
zyskéw i strat. Zaktada sie, ze przeciwnik zrezygnuje z ataku, jesli zostanie
przekonany, iz koszt jego dziatania przewyzszy potencjalne korzysci.
Skuteczno$¢ odstraszania wymaga zatem trzech podstawowych elementéw:
zdolnosci  (capability),  wiarygodnosci  (credibility) oraz  komunikacji
(communication)'. Panstwo musi posiada¢ odpowiednie srodki do odwetu, jego
grozba musi by¢ wiarygodna w oczach przeciwnika, a sam przekaz odstraszajgcy

' R.P. Haffa Jr., The Future of Conventional Deterrence: Strategies for Great Power Competition,
~otrategic Studies Quarterly” 2018, t. 12, nr 4, s. 96-97.
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powinien by¢ jednoznaczny izrozumiaty. Problem w tym, ze wszystkie te
zatozenia napotykajg w cyberprzestrzeni istotne ograniczenia. Zaréwno
zdolnosci ofensywne, jak i defensywne sg trudne do zademonstrowania bez
ujawnienia wtasnych stabosci. Wiarygodnos¢ jest trudna do budowania
w warunkach braku przejrzysto$ci, a komunikacja odstraszajgca moze zostac
znieksztatcona przez dezinformacje, kanaty posrednie lub asymetrie percepciji.

Pierwsze koncepcje odstraszania cybernetycznego byly prébag
bezposredniego przetozenia logiki odstraszania nuklearnego na nowg domene.
W szczegolnosci koncentrowano sie na odstraszaniu przez kare (deterrence by
punishment), zaktadajgc, ze grozba proporcjonalnego odwetu, nawet
o charakterze konwencjonalnym lub kinetycznym, moze skutecznie zniecheci¢
do cyberatakow?. Taki sposéb myslenia byt obecny m.in. w amerykanskich
strategiach cyberbezpieczenstwa z poczgtku XXI wieku, gdzie podkreslano, ze
Stany Zjednoczone zastrzegajg sobie prawo do reakcji wszelkimi dostepnymi
srodkami w przypadku powaznego cyberataku. Takze NATO w swoich
deklaracjach z kolejnych szczytow, poczgwszy od Warszawy (2016), uznawato
cyberprzestrzen za réwnorzedng domene dziatan operacyjnych, dopuszczajgc
mozliwos¢ aktywaciji artykutu 5 Traktatu Potnocnoatlantyckiego w odpowiedzi na
dziatania w cyberprzestrzeni®. Jednak z biegiem czasu okazato sie, ze
odstraszanie przez kare w Srodowisku cyfrowym napotyka kilka fundamentalnych
barier.

Pierwszg z nich jest problem atrybuciji, czyli przypisania odpowiedzialnosci
za atak. W przeciwienstwie do klasycznego konfliktu zbrojnego, gdzie sprawca
ataku jest zazwyczaj znany, cyberprzestrzen sprzyja ukrywaniu tozsamosci
i wykorzystywaniu posrednikow (proxy actors). Atrybucja techniczna wymaga
ztozonego $ledztwa, czesto opdznionego, a nawet wtedy moze by¢ kontestowana
przez strone przeciwng. W rezultacie, mozliwos¢ natychmiastowego
i zdecydowanego odwetu, kluczowa dla odstraszania przez kare, jest
ograniczona. Co wiecej, panstwa obawiajg sie eskalacji w oparciu o niepewne
dane, co dodatkowo ostabia ich gotowosc¢ do dziatania.

Drugim ograniczeniem odstraszania przez kare jest problem
proporcjonalnosci i wiarygodnosci. zuwagi na trudnos¢ w dokfadnym
oszacowaniu skutkow cyberataku, zarébwno ex ante, jak i ex post, trudno okresli¢
adekwatng odpowiedz. Nieadekwatna reakcja moze zostaC uznana za
eskalacyjng lub nieprzewidywalng, co podwaza racjonalnos¢ grozby i obniza jej
wiarygodnos¢. Dodatkowo, wiele panstw, szczegolnie o srednim potencjale, nie
dysponuje narzedziami ofensywnymi o wystarczajgcej sile razenia, co czyni ich
grozby odstraszajgce mato przekonujgcymi w oczach potencjalnych agresorow*.

2 Zob. A. Lupovici, Deterrence through Inflicting Costs: Between Deterrence by Punishment and
Deterrence by Denial, ,International Studies Review” 2023, t. 25, nr 3.

3 S. Wiedemar, NATO and Article 5 in Cyberspace, Center for Security Studies, ETH Ziirich, 2023,
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/CSSAnalyse324-EN.pdf, [dostep: 09.11.2025].

4 Zob. T.C. Schelling, Arms and Influence, New Haven and London 1966.
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Wobec tych ograniczen, zaczeto poszukiwacC alternatywy w postaci
odstraszania przez odmowe (deterrence by denial). Podejscie to zaktada, ze
celem nie jest odwet, lecz uczynienie ataku nieefektywnym, nieoptacalnym lub
wrecz niemozliwym do przeprowadzenia®. W praktyce oznacza to wzmacnianie
odpornosci systeméw (resilience), implementacje mechanizméw automatycznego
wykrywania i neutralizacji zagrozen, segmentacje sieci, rozwoj zdolnosci do
szybkiego reagowania oraz budowanie kompetencji organizacyjnych w zakresie
zarzagdzania incydentami. Przyktadem takiego podejscia moze byC¢ koncepcja
,cyfrowej tarczy obronnej” realizowana przez Estonie po atakach z 2007 roku,
ktéra obejmuje zaréwno infrastrukture techniczng, jak iedukacje spoteczng,
normy prawne oraz wspotprace miedzynarodowg®.

Odstraszanie przez odmowe znalazio takze swoje odzwierciedlenie
w strategiach NATO oraz Unii Europejskiej, w tym w dokumentach takich jak ,EU
Cybersecurity Strategy” czy ,NATO Cyber Defence Policy™. Ich tres¢ wskazuje,
ze podniesienie poziomu odpornosci panstw czionkowskich iinstytucji
miedzynarodowych jest nie tylko celem samym w sobie, ale rowniez istotnym
komponentem skutecznego odstraszania. Odpornos¢ ta ma charakter
wielowymiarowy, poniewaz obejmuje zaréwno infrastrukture krytyczng, jak
i spoteczenstwo, instytucje demokratyczne oraz gospodarke. Niemniej jednak,
rowniez ten model odstraszania nie jest wolny od wad.

Paradoksalnie bowiem, zbyt silne skupienie na odporno$ci moze
prowadzi¢ do przekonania, ze panstwo jest wytgcznie defensywne, niezdolne do
odwetu, a tym samym narazone na powtarzajgce sie dziatania testujgce granice
tolerancji. z perspektywy psychologii strategicznej, przeciwnik moze
interpretowac brak reakcji nie jako wynik skutecznej obrony, lecz jako przejaw
stabosci lub braku woli dziatania. W konsekwencji, odstraszanie przez odmowe
wymaga rownolegtej komunikacji zdolnosci ofensywnych i determinaciji
politycznej, aby unikng¢ jednostronnego charakteru sygnatu strategicznego.

W ostatnich latach coraz cze$ciej podnosi sie potrzebe uzupetnienia
klasycznych modeli odstraszania o nowe mechanizmy, lepiej odpowiadajgce
charakterowi srodowiska cyfrowego. Jednym z nich jest odstraszanie przez
uwiktanie (deterrence by entanglement), ktére opiera sie na tworzeniu takiej sieci
wspotzaleznosci  technologicznych, gospodarczych i normatywnych, ze
potencjalny agresor narazatby sie na szkody wtorne, np. utrate dostepu do
technologii, sankcje, wykluczenie z rynku lub reakcje ze strony spotecznosci

5 E.D. Borghard, S.W. Lonergan, Deterrence by denial in cyberspace, ,Journal of Strategic
Studies” 2023, t. 46, nr 3, s. 539-541.

6 Zob. I. Skierka, When shutdown is no option: Identifying the notion of the digital government
continuity paradox in Estonia’s elD crisis, ,Government Information Quarterly” 2023, t. 40, nr 1.

7 Zob. B. Farrand, H. Carrapico, A. Turobov, The new geopolitics of EU cybersecurity: security,
economy and sovereignty, ,International Affairs” 2024, t. 100, nr 6.

8 Zob. M.P. Efthymiopoulos, NATO Must Adopt a Pre-emptive Approach to Cyber Security, GJIA,
https://gjia.georgetown.edu/2024/03/09/nato-time-to-adopt-a-pre-emptive-approach-to-cyber-
security-in-new-age-security-architecture/, [dostep: 09.11.2025].
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miedzynarodowej®. Mechanizm ten bywa poréwnywany do strategicznego
sprzezenia zwrotnego w systemach ztozonych — atak na jeden element sieci
wywotuje skutki dla wszystkich jej uczestnikdw, co dziata odstraszajgco.
Przykladem moze by¢ wspotzaleznos¢ miedzy panstwami w zakresie tarncuchow
dostaw potprzewodnikdw, platform cyfrowych czy norm technologicznych.

Innym uzupetnieniem klasycznego odstraszania jest mechanizm
reputacyjny. Odstraszanie przez reputacje (deterrence by reputation) polega na
ksztattowaniu wizerunku panstwa jako przewidywalnego, konsekwentnego
i zdolnego do dziatania. W Srodowisku cyfrowym reputacja nie jest jedynie
funkcjg sity militarnej, lecz takze transparentnosci, przestrzegania norm
miedzynarodowych, uczestnictwa w inicjatywach kooperacyjnych i jakosci
cyberdyplomaciji. Panstwo, ktdére posiada spdjng strategie komunikowania
swoich wartosci, czerwonych linii oraz odpowiedzialnosci za wtasne dziatania,
buduje autorytet odstraszajgcy. z drugiej strony, brak reakcji lub reakcja
nieproporcjonalna moze prowadzi¢ do erozji wiarygodnosci izachecac
przeciwnikéw do dalszych dziatan destabilizujgcych™.

Ostatecznie, ewolucja koncepcji odstraszania w cyberprzestrzeni
prowadzi do uznania, ze skuteczna strategia odstraszania musi mie¢ charakter
ztozony, wielosktadnikowy idynamiczny. Powinna ona integrowa¢ rozne
mechanizmy: odmowe, kare, reputacje iuwiktanie, w spdjnej architekturze
reagowania, wspieranej przez technologie, instytucje i normy. W tym kontekscie
rosngcy role odgrywa sztuczna inteligencja, ktéra moze wspiera¢ automatyczne
wykrywanie zagrozen, usprawniaC procesy atrybucji, modelowa¢ scenariusze
eskalacyjne irekomendowa¢ warianty dziatania w czasie rzeczywistym'.
Jednoczesnie nalezy pamietacC, ze samo wdrozenie technologii nie gwarantuje
skutecznosci odstraszania, poniewaz w dalszym ciggu kluczowe pozostajg
kwestie przejrzystosci, interoperacyjnosci, etyki i kontroli nad algorytmami.

Odstraszanie w srodowisku cyfrowym wymaga wiec nowego paradygmatu
strategicznego, ktory tgczy odpornosé technologiczng =z inteligentnym
zarzgdzaniem ryzykiem, elastycznoscig operacyjng oraz zdolnoscig do
wiarygodnego sygnalizowania woli obrony interesow narodowych. W tym sensie
cyberprzestrzen nie jest jedynie nowg domeng konfliktu, lecz takze nowym
testem dla zdolnosci panstw do adaptacji, wspotpracy i odpowiedzialnego
korzystania z zaawansowanych technologii.

9 A.F. Brantly, Entanglement in Cyberspace: Minding the Deterrence Gap, ,Democracy and
Security” 2020, t. 16, nr 3, s. 224-226.

10 M.J. Mazarr, Understanding Deterrence, [w:] F. Osinga, T. Sweijs (ed.), NL ARMS Netherlands
Annual Review of Military Studies 2020: Deterrence in the 21st Century — Insights from Theory
and Practice, The Hague 2021, s. 26-27.

" Zob. T.V. Paul, Reimagining Deterrence: New Security Threats and Challenges to the
Deterrence Paradigm [w:] B. Wasser i in. (ed.), Comprehensive Deterrence Forum: Proceedings
and Commissioned Papers, Santa Monica 2018.
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Rola sztucznej inteligencji w odpornosci, atrybuciji
I automatyzacji decyzji w odstraszaniu w cyberprzestrzeni

W miare jak cyberprzestrzen staje sie kluczowym srodowiskiem rywalizacji
miedzynarodowej, a panstwa iaktorzy niepanstwowi coraz intensywniej
wykorzystujg jej potencjat ofensywny, tradycyjne podejscia do odstraszania
okazujg sie niewystarczajgce. W literaturze strategicznej coraz wyrazniej
dostrzega sie potrzebe adaptacji mechanizméw odstraszania do charakteru
dziatan prowadzonych w przestrzeni cyfrowej, ktora cechuje sie niskim progiem
wejscia, wysokg dynamikg operacyjng, trudnoscig jednoznacznej atrybucji oraz
ograniczong widocznoscig intencji przeciwnika. W tym kontekscie szczegdlnie
doniostg role odgrywa sztuczna inteligencja. Jej zastosowanie w obszarze
przetwarzania danych, klasyfikacji sygnatur, identyfikacji zagrozen oraz
automatycznego generowania wariantow dziatania wprowadza zupetnie nowg
dynamike operacyjng. Sztuczna inteligencja skraca czas niezbedny do podijecia
decyzji, a tym samym zwieksza skutecznos¢ reakcji odstraszajgcej. Jednak
rownoczesnie literatura strategiczna ostrzega przed jej ograniczeniami,
obejmujgcymi m.in. wrazliwo$¢ na zanieczyszczone dane, podatno$¢ na
oszustwa i manipulacje, brak przejrzystosci algorytméw oraz ryzyko
automatycznego wzmacniania btednych sygnatéw, ktére mogg prowadzi¢ do
powaznych btedéw decyzyjnych. Ostateczna skutecznosé¢ Al zalezy wiec od
jakosci projektowania interakcji cztowiek—maszyna, czyli od tego, czy uda sie
stworzy¢ petle decyzyjng, w ktorej cztowiek zachowa kontrole nad logikg
eskalacyjng, ale skorzysta z przewagi informacyjnej i predykcyjnej zapewnianej
przez algorytmy'2.

Jednym  z pierwszoplanowych zastosowan sztucznej inteligencji
w kontekscie odstraszania cyfrowego jest wzmacnianie odporno$ci infrastruktury
krytycznej na ataki zaktdcajgce i destrukcyjne. Odpornos¢ oznacza tu nie tylko
zdolnos¢ do przetrwania ataku ipowrotu do funkcjonowania, lecz takze
umiejetnos¢ jego wczesnego wykrycia izneutralizowania jeszcze przed
osiggnieciem skutkow operacyjnych. Sztuczna inteligencja, szczegdlnie w formie
uczenia maszynowego ijego zaawansowanych odmian, takich jak uczenie
gtebokie, umozliwia implementacje systemow detekcji opartych na dynamiczne;j
analizie wzorcow's. Zamiast polega¢ wytacznie na wczesniej zidentyfikowanych
sygnaturach zagrozen, systemy te potrafig wykrywa¢ anomalie w czasie
rzeczywistym, co jest szczegolnie przydatne w przypadku atakéw nieznanych
wczesniej (zero-day attacks).

12 Artificial Intelligence (Al) in Cybersecurity: The Future of Threat Defense, Fortinet,
https://www .fortinet.com/resources/cyberglossary/artificial-intelligence-in-cybersecurity, [dostep:
09.11.2025].

13 J. Lynch, E. Morrison, Deterrence Through Al-Enabled Detection and Attribution, Henry
A. Kissinger Center for Global Affairs, https:/kissinger.sais.jhu.edu/programs-and-
projects/kissinger-center-papers/deterrence-through-ai-enabled-detection-and-attribution/,
[dostep: 09.11.2025].
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Przyktadem zastosowania takiego podejscia jest amerykanski program
,ocarlet Dragon”, ktéry umozliwia fuzje danych pochodzacych zréznych
sensoréw, w tym danych wywiadowczych, sygnatowych oraz satelitarnych,
w jeden wspolny obraz operacyjny™. Dzieki wykorzystaniu sztucznej inteligenciji
system ten byt w stanie w czasie rzeczywistym identyfikowa¢ potencjalne
zagrozenia i proponowac srodki zaradcze. Podobne rozwigzania sg obecnie
wdrazane przez NATO w ramach inicjatyw takich jak DIANA (Defence Innovation
Accelerator for the North Atlantic), ktére majg na celu integracje zdolnosci Al
z systemami wczesnego ostrzegania i reagowania na poziomie sojuszniczym®.

W literaturze dotyczgcej odstraszania czesto podkresla sie, ze odpornosé¢
sama w sobie moze mie¢ warto$¢ odstraszajgcg. Jezeli potencjalny agresor
postrzega atak jako nieskuteczny lub mato optacalny, poniewaz nie przyniesie
oczekiwanego efektu operacyjnego, wowczas moze zaniecha¢ dziatania. Taka
logika odstraszania przez odmowe opiera sie na zatozeniu, ze odpornosc¢
systemu obniza atrakcyjnos¢ ataku. W tym kontekscie sztuczna inteligencja jako
narzedzie wczesnego wykrywania iadaptacyjnej obrony, wzmacnia
wiarygodnosc¢ sygnatu odstraszajgcego’®.

Drugim obszarem, w ktorym Al ma kluczowe znaczenie dla odstraszania,
jest proces atrybuciji, czyli przypisania odpowiedzialno$ci za przeprowadzenie
ataku. W warunkach cyberprzestrzeni atrybucja jest nie tylko trudna technicznie,
ale takze politycznie wrazliwa. Sztuczna inteligencja moze znaczgco skrocic czas
niezbedny do przeprowadzenia dochodzenia atrybucyjnego, poprzez
automatyczne tgczenie danych zréznych Zzrodet: technicznych (adresy IP,
malware, logi systemowe), spotecznych (media spotecznosciowe, komunikacja
publiczna), wywiadowczych (informacje HUMINT, SIGINT) oraz behawioralnych
(charakterystyczne schematy dziatania). Tego rodzaju fuzja danych,
wspomagana przez modele predykcyjne, pozwala na rekonstrukcje tancucha
decyzyjnego i operacyjnego przeciwnika. Przyktadem moze by¢ wykorzystanie
sztucznej inteligencji do identyfikacji grupy APT (Advanced Persistent Threat) na
podstawie wzorcow kodowania, jezyka uzywanego w komunikacji igodzin
aktywnosci, co moze sugerowacé okreslony region geograficzny lub afiliacje
instytucjonalng.

Szybka i wiarygodna atrybucja ma znaczenie odstraszajgce tylko wtedy,
gdy zostaje skutecznie zakomunikowana. Dlatego tez wiele panstw inwestuje nie

4 A. Obis, Scarlet Dragon exercises, Maven Smart System paving the way for Al adoption,
development, Federal News Network, https://federalnewsnetwork.com/defense-
main/2024/08/scarlet-dragon-exercises-maven-smart-system-paving-the-way-for-ai-adoption-
development/, [dostep: 09.11.2025].

5 NATO, Defence Innovation Accelerator for the North Atlantic (DIANA), NATO,
https://www.nato.int/cps/en/natohg/topics_216199.htm, [dostep: 09.11.2025].

6 C. Roudani, Cyber Deterrence and Digital Resilience: Towards a New Doctrine of Global
Defense, Modern Diplomacy, https://moderndiplomacy.eu/2025/06/18/cyber-deterrence-and-
digital-resilience-towards-a-new-doctrine-of-global-defense/, [dostep: 09.11.2025].

7 A. Wilner, C. Babb, New Technologies and Deterrence: Atrtificial Intelligence and Adversarial
Behaviour, [w:] F. Osinga, T. Sweijs (ed.), NL ARMS Netherlands Annual Review of Military
Studies 2020, The Hague 2021.
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tylko w rozwdj narzedzi analitycznych, ale takze w systemy dyplomaciji cyfrowej,
ktére umozliwiajg formutowanie przekonujgcych narracji na forum
miedzynarodowym. Publiczne przypisanie ataku, nawet bez petnego ujawnienia
dowodow technicznych, moze wptyng¢ na reputacje agresora, zniechecic innych
aktorow do wspotpracy z nim, a jednoczesnie wzmocnic legitymacje wtasnych
dziatan odwetowych. W takim ujeciu atrybucja wspierana przez Al staje sie nie
tylko narzedziem analitycznym, lecz takze komponentem strategii
komunikacyjnej i reputacyjnej odstraszania’®.

Trzeci komponent, automatyzacja decyzji, wigze sie z coraz wiekszg
potrzebg dziatania w warunkach skréconego czasu reakcji. W przeciwienstwie do
klasycznych konfliktdw zbrojnych, dziatania w cyberprzestrzeni odbywajg sie
w czasie rzeczywistym. Opoznienie w wykryciu i odpowiedzi na atak moze
prowadzi¢ do utraty kontroli nad systemem, wycieku danych lub uszkodzenia
fizycznej infrastruktury. W takim srodowisku konieczne jest zautomatyzowanie
pewnych elementow procesu decyzyjnego, poczawszy od klasyfikacji zagrozen,
przez wybor scenariuszy odpowiedzi, az po uruchomienie srodkow
defensywnych lub ofensywnych. Al moze tu petnic¢ role wspomagajgca (systemy
rekomendacyjne), ale réwniez autonomiczng — zwtaszcza w przypadku tzw.
systemow reakcji zblizeniowej (proximity response systems), ktére nie mogag
czekac na zgode cziowieka™.

Jednakze automatyzacja decyzji rodzi szereg probleméw prawnych,
etycznych i strategicznych. Jednym z najwigkszych wyzwan jest brak
przejrzystosci dziatania algorytmow, tzw. czarne skrzynki decyzyjne (black box
Al), ktorych logika dziatania nie jest w petni zrozumiata nawet dla ich twércow.
W warunkach potencjalnego konfliktu zbrojnego taka nieprzejrzystos¢ moze
prowadzi¢ do btednych interpretacji, niezamierzonej eskalacji lub zastosowania
nieproporcjonalnej sity>°. W literaturze pojawiajg sie rowniez ostrzezenia przed
tzw. eskalacjg przez algorytm (escalation by algorithm), kiedy systemy
autonomiczne obu stron, interpretujgc dziatania przeciwnika jako grozne, mogg
uruchomié fancuchy reakciji, ktérych nikt juz nie kontroluje. Aby temu zapobiec,
konieczne jest projektowanie systeméw z wbudowanymi ,bezpiecznikami” oraz
wyrazne okreslenie roli cztowieka w petli decyzyjnej (human-in-the-pp).

Nie mniej istotne sg rowniez problemy legitymizacji uzycia
zautomatyzowanych $rodkéw w ramach strategii odstraszania. Cho¢ Al moze
przyspieszy¢ reakcje i zwiekszy¢ skutecznos¢ dziatan, to z perspektywy prawa
miedzynarodowego oraz norm etycznych, zwlaszcza w kontekscie ewentualnych
odpowiedzi kinetycznych, decyzje te muszg by¢ uzasadnione, proporcjonalne

18 CentroStudiEuropeo, Artificial Intelligence: Redefining Diplomacy in the Digital Age, Hermes —
Centro Studi Europeo, https://www.hermescse.eu/en/artificial-intelligence-redefining-diplomacy-
in-the-digital-age/, [dostep: 09.11.2025].

9 T. Erskine, S.E. Miller, Al and the decision to go to war: future risks and opportunities,
JAustralian Journal of International Affairs” 2024, t. 78, nr 2, s. 140-143.

20 K. Roy, Artificial Intelligence, Ethics and the Future of Warfare: Global Perspectives, London
2024, s. 120.
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i oparte na zrozumieniu kontekstu. Sztuczna inteligencja nie posiada takich
kompetencji poznawczych i aksjologicznych jak cztowiek, co oznacza, ze jej
wykorzystanie w strategii odstraszania wymaga nie tylko rozwigzan
technologicznych, ale takze ram politycznych i normatywnych?'.

Podsumowujgc, sztuczna inteligencja w kontekscie odstraszania
w cyberprzestrzeni petni funkcje zaréwno funkcjonalne, jak isymboliczne.
z jednej strony wzmacnia zdolnosci techniczne w zakresie wykrywania,
klasyfikowania i neutralizacji zagrozen, skracajgc czas reakcji izwiekszajgc
odpornos¢ systemow. z drugiej strony, jej obecnos¢ w architekturze odstraszania
komunikuje przeciwnikowi, ze panstwo dysponuje nowoczesnymi, adaptacyjnymi
i zintegrowanymi narzedziami reagowania. To potgczenie wymiaru operacyjnego
i percepcyjnego sprawia, ze Al staje sie kluczowym czynnikiem w budowie
nowoczesnych strategii odstraszania. Jednak jej skutecznos¢ bedzie zaleze¢ nie
tylko od mozliwosci obliczeniowych czy dostepu do danych, lecz takze od
umiejetnosci  harmonijnego  wigczenia algorytmédw w szerszy system
bezpieczenstwa, uwzgledniajgcy czynniki polityczne, prawne, kulturowe
i moralne.

Zintegrowana odpowiedz miedzydomenowa i nowe
paradygmaty odstraszania

Wspotczesna dynamika srodowiska bezpieczenstwa miedzynarodowego
coraz wyrazniej wskazuje na konieczno$¢ przezwyciezenia ograniczen
tradycyjnych modeli odstraszania, opartych na mechanizmach znanych jeszcze
Z epoki zimnej wojny. Klasyczne odstraszanie przez odmowe oraz odstraszanie
przez kare, cho¢ nadal odgrywajg istothg role w planowaniu strategicznym
panstw, okazujg sie coraz mniej skuteczne w obliczu rosngcej ztozonosci
zagrozen hybrydowych, asymetrycznych icyfrowych. Szczegdlnie wyraznie
widoczne jest to w domenie cyberprzestrzeni, gdzie niejednoznacznos¢ atrybucii,
wysoka predkos¢ operacyjna oraz niskie progi wejscia tworzg sSrodowisko
wyjgtkowo podatne na eskalacje, zaktocenia i dziatania ponizej progu wojny.
Odpowiedzig na te wyzwania jest wytaniajgcy sie paradygmat odstraszania
zintegrowanego oraz miedzydomenowego, ktorego zasadniczym celem jest
osiggniecie efektdw odstraszajgcych nie poprzez izolowane s$rodki w jednej
domenie, ale przez skoordynowane dziatania obejmujgce wiele sfer
jednoczesnie: cyberprzestrzen, przestrzen informacyjng, domene militarng,
dyplomatyczng oraz gospodarczg.

Zintegrowana odpowiedZz miedzydomenowa to nie tylko koncepcja
teoretyczna, ale coraz cze$ciej praktyczna potrzeba, ktéra znajduje
odzwierciedlenie w dokumentach strategicznych NATO, USA ipanstw

21 J. Vujicic, Al Ethics in Legal Decision-Making Bias, Transparency, And Accountability,
Jnternational Journal of Advanced Research in Electrical, Electronics and Instrumentation
Engineering” 2025, t. 14, nr 5, s. 1457.
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cztonkowskich Unii Europejskiej. Opiera sie ona na zatozeniu, ze skuteczna
reakcja odstraszajgca powinna by¢ projektowana jako kompleksowy efekt,
powstajacy w wyniku synchronizacji instrumentow oddziatywania o réznym
charakterze, a nie jako pojedyncze dziatanie w ramach jednej struktury sit?2.
Sztuczna inteligencja odgrywa w tej koncepcji role katalizatora, umozliwiajgc nie
tylko automatyzacje wykrywania zagrozen, ale rowniez wspierajgc proces
decyzyjny poprzez analize danych, predykcje zachowan przeciwnika
i rekomendacje scenariuszy reakcji. W tym sensie Al staje sie nie tyle narzedziem
wspomagajgcym, ile kluczowym komponentem architektury odstraszania,
szczegolnie w wymiarze czasu reakcji, ktoéry w srodowisku cybernetycznym jest
czynnikiem o znaczeniu krytycznym.

Przyktadem wdrazania tego typu rozwigzan sg eksperymenty z systemami
wczesnego ostrzegania opartymi na fuzji danych z wielu zrodet, od sensoréw
fizycznych po dane z przestrzeni informacyjnej. Modele te, oparte na uczeniu
gtebokim, umozliwiajg  detekcje =~ anomalii, identyfikacje ~ kampanii
dezinformacyjnych, a nawet przewidywanie potencjalnych sciezek eskalacyjnych
w odpowiedzi na okreslone bodzce geopolityczne. W potgczeniu z systemami
przetwarzania brzegowego (edge computing), zdolnymi do analizy danych
lokalnie i w czasie rzeczywistym, pozwalajg one na wyprzedzajgce dziatanie
i adaptacyjng  odpowiedz, stanowigc istotny element odstraszania
dynamicznego?. W praktyce oznacza to mozliwos¢ przygotowania odpowiedzi
w czasie liczonym w sekundach, co z perspektywy przeciwnika znaczgco
zwieksza niepewnos¢ co do rezultatu potencjalnego ataku.

Nowy paradygmat odstraszania zaktada réwniez redefinicje pojecia
proporcjonalnosci iadekwatnosci reakcji. W tradycyjnym ujeciu dziatania
odwetowe miaty charakter symetryczny: cyberatak odpowiadat cyberatakiem,
sankcja sankcjg, gest dyplomatyczny gestem dyplomatycznym. W koncepcji
odstraszania zintegrowanego kluczowe staje sie osiggniecie efektu
odstraszajgcego nie poprzez symetrie Srodkow, ale przez asymetryczng,
a jednocze$nie  skoordynowang  odpowiedz o0  wysokim  poziomie
nieprzewidywalno$c¢®. Przykladowo, skoordynowany cyberatak na infrastrukture
finansowg panstwa moze spotkac sie nie tylko z retorsjg w domenie cyfrowej, ale
rébwniez z presjg miedzynarodowqg, operacjg informacyjng majgcg na celu
podwazenie legitymacji przeciwnika, a takze z demonstracjg sity wojskowe;j
w obszarze wrazliwym geostrategicznie. Istotne jest przy tym, ze Al moze
wspieracC nie tylko wybor srodkdéw reakcji, ale réwniez ocene ich skutecznosci
i potencjalnych konsekwenciji strategicznych.

22 J.J. Wirtz, J.A. Larsen, Wanted: a strategy to integrate deterrence, ,Defense & Security
Analysis” 2024, t. 40, nr 3, s. 371-373.

23 Zob. D. Sazhin, T. Gandee, C. Stevens, L. Borghetti, Gaps in Deterrence Theory And Artificial
Intelligence Solutions, 2025.

24 P, Pijpers, A. Kraesten, Rethinking Cyber Deterrence: Adapting to the Realities of the Digital
Battlefield, ,Journal of Strategic Security” 2025, t. 18, nr 1, s. 65-67.
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W tym kontekscie coraz wiekszego znaczenia nabierajg mechanizmy
zarzgdzania eskalacja, ktére muszg by¢ dostosowane do warunkéw srodowiska
automatyzowanego izdecentralizowanego. Systemy sztucznej inteligencji,
odpowiednio zaprojektowane, mogg petni¢ funkcje moderatora eskalacyjnego,
rekomendujgc warianty reakcji o nizszym poziomie ryzyka, sugerujgc sciezki
deeskalacyjne lub umozliwiajgc symulacje skutkéw alternatywnych decyz;ji
w czasie rzeczywistym. Tego rodzaju podejscie, cho¢ wymagajace wysokiego
poziomu interoperacyjnosci izaufania miedzy agendami panstwowymi, ma
potencjat zwiekszenia przejrzystosci strategicznej izredukowania ryzyka
niezamierzonego konfliktu2®.

Zintegrowana odpowiedz miedzydomenowa zaktada réwniez istotng
zmiane w sposobie komunikowania zdolnosci odstraszajgcych. Tradycyjna
doktryna odstraszania opierata sie na zatozeniu, ze przeciwnik musi zna¢ nasze
mozliwosci, aby ich sie obawiat, przy jednoczesnym zachowaniu
wystarczajgcego poziomu niepewnosci co do dokladnego zakresu tych
zdolnosci. W srodowisku cyfrowym, gdzie percepcja moze by¢ ksztattowana
btyskawicznie przez przekaz informacyjny, media spotecznosciowe i kampanie
wptywu, sztuczna inteligencja moze odgrywa¢ role ,architekta narraciji
odstraszajgcej’. Poprzez analize percepcji przeciwnika, monitorowanie reakcji na
okreslone sygnaty oraz wspieranie tworzenia spojnych komunikatow
strategicznych, Al moze wzmacnia¢ efekt odstraszania nie tylko przez zdolnosci
fizyczne, ale rowniez przez kontrole nad informacyjnym wymiarem konfliktu?.

Réwnoczesnie, budowa zintegrowanej architektury odstraszania wymaga
nowego podejscia do zarzgdzania relacjami sojuszniczymi
i miedzyinstytucjonalnymi. Zdolnos¢ do wspadlnej reakcji miedzy domenami
zaktada nie tylko kompatybilnos¢ technologiczng, ale réwniez wspolnote
interesow, synchronizacje procesdéw decyzyjnych oraz zbieznosc¢ priorytetow
strategicznych. Organizacje takie jak NATO, Unia Europejska czy koalicje ad hoc
tworzone wokdt wspolnych zagrozen cyfrowych, stajg przed wyzwaniem
zbudowania ekosystemu odstraszania, struktury, ktéra nie tylko koordynuje
dziatania panstw cztonkowskich, ale takze wspiera tworzenie wspdlnych
standardow, dzielenie sie informacjami oraz rozwaj interoperacyjnych narzedzi Al
wspomagajgcych odstraszanie?.

Podsumowujgc, zintegrowana odpowiedZz miedzydomenowa oraz nowe
paradygmaty odstraszania w erze sztucznej inteligencji oznaczajg przejscie od
odstraszania liniowego ireaktywnego do modelu sieciowego, adaptacyjnego
i proaktywnego. Sztuczna inteligencja staje sie nie tylko akceleratorem dziatan

25 N. Katagiri, Artificial Intelligence and Cross-Domain Warfare: Balance of Power and Unintended
Escalation, ,Global Society” 2024, t. 38, nr 1, s. 40-42.

26 H. Lahmann, B. Custers, B.l. Scott, The fundamental rights risks of countering cognitive warfare
with artificial intelligence, ,Ethics and Information Technology” 2025, t. 27, nr 4.

21 M. Kostarakos, European Union and NATO Cooperation in Hybrid Threats, [w:]
K.P. Balomenos, A. Fytopoulos, P.M. Pardalos (ed.), Handbook for Management of Threats,
Springer International Publishing, Cham 2023, s. 416.

15



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

operacyjnych, ale réwniez instrumentem ksztattowania przestrzeni strategicznej,
w ktorej odstraszanie rozumiane jest jako proces nieustannego dostosowywania,
przewidywania izarzgdzania ryzykiem. W tak rozumianym systemie,
skutecznos¢ odstraszania nie zalezy wytgcznie od potencjatu sitowego, lecz od
zdolnosci do integracji informaciji, koordynacji dziatan i komunikowania zamiaru,
czyli od poziomu inteligencji strategicznej panstwa i jego zdolnosci do dziatania
w Srodowisku wielodomenowym, ztozonym i szybkozmiennym.

Podsumowanie

Integracja narzedzi opartych na sztucznej inteligencji z systemami
bezpieczenstwa cyfrowego stanowi istotny czynnik wzmacniajgcy zdolnos¢
panstw do odstraszania agresorow w $srodowisku informacyjnym. Kluczowym
mechanizmem tego oddziatywania jest przyspieszenie i automatyzacja proceséw
wykrywania zagrozen, zwiekszenie doktadnos$ci atrybucji atakdw oraz mozliwosc¢
skoordynowanego i szybciej uruchamianego reagowania w wielu domenach
jednoczesnie: od infrastruktury informatycznej, przez przestrzen informacyjna, po
srodki o charakterze gospodarczym czy militarnym.

Mechanizmy predykcyjnej analizy zagrozen (predyktywne rozpoznanie
sygnatur atakéw, modelowanie zachowan agresoréw), oparte na architekturach
uczenia maszynowego, umozliwiajg wczesniejsze rozpoznanie dziatan wrogich
iich neutralizacje zanim osiggng one etap destrukcji. Oznacza to, ze
w tradycyjnym modelu odstraszania przez odmowe, zastosowanie Al przekfada
sie na realne wzmocnienie zdolnosci defensywnych panstwa, a przez to na
podniesienie progu optacalno$ci potencjalnego ataku. Rownoczesnie,
algorytmiczne systemy atrybucji pozwalajg skréci¢ czas identyfikacji zrodta
ataku, co z kolei zwieksza wiarygodnos¢ zapowiedzi reakcji oraz zdolnos¢ do jej
eskalacji w razie potrzeby. Tym samym, takze logika odstraszania przez kare
zyskuje na wiarygodnosci, gdyz agresor ma podstawy sgdzi¢, ze jego dziatanie
nie pozostanie anonimowe i bez konsekwenc;ji.

W odniesieniu do panstw sredniej wielkosci, takich jak Polska, Litwa,
Estonia czy Finlandia, zastosowanie sztucznej inteligencji w architekturach
bezpieczenstwa cyfrowego ma istotne znaczenie systemowe. Ze wzgledu na
ograniczone zasoby konwencjonalne, a takze niejednokrotnie mniejszg
autonomie strategiczng, panstwa te nie sg w stanie konkurowac¢ z potegami
cyfrowymi w wymiarze bezposredniej projekcji sity. Niemniej, wdrozenie
wyspecjalizowanych narzedzi Al do monitoringu zagrozen, budowy odpornosci
infrastruktury oraz automatycznego generowania scenariuszy reakcji, moze
znaczgco zrownowazy¢ asymetrie. W praktyce oznacza to, ze panstwo sredniej
wielkosci, ktére potrafi efektywnie zintegrowac algorytmy uczenia maszynowego
z systemami wykrywania i analizy incydentow, zyskuje mozliwos¢ odstraszania
aktorow zewnetrznych poprzez realne podniesienie kosztow ewentualnej agresiji.
Co wiecej, panstwa takie mogg w ramach struktur sojuszniczych (np. NATO)
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peti¢ role ,weztdw odpornosci’ (resilience nodes), dostarczajgc w czasie
rzeczywistym informacji o zagrozeniach lub wspierajgc dziatania w ramach
kolektywnej reakcji. Przykladem moze byc¢ estonski model wspotpracy z Centrum
Doskonalenia Cyberobrony (CCDCOE), ktory opiera sie na integracji zasobow
narodowych z mechanizmami wymiany informacji, wspieranymi technologig
sztucznej inteligenc;ji?®.

W kontekscie dalszych badan zasadne wydaje sie pogtebienie analizy
zjawisk pogranicza, takich jak wykorzystanie Al w operacjach hybrydowych,
w tym szczegdlnie w konstruowaniu fatszywych narracji, deepfake’dw oraz
operacjach wptywu (perception management). Obszar ten pozostaje relatywnie
stabo zbadany, mimo ze konsekwencje dziatan opartych na generatywnej
sztucznej inteligenciji, takich jak fatszywe wypowiedzi lideréw politycznych czy
zmanipulowane nagrania wideo, mogg mie¢ krytyczne znaczenie dla
wiarygodnosci systemu odstraszania, percepcji stabilnosci oraz reakc;ji
spotecznej. Nalezy rowniez zwréci¢ uwage na ryzyko wynikajgce z automatyzaciji
decyzji w kontekscie odstraszania. Mechanizmy oparte na sztucznej inteligencji
moga niekiedy generowac tzw. petle eskalacyjne, w ktorych btedna interpretacja
sygnatu przez algorytm prowadzi do niezamierzonej reakcji 0 wysokim poziomie
intensywnosci. W szczegdlnosci zagraza to stabilnosci strategicznej w relacjach
panstw wyposazonych w bron nuklearng, gdzie btgd algorytmiczny mogtby miec
konsekwencje egzystencjalne.

Podsumowujgc, zastosowanie sztucznej inteligencji w odstraszaniu
cyfrowym jest kierunkiem nieuniknionym, lecz wymagajgcym precyzyjnego
nadzoru, odpowiedzialnego projektowania i Scistej integracji z architekturg
bezpieczenstwa panstwa oraz strukturami wielostronnymi. W nadchodzgcych
latach nie tylko sama zdolnosc¢ techniczna, ale réwniez przejrzystosé, zaufanie
spoteczne oraz normy regulujgce interakcje ludzi i algorytméw stang sie filarami
skutecznego odstraszania w srodowisku cyfrowym.
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