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Abstract

The phenomenon of deepfakes, understood as the generation of extremely real-
istic but completely fake audiovisual materials based on imported input data, due to its
potential, apart from positive purposes (such as entertainment or education), can also
be used as a tool for information, disinformation, and psychological operations, thus cre-
ating new and exacerbating existing threats to national information security. The aim of
this article is to systematize knowledge about the essence of the deepfake phenomenon
and to identify the main threats and challenges to national information security resulting
from it.

The above objective was achieved and the question formulated in the research
problem was answered by conducting research using the method of analysis and criti-
cism of literature.

The research indicated that the main threats to state information security are the
discrediting of commanders and political leadership, lowering the morale of the military
and society, increasing social tensions, and increasing information chaos. At the same
time, with the increasing use of this technology, states face new challenges, including in
the areas of public education, legal regulation, and the ability to verify and detect false
images and recordings.

Due to the fact that deepfake technology is closely linked to the development of
Al and the ever-increasing possibilities offered by the exchange of information on the

219



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Internet, it is necessary to take appropriate steps to explore its impact on the information
sphere, while also taking steps to introduce appropriate legal regulations and increase
society's resilience to the potential threats arising from its use.
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Streszczenie

Zjawisko deepfake, rozumiane jako generowanie niezwykle realistycznych,
ale catkowicie fatszywych materiatéw audiowizualnych opartych na zaimportowanych
danych wejsciowych, z uwagi na swdj potencjat oprécz celéw pozytywnych (jak
rozrywka, czy edukacja), mogg by¢ wykorzystywane rowniez jako narzedzie
prowadzonych dziatan informacyjnych, dezinformacyjnych oraz psychologicznych,
stwarzajgc tym samym nowe oraz potegujgc dotychczas znane zagrozenia dla
bezpieczenstwa informacyjnego panstwa. Celem niniejszego artykutu jest
usystematyzowanie wiedzy na temat istoty zjawiska deepfake oraz wskazanie
wynikajgcych z niego gtéwnych zagrozen i wyzwan dla bezpieczenstwa informacyjnego
panstwa w XXI wieku.

Realizacja powyzszego celu oraz udzielenie odpowiedzi na sformutowane
w problemie badawczym pytanie, mozliwe byto poprzez przeprowadzenie badah przy
wykorzystaniu metody analizy i krytyki piSmiennictwa.

W toku przeprowadzonych badah wskazano, ze gtdwnymi zagrozeniami
dla bezpieczenstwa informacyjnego panstwa sg dyskredytowanie dowddcéw
i kierownictwa politycznego, obnizanie morale wojska i spoteczenstwa, potegowania
napie¢ spotecznych, oraz zwiekszenie chaosu informacyjnego. Jednoczesnie wraz ze
wzrostem wykorzystywania tej technologii, panstwa stajg przed nowymi wyzwaniami,
m.in. w zakresie edukacji spoteczenstwa, regulacji prawnych, czy tez mozliwosci
weryfikacji i wykrywania fatszywych obrazéw i nagran.

Z uwagi na fakt, ze technologia deepfake, $cisle powigzana jest z rozwojem
sztucznej inteligencji oraz stale wzrastajgcymi mozliwosciami jakie daje wymiana
informacji w Internecie, konieczne jest podjecie odpowiednich krokdw w zakresie
zgtebiania jego wptywu na sfere informacyjng, z jednoczesnym podjeciem krokow
w zakresie wprowadzenia stosownych regulacji prawnych oraz zwiekszanie odpornosci
spoteczenstwa na potencjalne zagrozenia wynikajgce z ich stosowania.

Stowa kluczowe
deepfake, bezpieczenstwo informacyjne, sztuczna inteligencja, dezinformacja,
propaganda

This article was written as part of an international project entitled ,,Protection of
Image in Copyright Law in the Digital Media Era - A Polish-Spanish Comparative
Approach” within the framework of cooperation between the Faculty of Law and
Administration at the War Studies University in Warsaw and the Faculty of Law at
Pablo de Olavide University in Seville, Spain.
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Wprowadzenie

Dostep do rzetelnych oraz zweryfikowanych informacji stanowi jeden
z kluczowych determinantow przetrwania oraz niezaktéconego rozwoju kazdego
podmiotu, zaczynajgc od jednostki, poprzez grupy spoteczne, kohczac na
panstwach oraz organizacjach miedzynarodowych. Szczegdlnie w dzisiejszym
zglobalizowanym Swiecie, scisle powigzanym z permanentnym postepem
technologicznym oraz zwiekszajgcg sie iloscig rozpowszechnianych
i przetwarzanych danych i informacji nabiera to coraz wiekszego znaczenia,
stwarzajgc jednoczesnie nowe wyzwania izagrozenia dla bezpieczenstwa
informacyjnego. Jednymi z nich jest rozpowszechnianie cze$ciowo
zafatszowanych lub catkowicie spreparowanych nieprawdziwych informacji,
w celu oddziatywania psychologicznego oraz informacyjnego na okreslone grupy
odbiorcow. O ile zjawisko dezinformaciji i propagandy nie jest niczym nowym,
a ich wykorzystywanie mozna odnalez¢ w historii cztowieka niemal od poczgtku
jego dziatalnosci, o tyle wspotczesne rozwigzania techniczne oraz
technologiczne stwarzajg nowe mozliwosci oraz zakres kreowania tresci
wykorzystywanych na potrzeby prowadzenia tych dziatan.

W sposbdb szczegolny wptyw na to ma rozwoj sztucznej inteligencji, ktora
pozwala nie tylko na skrécenie czasu przygotowania, czy tez rozpowszechniania
wygenerowanych tresci, ale odgrywa coraz wiekszg role w zakresie generowania
tresci audiowizualnych, ktére mimo wytworzenie w cato$ci przez programy
komputerowe, dzieki swojej dbatosci o szczegdty, sg niemal nie do odréznienia
wzgledem Swiata rzeczywistego, okreslane mianem deepfake.

Celem niniejszego artykutu jest usystematyzowanie wiedzy na temat istoty
zjawiska deepfake oraz wskazanie wynikajgcych z niego gtdwnych zagrozen
oraz wyzwan dla bezpieczenstwa informacyjnego panstwa w XXI wieku.
Realizacja tego celu jest mozliwa poprzez udzielenie odpowiedzi na nastepujgcy
problem badawczy: Jakie zagrozenia i wyzwania dla bezpieczenstwa
informacyjnego panstwa wynikajg z technologii deepfake?

Pojecie bezpieczenstwa informacyjnego

Prowadzgc rozwazania poswiecone wpltywu zagrozen bezpieczenstwa
informacyjnego wynikajgcych ze stosowania deepfake, konieczne jest wtasciwe
zrozumienie oraz charakterystyka samego pojecia bezpieczenstwo informacyjne,
ktére z uwagi na swdj charakter, rozpatrywany jest wieloaspektowo, o czym
Swiadczy fakt, ze w literaturze przedmiotu mozna odnalez¢ wiele odmiennych
sposobdéw definiowania. Jednym z przyktadéw jest definicja zaproponowana
przez autoréw Stownika terminow z zakresu bezpieczenstwa, w ktorej okreslone
zostato, ze ,dotyczy informacji, we wszystkich etapach ich wytwarzania,
przetwarzania, przechowywania i przysytania, realizowane  poprzez
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przeciwdziatanie przed bezprawnym dostepem i jakgkolwiek ingerencje w dane,
informacje i systemy informacyjne™.

Inna definicja zostata przedstawiona w Leksykonie cyberbezpieczenstwa,
zgodnie z ktorg ,bezpieczenstwo informacyjne panstwa stanowi transsektorowg
dziedzine bezpieczenstwa narodowego, bedgcg procesem polegajgcym na
dazeniu do zapewnienia wolnego od zaktdcen funkcjonowania i rozwoju panstwa
w przestrzeni informacyjnej?.

W rozumieniu E. Nowaka i M. Nowaka, rozpatrywac nalezy je w kontekscie
mozliwosci przetrwania i rozwoju spoteczenstwa informacyjnego®, natomiast
zdaniem R. Kwecki, jest to ,proces (lub jego chwilowy stan) realizowany
(utrzymywany) w kooperacji pozytywnej, prowadzonej przez narzedzia bedgce
w dyspozycji podmiotu i przeznaczone do dziatan w przestrzeni bezpieczenstwa
informacyjnego™.

Na podstawie powyzszych definicji mozna zatem wyciggng¢ wniosek,
ze bezpieczenstwo informacyjne dotyczy zapewnienia bezpieczenstwa
w zakresie przetwarzania oraz przekazywania informaciji, a takze zapobiegania
ich modyfikacji i nieuprawnionemu wykorzystywaniu, ktére mogg wywotaé
negatywny wptyw na funkcjonowanie spoteczenstwa informacyjnego lub
podmiotéw panstwowych, na skutek oddziatywania na przestrzen informacyjng
panstwa.

W kontekscie omawianego w niniejszej pracy zagadnienia deepfake, wraz
Z rozwijajgcymi sie mozliwosciami w zakresie kreowania oraz rozpowszechniania
generowanych tresci, z jednoczesnym ograniczeniem mozliwosci ich szybkiej
i skutecznej weryfikacji, potegowane sg obecne oraz powstajg nowe, dotychczas
nieznane zagrozenia i wyzwania w zakresie mozliwosci jego zapewnienia, ktére
dotyczg przede wszystkim sfery wiarygodnosci oraz modyfikowania danych
i informacji w celu stworzenia chaosu informacyjnego oraz nowych podatnosci na
zagrozenia, nie tylko w zakresie samego bezpieczenstwa informacyjnego, ale
przenikajgc rowniez do pozostatych sfer zycia spotecznego i wywotywania
wptywu na bezpieczenstwo wewnetrzne, ekonomiczne, czy tez militarne.

Istota deepfake

Manipulowanie percepcjg odbiorcy wykorzystujgce fotomontaze oraz
falsyfikaty, nie jest nowym zjawiskiem, jednakze wraz z rozwojem
technologicznym oraz zwiekszeniem powszechnego dostepu do narzedzi
opartych na sztucznej inteligencji intensywnosc¢ oraz zakres ich wykorzystywania

T Stownik terminéw z zakresu bezpieczenstwa, J. Pawlowski, B. Zdrodowski, M. Kuliczkowski
(red.), Torun 2020, s. 24.

2 K. Chatubinska-Jentkiewicz, Bezpieczenstwo informacyjne, [w:] K. Chatubinska-Jentkiewicz
(red.), Leksykon cyberbepieczenstwa, Warszawa 2024, s. 32.

3 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Warszawa 2011, s. 103.

4 R. Kwecka, Bezpieczenstwo informacyjne, [w:] J. Pawlowski (red.), Podstawy bezpieczenstwa
narodowego (panstwa), Warszawa 2017, s. 411.
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znaczgco sie zwiekszyly. Sam termin deepfake, jest stosunkowo nowy, bowiem
po raz pierwszy to okreslenie pojawito sie w 2017 roku i byto zwigzane z nikiem
uzytkownika, ktoéry umiescit na platformie Reddit filmy pornograficzne
wygenerowane poprzez wkomponowanie w oryginalne filmy natozonych twarzy
znanych aktorek (m.in. Emma Watson, czy Scarlet Johansson)®. Obecnie pod
terminem deepfake, rozumie sie ,rodzaj sztucznej inteligencji do tworzenia
bedgcych oszustwem realistycznych obrazéw rzeczywistosci”® i odnosi sie
zaroéwno do algorytmow wykorzystywanych do kreowania tych tresci, jak rowniez
do wygenerowanych produktéw’. Nalezy w tym miejscu zada¢ zatem pytanie: Co
odroznia deepfake od znanych dotychczas falsyfikatdw wykorzystywanych do
celow propagandowych i dezinformacyjnych?

Udzielenie odpowiedzi na tak postawione pytanie wymaga blizszego
omowienia sposobu tworzenia oraz charakterystycznych cech produktéw
deepfake. Istota tego zjawiska widoczna jest juz w samej jego nazwie, ktéra
powstata poprzez potgczenie dwoch angielskich stow deep (gteboki —
w rozumieniu gtebokiego uczenia) oraz fake (fatszywy, podrobiony).
Przygotowywanie  produktow deepfake polega na zaimportowaniu do
specjalistycznego programu komputerowego odpowiednio wyselekcjonowanych
danych wejsciowych w formie probek obrazéw, nagran gtosowych, czy tez nagran
wideo, ktére majg zosta¢ poddane obrdbce. Na ich podstawie algorytmy oparte
0 samouczgcg sie sztuczng inteligencje typuje charakterystyczne cechy wspodlne
(np. mimike, gestykulacje, ton gtosu, etc.), na bazie ktérych nastepnie
prowadzone jest ich scalanie oraz kreowanie okreslonego materiatu®. Poprzez
zastosowanie dwéch algorytmow — generatora (odpowiedzialnego za filtrowanie
i scalanie tresci na podstawie cech wspélnych) oraz dyskryminatora (stuzgcego
do weryfikacji wygenerowanych tresci), proces tworzenia trwa do chwili, gdy
tresci generowana oraz weryfikowana sg ze sobg na tyle zgodne, ze moga
by¢ uznane przez system za spdjne ze sobg®.

Jednakze, w tym miejscu nalezy natomiast wspomnie¢, ze deepfake nie
zawsze musi nosi¢ znamiona dziatalnosci szkodliwej i nieetycznej. Zdaniem
A. Piecucha klasyfikacje deepfake mozna przedstawi¢, dzielgc je na szes¢
kategorii: rozrywke, wirtualne postacie, fake news, pornografie, logowanie
(autoryzacje) oraz ataki finansowe°.

5 0. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gteboko fatszywa rzeczywistos¢,
~Annales Univeristatis Paedagogicae Cracoviensis. Studia de Securitate”, 2019, nr 9(3), s. 21.

6 K. Kaczmarek, Deepfake, [w:] K. Chatubinska-Jentkiewicz (red.), Leksykon
cyberbepieczenstwa, Warszawa 2024, s. 97.

7 Zob.: O. Wasiuta, S. Wasiuta, op.cit., s. 30-21; K. M. Kielpinski, Deepfake jako narzedzie
do przekazywania informacji fatszywej i domniemanej. Analiza prawnokarna i cybernetyczna,
.Kwartalnik Krajowej Szkoty Sgdownictwa i Prokuratury”, 2023, z. 3(51), s. 87, K. Kaczmarek,
op.cit., s. 97.

8 Poréwnaj: K. M. Kietpinski, op.cit., s. 88 oraz K. Mularz, Deepfake jako generator fikcyjnych
tresci i rzeczywistej nieufnosci, ,Dydaktyka Informatyki”, 2024, nr 19, s. 57.

9 Mularz K., op.cit., s. 57.

10 A Piecuch, Zycie SMART - ma swojg cene, ,Dydaktyka Informatyki” 2020, nr 15, s. 61.

223



The article is licensed under a Creative Commons Attribution-ShareAlike 4.0 Unported
(CC BY-SA)

Wedtug klasyfikacji zaprezentowanej przez |. Dgbrowskg ze wzgledu na
cel jaki przyswieca tworcy, mozna podzieliC wygenerowane tresci na cztery
kategorie':

- rozrywkowe - przygotowywane w formie Zartobliwej, wykorzystujgce
wizerunki postaci powszechnie znanych, postaci z popkultury lub postaci
fikcyjne (np. popularne trendy w aplikacji TikTok ozywianie zdje¢ osob
zmartych, postarzanie/odmtadzanie wizerunku)'?;

—  edukacyjne — wykorzystywanie wizerunku lub gtosu znanej postaci w celu
przedstawienia okreslonych tresci edukacyjnych;

- dezinformacyjne — ukierunkowane na wzbudzeniu niepokoi spotecznych lub
wprowadzenia chaosu informacyjnego;

- dyskredytacyjne — generowane w celu zdyskredytowania osoby, grupy
spotecznej lub innego podmiotus.

Dwie pierwsze z powyzszych kategorii, o ile nie zostaty naruszone dobra
osobiste ani prawa osob, ktorych wizerunek zostat wykorzystany'4, czy tez nie
podajg tresci zafatszowanych i niezgodnych z prawem, same w sobie
nie stanowig zagrozenia dla bezpieczenstwa informacyjnego, o tyle tresci
dezinformacyjne oraz dyskredytacyjne — zwtaszcza jesli wymierzone sg
w dowoddcow, zotnierzy, funkcjonariuszy lub administracje publiczng — moga
prowadzi¢ do zaburzenia prawidtowego przeptywu informacji, wptywa¢ na
obnizenie morale, a nawet prowadzi¢ do braku zaufania spotecznego, paniki, czy
nawet powstawania konfliktow.

Zagrozenia ze stosowania deepfake

Jak juz wczesniej zostato wspomniane, produkty deepfake generowane w
celu dezinformacyjnym lub dyskredytacyjnym mogg stanowi¢ szczegdlnie istotne
zagrozenie dla bezpieczenstwa informacyjnego panstwa, zaréwno w sferze
cywilnej, jak i militarnej. Cechg charakterystyczng, determinujgcg fakt
powstawania tego typu =zagrozen, jest nieprzewidywalnos¢ w zakresie
rozpowszechniania oraz wykorzystywania wygenerowanych tresci’®. Z uwagi na
fakt, ze ich wykorzystywanie jest scisle powigzane z publikowaniem oraz dalszym
udostepnianiem w mediach spoteczno$ciowych, nie mozna przewidzie¢ na jakg
skale, ani przez jaki czas dany obraz lub wideo bedzie dostepne dla
uzytkownikow, a mozliwosci ich wykorzystywania mogg przyjmowac szeroki
zakres, od kooperacji pozytywnej, po negatywng'®. Jednoczesnie, z uwagi

1 |. Dgbrowska, Deepfake — nowy wymiar internetowej manipulaciji, ,Zarzgdzanie Mediami” 2020,
t. 8(2), s. 96.

12 https://www.tiktok.com/discover/0%C5%BCywianie-zdj%C4%99%C4%87-zmar%C5%82ych
[dostep: 09.11.2025].

13 1. Dgbrowska, op.cit., s.96.

14 Zobacz: K. M. Kietpinski, op.cit., s. 91 oraz s. 94.

15 Ibidem, s. 89.

16 G. Pilarski, Cyberprzestrzen - relacje w wojnie hybrydowej, Warszawa 2020, s. 28-30.
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na ich wysokg (pozorng) wiarygodnos¢ oraz wykorzystywanie w mediach
spotecznosciowych algorytmow tworzgcych tzw. ,banke informacyjng”!’, moga
stanowi¢ podstawe do wyrabiania sgdow oraz opinii przez odbiorcow,
czy tez stanowi¢ umozliwia¢ prowadzenie innej dziatalnosci przestepczej
(np. phishing, kradziez tozsamosci)'®, a takze stanowi¢ wsparcie lub preludiuim
do prowadzenia dziatan wojskowych'®.

Z powyzszym tgczy sie réwniez inne zagrozenie, jakim jest potegowanie
szumu informacyjnego. Z uwagi na fakt, ze we wspétczesnym Swiecie ilos¢
informacji jaka jest stale wytwarzania, przetwarzana oraz rozpowszechniana,
znaczgco wzrasta ryzyko nieprawidiowej interpretacji oraz weryfikacji
pozyskiwanych informacji, co w konsekwencji prowadzi¢c moze do
dezinformowania spoteczenstwa, niepokoi spotecznych, a w przypadku sytuacji
kryzysowych, rowniez do powstawania zbiorowej paniki, potegujgc tym samym
istniejgce ryzyko?°. Warto w tym miejscu podkresli¢, ze tresci generowane
w formie deepfake, nawet jeSli majg wytacznie charakter rozrywkowy,
w przypadku nieprawidtowej interpretacji przez odbiorce Iub celowe
wykorzystanie z nieetycznych pobudek, dzieki swojej wizualnej formie, mogg by¢
znacznie bardziej przystepne oraz uznane za wiarygodne, niz oficjalne oraz
rzetelne komunikaty przekazywane przez podmioty panstwowe?'.

Innym istotnym zagrozeniem wynikajgcym z deepfake, jest zacierania sie
Swiata rzeczywistego oraz wirtualnego??. Juz dzisiaj mozna dostrzec przyktady,
gdzie na podstawie importowanych do oprogramowania danych wejsciowych,
algorytmy tworzg niezwykle wiarygodne postacie oparte o charakterystyczne
cechy cztowieka, w taki sposob, ze bez wnikliwego zbadania, nie mozna
zweryfikowaé czy postac jest rzeczywista, czy tez jedynie wytworem programu
komputerowego?3. Zagrozenie to, w kontekscie rozpatrywanego bezpieczenstwa
informacyjnego, moze wywotywaé dtugofalowe skutki, bowiem moze znaczgco
wptywacC na poprawnos¢ badania danych historycznych, czy statystycznych,
ktorych weryfikacja bedzie w znaczgcym stopniu utrudniona. Jednoczesnie moze
to rownie negatywnie wptywaé na poczucie tozsamosci ibezpieczehstwa

7 P. Baczek, Dezinformacja jako zagrozenie dla bezpieczenstwa informacyjnego wspétczesnych
spoteczenstw, ,Security Review” 2020, nr 4(17).

8 O.Wasiuta, S. Wasiuta, op.cit., s. 22.

9 G. Pilarski, Cyberprzestrzen..., s. 30.

20 D. Domalewska, Wielowymiarowo$¢ komunikaciji w kontekscie bezpieczenstwa. Komunikacja

w sytuacjach kryzysowych i komunikacja strategiczna, Warszawa 2020, s. 134-135.

21 0. Wasiuta, S. Wasiuta, op.cit., s. 26.

22y . Sarowski, Wptyw sztucznej inteligencji na infosfere — wybrane zagadnienia, ,Tempus” 2024,

nr2,s.151-152.

28 Przyktadami moze by¢ wykreowanie przez Al postaci Agaty Bak, J. Kowalski, Posta¢ stworzona

przez sztuczng inteligencje wygrata plebiscyt Polska Press ,Osobowo$¢ Roku”. ,Weryfikujemy

regulaminy” https://www.wirtualnemedia.pl/sztuczna-inteligencja-ai-zwyciestwo-osobowosc-

roku-polsk a-press-manipulacja,7169658705974913a [dostep: 09.11.2025], czy tez eksperyment

krakowskiego radia, w ktéorym audycje prowadzita Sztuczna Inteligencja, wykorzystujac

technologie deepfake, w celu przeprowadzenia fikcyjnego wywiadu z Wistawg Szymborskg, M.

B. Lewkowicz, Wywiad z Szymborskg wygenerowany przez Al. ,Mysle, ze by jg to rozbawito”,

https://cyberdefence24.pl/technologie/wywiad-z-szymborska-wygenerowany-przez-ai-mysle-ze-

by-ja-to-rozbawilo [dostep: 09.11.2025].
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uzytkownikow bezpieczenstwa, zwtaszcza wsrod dzieci i mtodziezy ktory
W sposob szczegdlny podatni sg na manipulowanie percepcjg, z uwagi
na ograniczone umiejetnosci rozpoznawania oraz weryfikacji danych?*.

Omawiajgc zagrozenia dla bezpieczenstwa informacyjnego wynikajgce
z wykorzystywania deepfake, nie mozna poming¢ rowniez niezwykle istotnego
zagrozenia, jakim jest wykorzystywanie wygenerowanych tresci na potrzeby
dziatan realizowanych w ramach walki informacyjnej, dezinformacji, czy tez
operaciji psychologicznych prowadzonych przez przeciwnika, ktérych obiektem
oddziatywania jest spoteczenstwo wiasne lub sojusznicy. W tym zakresie
deepfake, moze by¢ ukierunkowane zaréwno na potrzeby zdyskredytowania
pojedynczych decydentéw lub dowddcow (zarbwno wobec podlegtych Zotnierzy,
przetozonych, czy tez opinii publicznej), jak réwniez pozycji panstwa
w strukturach  miedzynarodowych. Jednoczesnie treSci w ten sposob
wygenerowane (np. obrazujgce drastyczne sceny z pola walki), mogg wptywacé
na obnizenie morale Zotnierzy oraz spoteczenstwa, obnizajgc tym samym ich
wole walki®. Przyktadem deepfake, ktory zostat przygotowany oraz
rozpowszechniony w tym celu, jest spreparowane przez Federacje Rosyjskg
przemoéwienie prezydenta Ukrainy, w ktorym miat przekonywac¢ ukrainskich
zotnierzy do dezercji®.

Wyzwania w zakresie weryfikacji i przeciwdziatania

Omowione powyzsze zagrozenia generujg dla panstwa wyzwania
w zakresie ich minimalizacji oraz zapobiegania niekorzystnym skutkom ich
wystepowania.

Najistotniejszym z wyzwan, jest stworzenie mozliwosci weryfikacji tresci
pod katem wykrycia wygenerowania materialu przy pomocy technologii
deepfake. Z uwagi na fakt, ze materiatly te rozpowszechniane sg gtownie
w cyberprzestrzeni, ktéra stanowi stosunkowo trudne sSrodowisko w zakresie
wykrywania i zwalczania dziatan propagandowych?’, ich niezwykle precyzyjne
wykonanie, bez wnikliwej analizy szczegotéw, powoduje, ze odroznienie tresci
fatszywych od rzeczywistych, jest niemal niemozliwe. Zwtaszcza, ze szczegoty
te obejmujg niewidoczne na pierwszy rzut oka niedoskonatosci,
jak niesynchroniczne mruganie, zmiany koloru skéry, zaburzenie perspektywy,
nierealistyczne refleksy Swiatta, nienaturalne deformacje na krawedzi twarzy,

24 Wiecej na ten temat mazna odnalez¢ w: P. Galemba, M. Owsianka, Wptyw Internetu i nowych
mediéw na poczucie patriotyzmu i tozsamosci narodowej, [w:] I. Machaj, J. Lubimow, £.Budzyhski
(red.), Mtodzi dla bezpieczenstwa. Mtodzi o bezpieczenstwie. Perspektywa Interdyscyplinarna,
Gorzéw Wielkopolski 2023, s. 121-135.

25 Poréwnaj: G. Pilarski, Cyberprzestrzen..., s. 30 oraz P. Galemba, Operacje Psychologiczne
jako zagrozenie dla bezpieczenstwa panstwa w XXI wieku, ,Wiedza Obronna” 2025, vol 290, no
1, a takze: O. Wasiuta, S. Wasiuta, op.cit., s. 22 oraz s. 26.

26 p. Rézynski, Deepfake idzie na wojne, ,Rzeczpospolita’, 22 marca 2022, s. L2.

27 Zobacz: G. Pilarski, Cyberspace as a Tool of Contemporary Propaganda, ,Safety&Defense”
2020, t. 6.
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ruch ust, etc.?®. Dodatkowg trudnoscig — jak zauwaza K. Rzadkowska — na
niewielkich ekranach szczegdty te sg w zasadzie niewidoczne?®, co biorgc pod
uwage, ze w gtdbwnej mierze tresci deepfake rozpowszechniane sg w mediach
spotecznosciowych, przeglagdanych zazwyczaj na telefonach, niemal catkowicie
wyklucza samodzielng weryfikacje ich rzetelnosci przez zwyktego uzytkownika
tych mediow.

Na potrzeby weryfikacji tworzone sg specjalistyczne oprogramowania,
oparte na sztucznej inteligencji, ktore — analogicznie jak w przypadku tworzenia
tych tresci — weryfikujg je na podstawie zaimportowanych prébek obrazéw,
dzwieku i wideo. Jednakze, réwniez one nie sg w petni wystarczajgce i wolne od
ograniczen i btedow. Gtéwnymi czynnikami, ktére wptywajg na ich ograniczenia
sa:

- ograniczona generalizacja i podatnos$¢ na obejscia;
—  wyzwania techniczne i wydajnosciowe;

- kontekst i ograniczenia pozatechnologiczne;

—  czynnik ludzki i poznawczy?°.

Kolejnym z wyzwan, jakie stoi przed panstwem, jest koniecznosc
zwiekszenia poziomu edukacji medialnej oraz sSwiadomosci spoteczenstwa
w zakresie nie tylko zagrozen wynikajgcych z rozpowszechniania materiatow
deepfake czy tez braku weryfikacji tresci w wiarygodnych zrédtach, ale rowniez
w zakresie rozsgdnego upubliczniania swoich prywatnych zdje¢ i nagran
w przestrzeni informacyjnej (np. na portalach spotecznosciowych), ktére pézniej
mogg postuzy¢ jako materiat na potrzeby przygotowania produktow deepfake,
bazujgcych na tych materiatach, w celu uzyskania przez tworce okreslonych
nieetycznych celow (finansowych lub w dyskredytacji). Jednoczes$nie, drugim
z zagadnien, ktére powinno by¢ elementem edukacji spoteczenstwa, powinno
by¢ uswiadamianie w zakresie rozsgdnego wykorzystywania narzedzi opartych
na sztucznej inteligencji, nie tylko generujgcych obrazy, czy filmy, ale réwniez
znacznie prostsze, generujgce odpowiedzi tekstowe (np., Chat GPT). Wynika to
przede wszystkim z faktu, ze jest to technologia ,samouczgca sie”, na bazie
wprowadzanych danych, a kazde jej wykorzystanie, prowadzi do jej dalszego
samorozwoju. W konsekwencji prowadzi to do stworzenia btednego kota,
w ktorym algorytmy weryfikujgce sg zacofane wzgledem mozliwosci
generowania tresci.

Ostatnim z wyzwan w zakresie minimalizacji negatywnych skutkow
wykorzystywania deepfake, jest konieczno$¢ wprowadzenia stosownych
regulacji prawnych. Jak juz zostato wspomniane wczesniej, zjawisko to jest
stosunkowo nowe oraz stale sie zmieniajgce i rozwijajgce, a co za tym idzie

28 Zobacz: K. Basaj, Czym jest deepfake?, ,Deepfake — wydanie specjalne Biuletynu ACKS”,
2021, nr 2, s. 9 oraz M. Chodyk, Z. Ciekanowski, Analiza tresci audiowizualnych jako element
systemow bezpieczenstwa panstwa, Biata Podlaska 2024, s. 114-115.

29 K. Rzadkowska, Deepfake w komunikacji, ,Deepfake — wydanie specjalne Biuletynu ACKS”,
2021, nr 2, s. 12.

30 M. Chodyk, Z. Ciekanowski, op.cit., s. 116-119.
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obecnie obowigzujgce regulacje prawne nie sg wystarczajgce w tym zakresie3".
Zmiany te powinny obja¢ przede wszystkim bezwzgledng koniecznosc¢
oznaczania wszelkiego rodzaju tresci wygenerowanych przez sztuczng
inteligencje, nie tylko w zakresie deepfake, czy grafik/nagran umieszczanych
w przestrzeni internetowej, ale rowniez rozpowszechnianych w formie plakatow
czy spotow reklamowych, a pod rozwage powinno zosta¢ wziete takze catkowite
zakazanie wykorzystywanie tego rodzaju rozwigzan w mediach masowego
przekazu®?.

Zakonczenie

Podsumowujgc powyzsze rozwazania nad istotg deepfake oraz
wynikajgcych z nich zagrozen i wyzwan dla bezpieczenstwa informacyjnego
panstwa nalezy zauwazyc, ze jest to stosunkowo nowe zjawisko, a petnia jego
mozliwosci nie jest jeszcze znana. Znaczgcy wzrost intensywnosci
wykorzystywania tej technologii wynika w gtbwnej mierze z niewielkich kosztow
przygotowywania materiatow, jak rowniez z wykorzystywanie do tego celu
prostych oraz intuicyjnych programow komputerowych, do ktérych obstugi nie sg
wymagane specjalistyczne urzadzenia. Wraz 2z rozwojem mozliwosci
generowania materiatdw deepfake, wzrasta réwniez ryzyko wystepowania
zwigzanych z nimi zagrozen, m.in. w zakresie powstawania chaosu
informacyjnego, potegowanie napie¢ spotecznych, zacierania granicy pomiedzy
Swiatem realnym i wirtualnym, a takze wzrost efektywnosci dziatan
realizowanych w ramach walki informacyjnej oraz oddziatywani
psychologicznego, ukierunkowane na dyskredytacje przywodcow i dowddcow,
grup spotecznych oraz pojedynczych osob, obnizenie rangi panstwa na arenie
miedzynarodowej, czy tez wptywanie na morale zotnierzy, funkcjonariuszy
i spoteczenstwa, potegujac jednoczesnie zjawisko dezinformaciji.

Wyzwaniami w tym zakresie sg natomiast konieczno$¢ zwigkszenia
mozliwosci weryfikacji tresci typu deepfake, poprzez wykorzystywanie
specjalistycznego oprogramowania opartego na algorytmach umozliwiajgcych
analize tresci, ktérych odroznienie od rzeczywistych obrazow jest niemal
niemozliwe dla standardowego uzytkownika Internetu. Kolejnym wyzwaniem jest
wprowadzenia regulacji prawnych ukierunkowanych na ograniczenie
nieuprawnionego wykorzystywania wizerunku oséb, a takze wykorzystywania nie
tylko technologii deepfake, ale takze szeroko pojmowanej sztucznej inteligenciji,
zwtaszcza w przestrzeni medialnej.

Ostatnim wyzwaniem jest koniecznos¢ zwiekszenie poziomu swiadomosci
oraz edukacja spoteczenstwa w zakresie racjonalnego upubliczniania swojego
wizerunku na portalach spotecznosciowych, a takze ograniczanie bezmysinego

31 K. M. Kietpinski, op.cit., s. 89.
32 Przyktadem moze byé Australia, w ktorej wprowadzono ograniczenia w zakresie
wykorzystywania deepfake oraz sankcje. Zob.: O. Wasiuta, S. Wasiuta, op.cit., s. 23.
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wykorzystywania technologii deepfake, ktérej zuwagi na mechanizmy
samouczgce, permanentnie zwickszajg swoje mozliwosci w zakresie kreowania
coraz wiarygodniejszych i trudniejszych do wykrycia fatszerstw.

Reasumujgc, powyzsze rozwazania pozwolity udzielic odpowiedzi
na sformutowane we wprowadzeniu pytanie, a tym samym rozwigzac postawiony
problem badawczy oraz wskaza¢ gtdwne zagrozenia i wyzwania dla
bezpieczenstwa informacyjnego panstwa, zwigzane z wykorzystywaniem
technologii deepfake.

Na koniec warto jeszcze podkresli¢, ze zagrozenia i wyzwania wynikajgce
ze stosowania technologii deepfake ulegajg permanentnym zmianom, a ich
katalog oraz intensywnos¢ bedg stale wzrastaty z uwagi na fakt, ze sztuczna
inteligencja, na ktorej jest oparta, wchodzi w kolejne fazy rozwoju, stwarzajgc
nowe mozliwosci generowania, rozpowszechniania i wykrywania fatszywych
tresci wykorzystujgcych wizerunek oraz gtos cziowieka. Panstwa (oraz
organizacje miedzynarodowe) bedg stawac¢ natomiast nie tylko przed nowymi
wyzwaniami z nich wynikajgcymi, ale takze przed dylematem: zezwoli¢
nieograniczony postep technologiczny, czy tez wprowadzi¢ ograniczenia
umozliwiajgce zachowanie bezpieczenstwa?
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